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الجنائي عمى أنظمة تقنية  دراسة معايير كضكابط التفتيش تناكؿ مكضكع البحث
كالضكابط الإجرائية  ،المعمكماتيةمف خلاؿ دراسة مسرح الجريمة  ،المعمكمات

مدل قابمية مككنات أجيزة ك  ،ائـالجر  ىذا النكع مف المتعمقة بجمع الأدلة في مجاؿ
الجرائـ المعمكماتية مف أبرز معالـ  أصبحت أف بعد، تقنية المعمكمات لمتفتيش

في  ككيفية ضبط الأدلة الرقمية كجمعيا كمسألة الإثبات الجنائي ،العصر الحديث
كأجيزة العدالة  ،ثير صعكبة بالغة أماـ جيات التحقيؽيىذا النكع مف الجرائـ 

كتتعمؽ  ،ككنيا غير مادية ؛الجنائية بسبب الطبيعة المعنكية لمحؿ الجريمة
سمطات ك  ة في العالـ،كلككنيا مف المكضكعات المستجد ،بالمعالجة الآلية لمبيانات

، كما إف الجاني يمكنو ارتكاب كمممكسان  التحقيؽ اعتادت عمى ككف الإثبات ماديان 
 .دكلية ما تككف غالبان  ، فالجرائـ المعمكماتيةلخر أدكؿ  مفالجريمة 
كمتغيرة كمتطكرة بتطكر  ،مستحدثة المعمكماتية الجرائـ فى أإل الدراسة تكتكصم

 ،كضع حماية قانكنيةفإف الكضع يتطمب لذلؾ  ؛تراضيفكالعالـ الا كلكجيانالتك
، لمحد مف كقكعيا أىدافان لممجرميف ؛كجزائية لمبيانات كالمعمكمات الإلكتركنية

كجمع الأدلة،  نظـ الإجراءات التي تتعمؽ بالتحرمتل ئيةالإجرا يفانك قلاتطكير ك 
 ،ة عامةبصف لإجراءات التحقيؽ في مثؿ ىذه الطائفة مف الجرائـ كتضع ضكابط

لضماف  ؛ف الكطنية ىذا التطكرضركرة أف تكاكب القكانيك  بصفة خاصة، كالتفتيش
ك أ ،مف العقاب م مجرـتجريـ جميع الأفعاؿ التي تشكؿ جرائـ حتى لا يفمت أ

 .تضيع الحقكؽ
 - التفتيش – جرائـ تقنية المعمكمات - تكنكلكجيا المعمكمات الكممات المفتاحية:
 .نظـ تقنية المعمكمات - التفتيش الإلكتركني
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(A study in Light of Omani and Comparative Legislation) 

 
Major Dr. Ali Khalfan Ali Al Hinai* 

Dr. Mahmoud Ahmed El Atta Mabyoua* 
Abstract:  
This research discusses the standards and rules of criminal inspection on 
Information Technology (IT) Systems by carrying out a study on the IT 
crime scene, the procedural rules concerning evidence gathering in the 
field of this kind of crimes, and the extent to which the components of IT 
systems are fit for inspection. This is at a time when IT crimes have 
become one of the most prominent features of the recent era, and 
evidence substantiation as well as control and collection of digital 
evidence constitute utmost difficulty for authorities responsible for 
investigation and criminal justice due to the nature of criminal place, 
being unphysical and relate to the mechanical treatment of data, whereby 
these authorities are used to work on material and tangible evidence. It is 
also at a time when the committers of crimes are from other states as 
these crimes are international in nature. 
The study reaches the conclusion that IT crimes are newly established, 
evolving and developing along with technology and virtual world. 
Therefore, the situation requires putting in place legal and criminal 
protection for electronic data and information to eliminate they become 
target for criminals, and developing the procedural laws to regulate 
effectively the procedures  related to investigation and collection of 
evidence and set rules for procedures of investigation in this kind of 
crimes generally, and inspection specifically. In addition, national laws 
have to move in line with the ongoing developments to ensure 
criminalization of all acts that constitute crimes to prevent impunity and 
loss of rights. 
Keywords: Information Technology - Information Technology Crimes –
Inspection - Electronic Inspection - Information Technology Systems. 
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 قدمتالم
لقد كاف اليدؼ الأساسي مف إيجاد أجيزة تقنية المعمكمات ىك تسخيرىا لخدمة 

 هيذلطائفة مف المجرميف لات المختمفة، إلا أنو تـ استغلاؿ االإنساف في المج
الأمر الذم يتطمب ، جرائـرتكاب أفعاؿ تشكؿ امف خلاؿ  ،الكسائؿ بشكؿ سمبي

  .نظيـ استخدامياكت ،إيجاد الكسائؿ المناسبة لمسيطرة عمييا
 ،بحؽ الأشخاصمف خلاؿ ىذه الأجيزة  حيث ثبت ارتكاب العديد مف الجرائـ  

أك  ،، خاصة كأف زيادة الاعتماد عمى أجيزة التقنيةكالمؤسسات المختمفة كالأمكاؿ
ىذا النكع مف مف انتشار  غيرىا مف الكسائط في ىذه المجالات داخؿ الدكؿ يزيد

سكء تخزينيا، فاختراؽ  ـأ ،بب سكء استخداـ البيانات، سكاء كاف ذلؾ بسالجرائـ
أك الكقت الذم  ،أجيزة التقنية يمكف حدكثو عبر الدكؿ،  فيصعب تحديد المصدر

حدث فيو، فيذه الجرائـ تعدت القيـ المادية إلى المعنكية كالبرامج الخاصة بأجيزة 
 .الحكاسيب كالبيانات المخزنة فييامثؿ  ،التقنية

 ائـ، عف الجر ك بسببياتقع عمى أجيزة تقنية المعمكمات أـ التي ائالجر  تختمؼك 
 يمتسا حيث، ك كسائمياث طبيعتيا أك سمات مرتكبييا أحي سكاء مف ،التقميدية

ارتفاع نسبة ك  -سنبرزىا مف خلاؿ ىذه الدراسة  - انتشارىافي  عكامؿ عدة
انكنية، ، كضعؼ التشريعات القأك قصكرىا الرقابة مع صعكبةضحاياىا، خاصة 

كفرض العقكبات لتحجيـ تأثيرات ىذا النكع مف الجرائـ المستحدثة، التي تستيدؼ 
الفادحة في مختمؼ قطاعات  الأفراد كالبيانات كالدكؿ، كترىؽ كاىميا بالخسائر

التي كضعت نصكصيا في ظركؼ  القكانيف الجزائيةرزىا عجز كاف أبك  ،الحياة
المعمكمات عف مكاجية ىذه الأنكاع  نيةتقتختمؼ عف الظركؼ الحالية المرتبطة ب

 ،عمى القكانيف الإجرائيةانعكس تأثير الكسائؿ الإلكتركنية  كما ،الجديدة مف الجرائـ
، الأمر الذم خاصة فيما يتعمؽ بصعكبة إثبات ىذا النكع الجديد مف الجرائـ

جرـ تك  ،ختص بتنظيـ ىذا القطاعت كانيفف تصدر الكثير مف الدكؿ قاستدعى أ
كف صدرت قانأماف التي كمنيا سمطنة ع   ،افعاؿ التي تقع مخالفة لنصكصيالأ

كقانكف تنظيـ  ،لكتركنيةكقانكف المعاملات الإ ،مكافحة جرائـ تقنية المعمكمات
بإنشاء مركز الدفاع  46/0202كما صدر المرسكـ السمطاني رقـ  ،الاتصالات

 ،القطاع الخاص كالأفرادالإلكتركني بيدؼ تعزيز قدرة الجيات الحككمية كمؤسسات 
 .لكتركنيمتخصصة في مجاؿ الأمف الإكبناء القدرات ال
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كالتي جمبتيا ثكرة تقنية المعمكمات فقد  ،كمع ظيكر ىذه الطائفة مف الجرائـ
مف أجؿ التصدم ليذه الجرائـ حماية  ،صدرت قكانييف خاصة في ىذا المجاؿ

، ك عمييابكاسطة ىذه الكسائؿ أتقع للأفراد كالمجتمع مف أم أفعاؿ تشكؿ جرائـ قد 
، كلـ تتطرؽ ت بقكاعد مكضكعيةءأنيا جا ،إلا أف السمة البارزة في ىذه القكانيف

 ،قد تكاجو جيات إنفاذ القانكف العديد مف المشكلات مف ثـك  ،لى القكاعد الإجرائيةإ
 ان نسجاما الأمر الذم يتطمب ،خاصة فيما يتعمؽ بقكاعد التفتيش كضبط الأدلة

في تنفيذ  بحيث يساعد قانكف الإجراءات الجزائية ،نظاـ القانكنيداخؿ ال ان يتشريع
ذا في ى مستحدثةعمى الجرائـ ال كالقكانيف العقابية الأخرل الجزاءقانكف أحكاـ 
نضمف عدـ كقكع خر مف جانب آك  ،مف العقاب أم مجرـلا يفمت حتى ، المجاؿ

 .اة الخاصةك الحيأ ،عمى الحريات انتياكات كأ ،أم إعتداءات
معايير كضكابط التفتيش  الحالية بدراسة دراسةتقكـ الس ما سبؽ ضكء فيك 

 ،المعمكماتيةمف خلاؿ دراسة مسرح الجريمة  المعمكمات تقنيةالجنائي عمى أنظمة 
مدل ك  ،عمكماتيةكالضكابط الإجرائية المتعمقة بجمع الأدلة في مجاؿ الجريمة الم

 .كمات لمتفتيشقابمية مككنات أجيزة تقنية المعم
 :أهميت الدراست

الذم حدث في مجاؿ  مف خلاؿ دراسة التطكر اليائؿ بحثأىمية ىذ ال تأتي
ما ك عمى الأشخاص أك الدكؿ،  كما خمّفو مف آثار سمبية  ،جرائـ تقنية المعمكمات

إجراء  كمف ضمنيا ،كضبطيا تحديات في سبيؿ مكافحتيا و ىذه الجرائـ مفتطرح
كالضكابط التي تتخذ  ،كحدكد مسرحيا ،كمككناتيا ،ه الجريمةالتفتيش عمى محؿ ىذ

  في سبيؿ ذلؾ، كمدل قابمية مككنات أجيزة تقنية المعمكمات لمتفتيش.
تكج يات المشرعيف إبراز أىمية ىذه الدراسة، كمعرفة كنحاكؿ في ىذا البحث  
ضكابط معالجتيا لككيفية  مقارف في مكافحة ىذا النكع مف الجرائـ،ماني كالالع  

كالتعامؿ مع الأدلة  ،تفتيش أجيزة تقنية المعمكمات بمككناتيا المادية كالمعنكية
 .كضبطيا

 :إشكبليت الدراست
أغمب ياـ قلى إجمبتيا ثكرة تقنية المعمكمات  التي طائفة مف الجرائـظيكر أدل 

 بغية التصدم ليذا النكع مفبإصدار قكانيف خاصة  ،مافكمنيا سمطنة ع   ،الدكؿ
عمييا، إلا أف ىذه القكانيف جاءت ك تقع بكاسطة ىذه الكسائؿ أالتي ك  ،رائـالج
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 قدمتالم
لقد كاف اليدؼ الأساسي مف إيجاد أجيزة تقنية المعمكمات ىك تسخيرىا لخدمة 

 هيذلطائفة مف المجرميف لات المختمفة، إلا أنو تـ استغلاؿ االإنساف في المج
الأمر الذم يتطمب ، جرائـرتكاب أفعاؿ تشكؿ امف خلاؿ  ،الكسائؿ بشكؿ سمبي

  .نظيـ استخدامياكت ،إيجاد الكسائؿ المناسبة لمسيطرة عمييا
 ،بحؽ الأشخاصمف خلاؿ ىذه الأجيزة  حيث ثبت ارتكاب العديد مف الجرائـ  

أك  ،، خاصة كأف زيادة الاعتماد عمى أجيزة التقنيةكالمؤسسات المختمفة كالأمكاؿ
ىذا النكع مف مف انتشار  غيرىا مف الكسائط في ىذه المجالات داخؿ الدكؿ يزيد

سكء تخزينيا، فاختراؽ  ـأ ،بب سكء استخداـ البيانات، سكاء كاف ذلؾ بسالجرائـ
أك الكقت الذم  ،أجيزة التقنية يمكف حدكثو عبر الدكؿ،  فيصعب تحديد المصدر

حدث فيو، فيذه الجرائـ تعدت القيـ المادية إلى المعنكية كالبرامج الخاصة بأجيزة 
 .الحكاسيب كالبيانات المخزنة فييامثؿ  ،التقنية

 ائـ، عف الجر ك بسببياتقع عمى أجيزة تقنية المعمكمات أـ التي ائالجر  تختمؼك 
 يمتسا حيث، ك كسائمياث طبيعتيا أك سمات مرتكبييا أحي سكاء مف ،التقميدية

ارتفاع نسبة ك  -سنبرزىا مف خلاؿ ىذه الدراسة  - انتشارىافي  عكامؿ عدة
انكنية، ، كضعؼ التشريعات القأك قصكرىا الرقابة مع صعكبةضحاياىا، خاصة 

كفرض العقكبات لتحجيـ تأثيرات ىذا النكع مف الجرائـ المستحدثة، التي تستيدؼ 
الفادحة في مختمؼ قطاعات  الأفراد كالبيانات كالدكؿ، كترىؽ كاىميا بالخسائر

التي كضعت نصكصيا في ظركؼ  القكانيف الجزائيةرزىا عجز كاف أبك  ،الحياة
المعمكمات عف مكاجية ىذه الأنكاع  نيةتقتختمؼ عف الظركؼ الحالية المرتبطة ب

 ،عمى القكانيف الإجرائيةانعكس تأثير الكسائؿ الإلكتركنية  كما ،الجديدة مف الجرائـ
، الأمر الذم خاصة فيما يتعمؽ بصعكبة إثبات ىذا النكع الجديد مف الجرائـ

جرـ تك  ،ختص بتنظيـ ىذا القطاعت كانيفف تصدر الكثير مف الدكؿ قاستدعى أ
كف صدرت قانأماف التي كمنيا سمطنة ع   ،افعاؿ التي تقع مخالفة لنصكصيالأ

كقانكف تنظيـ  ،لكتركنيةكقانكف المعاملات الإ ،مكافحة جرائـ تقنية المعمكمات
بإنشاء مركز الدفاع  46/0202كما صدر المرسكـ السمطاني رقـ  ،الاتصالات

 ،القطاع الخاص كالأفرادالإلكتركني بيدؼ تعزيز قدرة الجيات الحككمية كمؤسسات 
 .لكتركنيمتخصصة في مجاؿ الأمف الإكبناء القدرات ال
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كالتي جمبتيا ثكرة تقنية المعمكمات فقد  ،كمع ظيكر ىذه الطائفة مف الجرائـ
مف أجؿ التصدم ليذه الجرائـ حماية  ،صدرت قكانييف خاصة في ىذا المجاؿ

، ك عمييابكاسطة ىذه الكسائؿ أتقع للأفراد كالمجتمع مف أم أفعاؿ تشكؿ جرائـ قد 
، كلـ تتطرؽ ت بقكاعد مكضكعيةءأنيا جا ،إلا أف السمة البارزة في ىذه القكانيف

 ،قد تكاجو جيات إنفاذ القانكف العديد مف المشكلات مف ثـك  ،لى القكاعد الإجرائيةإ
 ان نسجاما الأمر الذم يتطمب ،خاصة فيما يتعمؽ بقكاعد التفتيش كضبط الأدلة

في تنفيذ  بحيث يساعد قانكف الإجراءات الجزائية ،نظاـ القانكنيداخؿ ال ان يتشريع
ذا في ى مستحدثةعمى الجرائـ ال كالقكانيف العقابية الأخرل الجزاءقانكف أحكاـ 
نضمف عدـ كقكع خر مف جانب آك  ،مف العقاب أم مجرـلا يفمت حتى ، المجاؿ

 .اة الخاصةك الحيأ ،عمى الحريات انتياكات كأ ،أم إعتداءات
معايير كضكابط التفتيش  الحالية بدراسة دراسةتقكـ الس ما سبؽ ضكء فيك 

 ،المعمكماتيةمف خلاؿ دراسة مسرح الجريمة  المعمكمات تقنيةالجنائي عمى أنظمة 
مدل ك  ،عمكماتيةكالضكابط الإجرائية المتعمقة بجمع الأدلة في مجاؿ الجريمة الم

 .كمات لمتفتيشقابمية مككنات أجيزة تقنية المعم
 :أهميت الدراست

الذم حدث في مجاؿ  مف خلاؿ دراسة التطكر اليائؿ بحثأىمية ىذ ال تأتي
ما ك عمى الأشخاص أك الدكؿ،  كما خمّفو مف آثار سمبية  ،جرائـ تقنية المعمكمات

إجراء  كمف ضمنيا ،كضبطيا تحديات في سبيؿ مكافحتيا و ىذه الجرائـ مفتطرح
كالضكابط التي تتخذ  ،كحدكد مسرحيا ،كمككناتيا ،ه الجريمةالتفتيش عمى محؿ ىذ

  في سبيؿ ذلؾ، كمدل قابمية مككنات أجيزة تقنية المعمكمات لمتفتيش.
تكج يات المشرعيف إبراز أىمية ىذه الدراسة، كمعرفة كنحاكؿ في ىذا البحث  
ضكابط معالجتيا لككيفية  مقارف في مكافحة ىذا النكع مف الجرائـ،ماني كالالع  

كالتعامؿ مع الأدلة  ،تفتيش أجيزة تقنية المعمكمات بمككناتيا المادية كالمعنكية
 .كضبطيا

 :إشكبليت الدراست
أغمب ياـ قلى إجمبتيا ثكرة تقنية المعمكمات  التي طائفة مف الجرائـظيكر أدل 

 بغية التصدم ليذا النكع مفبإصدار قكانيف خاصة  ،مافكمنيا سمطنة ع   ،الدكؿ
عمييا، إلا أف ىذه القكانيف جاءت ك تقع بكاسطة ىذه الكسائؿ أالتي ك  ،رائـالج
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كلـ  ،المقررة ليا كالعقكبات ،شكؿ جرائـبقكاعد مكضكعية مكضحة الأفعاؿ التي ت
قد تكاجو جيات إنفاذ القانكف العديد مف مف ثـ ك  ،لى القكاعد الإجرائيةتتطرؽ إ

قكاعد التفتيش كضبط ك  ،المعمكماتية بمسرح الجريمة خاصة فيما يتعمؽ ،المشكلات
إذا ما  ،كصعكبة تتبعيا ،كطرؽ ارتكابيا ،يمةلطبيعة ىذه الجر  ان ر نظ كذلؾ ؛الأدلة
أم يفمت  تضيع الحقكؽ أك لاكحتى  ،قميـ الدكلةقد ترتكب مف خارج إ ياأن عممنا
 ،عمى الحريات ك انتياكات، أعتداءاتعدـ كقكع أم ا لضمافك  ،مف العقاب مجرـ

سريعة  قانكنية معالجة يتطمب ونإف ،أك أسرار الدكؿ ،أك الأمكاؿ ،الحياة الخاصةك أ
قد لا الجزائية  قانكف الإجراءاتنصكص ف لأ ؛تنظـ القكاعد الإجرائية كضكابطيا

 ،في ىذا المجاؿ مستحدثةالجرائـ التعامؿ مع طبيعة مسارح ال تنظيـب ستكعت
 كتفتيشيا كالتعامؿ مع أدلتيا.

الإجابة عمى بعض التساؤلات التي  تستيدؼ الدراسة الحالية إفف كبصفة عامة
 :ترتبط بجرائـ تقنية المعمكمات كمف أىميا 

  ؟ماتيةما ىك مسرح الجريمة المعمك 
 ؟اؿ جرائـ تقنية المعمكماتما ىي الكيفية التي يتـ بيا التفتيش في مج 
  مة الضكابط الإجرائية المتعمقة بجمع الأدلة في مجاؿ الجريما ىي

 ؟المعمكماتية
 ؟ت أجيزة تقنية المعمكمات لمتفتيشما مدل قابمية مككنا 
 ؟الأخرل ىؿ الأدلة في جرائـ تقنية المعمكمات تتشابو مع باقي الجرائـ 
   ماني تفتيش أجيزة تقنية المعمكمات المرتبطة ببعضيا ىؿ نظـ المشرع الع

 ؟داخؿ الإطار الكطني أك خارجو سكاء
 :ثحمصطلحبث الب

لكتركنيات كالاتصالات : الاستخداـ العممي لمحكسبة كالإالمعموماتتقنية  -
 .انات كالمعمكمات بصيغيا المختمفةلمعالجة كتكزيع البي

البيانات  لكتركني يستخدـ لمعالجةإجياز : وسيمة تقنية المعمومات -
ك استقباليا كأجيزة الحاسب أ رسالياإكتركنية أك تخزينيا أك لكالمعمكمات الإ

 .زة الاتصاؿجيأك لي الآ
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سطة إحدل : الأفعاؿ غير المشركعة التي ترتكب بكاجرائم تقنية المعمومات -
بحؽ أك مصمحة  ك تستيدفيا إضراران أك عمييا أكسائؿ تقنية المعمكمات 

 .ماية الجزائيةحا المشرع البغ عمييسأ
إجراء مف إجراءات التحقيؽ ييدؼ إلى البحث عف أدلة مادية ىك  التفتيش: -

كذلؾ  ،ـ ارتكابو في محؿ يتمتع بحرمة المسكف أك الشخصلفعؿ مجرـ ت
كفقان للإجراءات القانكنية  ،مف أجؿ إثبات ارتكاب ىذا الفعؿ أك نفيو

 المقررة.
تقكـ بو السمطات  ،جراءات التحقيؽإجراء مف إىك  التفتيش الالكتروني: -

 أك الأجيزة ،لمبحث عف أدلة الجريمة الرقمية في كسيمة تقنية المعمكمات
 .للإجراءات القانكنية المقررة كفقان  الرقمية الأخرل
 :مىهجيت الدراست

 مف خلاؿ، كذلؾ متو لممكضكعءلملا المنيج الكصفي التحميمي اعتمدت الدراسة
 تحميؿك  ،كجمع البيانات عنيا للإجابة عمى أسئمة الدراسة ،كصؼ الظاىرة
جراءات التفتيش ، كبياف مدل انطباقيا عمى إذات العلاقة يةنالنصكص القانك 

لمخركج بحصيمة  ،يابشأنراء التي قيمت الآتحميؿ ك  ،كجمع الأدلة لمجرائـ المعمكماتية
كاستخلاص الغايات كالأىداؼ  ،لممكضكع نيا كضع الحمكؿ النظرية كالعمميةمف شأ

 .التي مف أجميا أعدت ىذه الدراسة
 خطت الدراست:

 ل: مسرح الجريمة المعموماتية.والمبحث ال  
 حث الثاني: التفتيش في مجال الجريمة المعموماتية.المب

 .المبحث الثالث: مدى قابمية مكونات أجهزة تقنية المعمومات لمتفتيش
  :الخاتمة

 
 
 
 
 
 



143 العدد الثامن - اأكتوبر 2021ممجلة الدرا�سات الفقهية والقانونية
- 5 - 
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 لوالمبحث الأ
 مسرح الجريمت المؼلىمبتيت

تتطمب  بكاسطتيا أكالمعمكمات  تقنيةأجيزة  عمىالمرتكبة ة يلمعمكماتا جريمةال
ستخداـ ىذه الكسيمة ، كتتطمب معرفة تقنية لاتقنية معمكماتية لارتكابيا كجكد كسيمة

كنمط  ،تيا تقنيةفذف جريمة تقنية بيئتيا تقنية ككسيمة مقار إ يفي ،التقنية المعمكماتية
 .(1)السمكؾ الإجرامي فييا ذك مضمكف فني تقني

ضركرم  المعمكمات كأساس نسبي تقنيةيمكف القكؿ بأف المعرفة التقنية بأجيزة ك 
بساطة ت مف حيث الك اكتتف ،داؤىا لارتكاب الجريمةآمقياـ بالأفعاؿ المتطمب ل

كالاستخداـ غير  ،ات الأمف ككممة السرإجراءز ك افتج ،كالتعقيد تبعان لمفعؿ نفسو
في  ،معرفة أعمؽ مف نشاط نسخ برنامج إلىمعمكمات يحتاج الالمصرح بو لشبكة 

جزء منو  أك ،ية إتلاؼ كامؿ النظاـحيف قد تحتاج جريمة زرع فيركس في النظاـ بغ
قد لا تقؼ عند حد المعرفة  ،معرفة تقنية أكثر عمقان كشمكلان مف الفعميف المذككريف

القانكنية لمحؿ  ةفالطبيع؛ بالبرمجة ان بؿ تتطمب إلمام ،أجيزة التقنيةباستخداـ 
 :تيةؿ الحقائؽ الآك امف تن إبتداءالمعمكمات تنطمؽ  تقنيةفي جرائـ  عتداءالا
كشيدت عمى ذلؾ نظرياتيا  ،قد كفمت مف حيث الأصؿ ةإف القكانيف الجزائي .أ 

الكاقعة عمى  الاعتداءاتكسنت النصكص لتجريـ  ،كقكاعدىا حماية الأمكاؿ المادية
لحقكؽ ذات القيمة تيدد بالخطر ا أك ،الاعتداءؿ ك اكالجرائـ التي تتن ،الأمكاؿ
أيان كانت  ،م قيمة اقتصاديةفي نطاؽ ىذه الحقكؽ كؿ حؽ ذ كيدخؿ ،المالية

 .(0)ةالنحك في تككيف الذمة المالي اكمتضامف عمى ىذ ،كداخؿ في دائرة التعامؿ
دعاماتيا  المعمكمات كقبميا جرائـ سرقة المعمكمات دكف تقنيةإف جرائـ أجيزة  .ب 

طبيعة المعمكمات  مصدره ،مثلان( أثارت جدلان فقييان عميقان  كرقيان.. أكالمالية )سندان 
كغياب الطبيعة  ،الطبيعة المعنكية لممعمكماتف ؛( المعنكيةجيزةمعطيات الأ)

 إلىفي حدكد حماية الماؿ المادم  زائيةإمكانية الحماية الجبأساس الجدؿ  ،المادية
                                                 

، الجرائـ الالكتركنية الكاقعة عمى نعمة الحسيني ك د. محمد حسف مرعييف محسف د. نسر ( (1
 .14، صـ0202سكندرية، نة، المكتب الجامعي الحديث، الإالأمكاؿ دراسة مقار 

، ) جرائـ الاعتداء عمى الأمكاؿ(، شرح قانكف العقكبات/القسـ الثانينجيب حسنى كدد. محم  (0)
 .16، صـ1191 ،العربية، القاىرة، دار النيضة بعة السادسةطال
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أساس الجدؿ في قابمية النص  أم أف ،الماؿ المعنكم( أكحماية المعمكمات )
عمى المعطيات ذات الطبيعة  نطباؽللإئي الذم يحمي الأشياء المادية زاالج

 .(3)المادية
كالجرائـ الناشئة عف إساءة  ،المعمكمات تقنيةأف جرائـ  الإقرار كعميو يمكف

بمختمؼ  ةالمعمكمات التي تقترف بأنماط كدرجات التقني تقنيةاستخداـ أجيزة 
 يف متضامنيف ىما:جانبستجلاء حقيقتيا ا  ك  ،التحقيؽ فييا يمزـ عند ،درجاتيا

تقنيات ال ذات ةالمعركف التقميديةكأساليب التحقيؽ الجنائي الفني  قكاعد :لاً أو 
 .ةمسبكقالغير  ةخاصال

 ،خصصان في التحقيؽ الجنائييا أف يككف متفي تحقيؽاليتكلى  مفامتلاؾ  ثانياً:
 تقنية ةبفنيات أجيز  ةكغيرىا مف متطمبات المعرف ،ةالبيانات الحاسكبي ةكمعالج

 المعمكمات.
 :مسرح الجريمة المعموماتيةل ةمعاينالالانتقال و 

فيك لازـ لمعاينة حالة  ،دلةجراءات جمع الأإلى محؿ الكاقعة مف أىـ الانتقاؿ إ
لجريمة ماديا، كيستحسف المبادرة إليو قبؿ أف ككجكد ا ،شخاصمكنة كالأشياء كالأالأ

تفتيش بال ما يككف مصحكبان  ان ك تتغير معالـ المكاف، ككثير أ ،تزكؿ آثار الجريمة
 .(6)كضبط الأشياء

جراء بمقتضاه ينتقؿ المحقؽ إلى مكاف كقكع الجريمة، ليشاىد إالمعاينة ىي إذف 
ككذلؾ جمع الأشياء  ،ككيفية كقكعيا ،كيجمع الآثار المتعمقة بالجريمة ،بنفسو

 .(5)الأخرل التي ت فيد في كشؼ الحقيقة
ؽ المجكء إلييا متى ما كيجكز لممحق ،كالمعاينة مف إجراءات التحقيؽ الابتدائي

، ؿ أف يحضر أطراؼ الدعكل المعاينةكالأص ،رأل لذلؾ ضركرة تتعمؽ بالتحقيؽ
لاسيما كأف غياب المتيـ عند  ،كقد يقرر المحقؽ أف يجرم المعاينة في غيبتيـ

                                                 
 .103د. نسريف محسف نعمة الحسيني ك د. محمد حسف مرعي، مرجع سابؽ، ص ( (3

الجامعية، الركس، التحقيؽ الجنائي كالأدلة الجنائية، دار المطبكعات  بكأأحمد بسيكني (6) 
 .11، صـ1191سكندرية، الإ
دار ف الإجراءات الجزائية العماني، المستشار أحمد محمكد خميؿ، الكسيط في شرح قانك  ((5

 .113، صـ0211سكندرية، الكتب كالدراسات العربية، الإ
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 لوالمبحث الأ
 مسرح الجريمت المؼلىمبتيت

تتطمب  بكاسطتيا أكالمعمكمات  تقنيةأجيزة  عمىالمرتكبة ة يلمعمكماتا جريمةال
ستخداـ ىذه الكسيمة ، كتتطمب معرفة تقنية لاتقنية معمكماتية لارتكابيا كجكد كسيمة

كنمط  ،تيا تقنيةفذف جريمة تقنية بيئتيا تقنية ككسيمة مقار إ يفي ،التقنية المعمكماتية
 .(1)السمكؾ الإجرامي فييا ذك مضمكف فني تقني

ضركرم  المعمكمات كأساس نسبي تقنيةيمكف القكؿ بأف المعرفة التقنية بأجيزة ك 
بساطة ت مف حيث الك اكتتف ،داؤىا لارتكاب الجريمةآمقياـ بالأفعاؿ المتطمب ل

كالاستخداـ غير  ،ات الأمف ككممة السرإجراءز ك افتج ،كالتعقيد تبعان لمفعؿ نفسو
في  ،معرفة أعمؽ مف نشاط نسخ برنامج إلىمعمكمات يحتاج الالمصرح بو لشبكة 

جزء منو  أك ،ية إتلاؼ كامؿ النظاـحيف قد تحتاج جريمة زرع فيركس في النظاـ بغ
قد لا تقؼ عند حد المعرفة  ،معرفة تقنية أكثر عمقان كشمكلان مف الفعميف المذككريف

القانكنية لمحؿ  ةفالطبيع؛ بالبرمجة ان بؿ تتطمب إلمام ،أجيزة التقنيةباستخداـ 
 :تيةؿ الحقائؽ الآك امف تن إبتداءالمعمكمات تنطمؽ  تقنيةفي جرائـ  عتداءالا
كشيدت عمى ذلؾ نظرياتيا  ،قد كفمت مف حيث الأصؿ ةإف القكانيف الجزائي .أ 

الكاقعة عمى  الاعتداءاتكسنت النصكص لتجريـ  ،كقكاعدىا حماية الأمكاؿ المادية
لحقكؽ ذات القيمة تيدد بالخطر ا أك ،الاعتداءؿ ك اكالجرائـ التي تتن ،الأمكاؿ
أيان كانت  ،م قيمة اقتصاديةفي نطاؽ ىذه الحقكؽ كؿ حؽ ذ كيدخؿ ،المالية

 .(0)ةالنحك في تككيف الذمة المالي اكمتضامف عمى ىذ ،كداخؿ في دائرة التعامؿ
دعاماتيا  المعمكمات كقبميا جرائـ سرقة المعمكمات دكف تقنيةإف جرائـ أجيزة  .ب 

طبيعة المعمكمات  مصدره ،مثلان( أثارت جدلان فقييان عميقان  كرقيان.. أكالمالية )سندان 
كغياب الطبيعة  ،الطبيعة المعنكية لممعمكماتف ؛( المعنكيةجيزةمعطيات الأ)

 إلىفي حدكد حماية الماؿ المادم  زائيةإمكانية الحماية الجبأساس الجدؿ  ،المادية
                                                 

، الجرائـ الالكتركنية الكاقعة عمى نعمة الحسيني ك د. محمد حسف مرعييف محسف د. نسر ( (1
 .14، صـ0202سكندرية، نة، المكتب الجامعي الحديث، الإالأمكاؿ دراسة مقار 

، ) جرائـ الاعتداء عمى الأمكاؿ(، شرح قانكف العقكبات/القسـ الثانينجيب حسنى كدد. محم  (0)
 .16، صـ1191 ،العربية، القاىرة، دار النيضة بعة السادسةطال
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أساس الجدؿ في قابمية النص  أم أف ،الماؿ المعنكم( أكحماية المعمكمات )
عمى المعطيات ذات الطبيعة  نطباؽللإئي الذم يحمي الأشياء المادية زاالج

 .(3)المادية
كالجرائـ الناشئة عف إساءة  ،المعمكمات تقنيةأف جرائـ  الإقرار كعميو يمكف

بمختمؼ  ةالمعمكمات التي تقترف بأنماط كدرجات التقني تقنيةاستخداـ أجيزة 
 يف متضامنيف ىما:جانبستجلاء حقيقتيا ا  ك  ،التحقيؽ فييا يمزـ عند ،درجاتيا

تقنيات ال ذات ةالمعركف التقميديةكأساليب التحقيؽ الجنائي الفني  قكاعد :لاً أو 
 .ةمسبكقالغير  ةخاصال

 ،خصصان في التحقيؽ الجنائييا أف يككف متفي تحقيؽاليتكلى  مفامتلاؾ  ثانياً:
 تقنية ةبفنيات أجيز  ةكغيرىا مف متطمبات المعرف ،ةالبيانات الحاسكبي ةكمعالج

 المعمكمات.
 :مسرح الجريمة المعموماتيةل ةمعاينالالانتقال و 

فيك لازـ لمعاينة حالة  ،دلةجراءات جمع الأإلى محؿ الكاقعة مف أىـ الانتقاؿ إ
لجريمة ماديا، كيستحسف المبادرة إليو قبؿ أف ككجكد ا ،شخاصمكنة كالأشياء كالأالأ

تفتيش بال ما يككف مصحكبان  ان ك تتغير معالـ المكاف، ككثير أ ،تزكؿ آثار الجريمة
 .(6)كضبط الأشياء

جراء بمقتضاه ينتقؿ المحقؽ إلى مكاف كقكع الجريمة، ليشاىد إالمعاينة ىي إذف 
ككذلؾ جمع الأشياء  ،ككيفية كقكعيا ،كيجمع الآثار المتعمقة بالجريمة ،بنفسو

 .(5)الأخرل التي ت فيد في كشؼ الحقيقة
ؽ المجكء إلييا متى ما كيجكز لممحق ،كالمعاينة مف إجراءات التحقيؽ الابتدائي

، ؿ أف يحضر أطراؼ الدعكل المعاينةكالأص ،رأل لذلؾ ضركرة تتعمؽ بالتحقيؽ
لاسيما كأف غياب المتيـ عند  ،كقد يقرر المحقؽ أف يجرم المعاينة في غيبتيـ

                                                 
 .103د. نسريف محسف نعمة الحسيني ك د. محمد حسف مرعي، مرجع سابؽ، ص ( (3

الجامعية، الركس، التحقيؽ الجنائي كالأدلة الجنائية، دار المطبكعات  بكأأحمد بسيكني (6) 
 .11، صـ1191سكندرية، الإ
دار ف الإجراءات الجزائية العماني، المستشار أحمد محمكد خميؿ، الكسيط في شرح قانك  ((5

 .113، صـ0211سكندرية، الكتب كالدراسات العربية، الإ
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جراء المعاينة كيجب عمى المحقؽ عند إ ،(4)إجراء المعاينة ليس مف شأنو أف يبطميا
 .تفصيلان  ثبات المكاف ككصفوإ

كلممعاينة أىمية كبرل بعد ارتكاب الجرائـ التقميدية، لكجكد مسرح جريمة كاقعي، 
ند يحتكم عمى الآثار المادية الحقيقية التي يستيدؼ فريؽ التفتيش الحفاظ عمييا ع

مؼ الأمر في الجرائـ جراء لإثبات صحتيا كدليؿ، كيختالتحضير ليذا الإ
 .(1)ر مادية مممكسة، فلا ينتج عنيا آثاالمعمكماتية
تعني ملاحظة كفحص حسي مباشر إجرائيان بالدراسة الحالية المعاينة كمفيكـ 

كالكشؼ كالتحفظ  ،ولو علاقة بالجريمة لإثبات حالت شيءأم  أكشخص  أكلمكاف 
ف  ،الحقيقة عف الجريمة كمرتكبيافيد مف الأشياء في كشؼ عمى كؿ ما قد ي   كا 

 أكمجديان  إجراءن إلا أنيا ليست  ،و في كافة الجرائـإلي الالتجاءيجكز  إجراءكانت 
بؿ  ،تمقائيان في مباشرتيا إجراءن فيي ليست  ؛صالحان لكشؼ الحقيقة في الجرائـ كميا

 ،المادية الخاصة التي تتعمؽ بالجريمة غايتو كشؼ كصيانة العناصر ان ىادف إجراءن 
بشأنيا  متحقيؽ الجار لى الإذا انعدمت بالنسبة إف ،تفيد في التحقيؽ الجارم بشأنياك 

ب التي كجريمة الس ،كما ىك الحاؿ في جريمة التزكير المعنكم ،جدكاىا كفائدتيا
ف معاينة لـ جدم كشؼ الحقيقة بشأمما لا ي   ،كغيرىما، تقع بالقكؿ في غير علانية

كشؼ غمكض المعاينة في  ةمقتضى لإجرائيا، مع التسميـ بأىمي أكيكف ثمة مجاؿ 
فيما عدا حالات  ،كيةلك تبكأ مكاف الصدارة كالأبكجدارتيا ، التقميدية أكثر الجرائـ
، بحكـ المكانة الأخرل الاستقصائيةات جراءما عداىا مف الإ ىاستثنائية عم

 ،المحكرية لدكرىا في تصكر كيفية كقكع الجريمة، كظركؼ كملابسات ارتكابيا
كتمحيص كتقييـ الأدلة  ،كتكفير الأدلة المادية مف المادة التي يجمع عف طريقيا

بما يكفؿ في الكقت  ،المعمكمات التي تستقي منيا ضكءكالتنسيؽ بينيا في  ،الأخرل
ف دكرىا أإلا  ،كالتحقيؽ الجنائي كتطكيرىا ،نفسو التخطيط السميـ لعمميات البحث

                                                 
 العربية ، دار النيضة، شرح قانكف الإجراءات، الجزء الثانيبك العلا عقيدةأد. محمد  (4)   

 .466، صـ0221القاىرة، 
اصة دراسة مقارنة، المكتب اسة بالحياة الخ، الجريمة المعمكماتية المعمي نعمة جكاد الزرفي (1)

 .06، صـ0202، سكندرية، الإالجامعي الحديث
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كضبط الأشياء التي قد تفيد في ، اؿ كشؼ غمكض الجرائـ المعمكماتيةفي مج
 نفس الدرجة مف الأىمية. إلىمرتكبييا لا ترقى  إلىبتيا كنس ،إثبات كقكعيا

أف ىناؾ عمى الدكاـ تقريبان مسرحان لمجريمة التقميدية عميو  إلىكيمكف رد ذلؾ 
تيح مثؿ ىذا المسرح كي   ،كمنو تنبثؽ الأدلة ،ثارىا الماديةكتركت آ ،جرت الأحداث

الآثار المادية التي المجاؿ أماـ المحقؽ الجنائي الكشؼ عف طريؽ المعاينة عف 
 ،ي تفيد في التحقيؽ الجارم بشأنياكالتحفظ عمى الأشياء الت ،خمفيا ارتكاب الجريمة
كأقرب تشبيو لمسرحيا قد ، مسرح لمجريمة المعمكماتية مماثؿ بينما لا يكجد عادة

كالأنظمة المعمكماتية التي كانت  ،المكتب الذم تكجد فيو الأجيزة أك ،يككف المكقع
حد كبير فرص إفصاحو  إلىكمسرح لمجريمة كيذا تقؿ  ،أداتيا أكمجريمة محلان ل

 :تيةعف الحقائؽ المستيدؼ التكصؿ إلييا مف كراء معاينتو للأسباب الآ
بكاسطتيا قمما يتخمؼ عف  أك ،لتي تقع عمى النظـ المعمكماتيةا فعاؿلأف اإ .1

 ارتكابيا آثار مادية.
مسرح الجريمة  أكدد عمى مكاف ف عددان كبيران مف الأشخاص يككف قد تر إ .0

دة بيف ارتكاب الجريمة التي تنقضي عا ،خلاؿ الفترة الزمنية الطكيمة نسبيان 
عبث بالآثار  أكإتلاؼ  أك ،فسح المجاؿ لحدكث تغيير، مما ي  كاكتشافيا
، كىك ما يمقي ظلالان مف الشؾ عمى الدليؿ تمفو أكزكاؿ بعضيا  أك ،المادية

 المستمد مف المعاينة.
لمعاينة مسرح الجريمة المعمكماتية فائدة في كشؼ الحقيقة عنيا كعف مرتكبييا، ك 

 :(9)تياة الآكاف متعينان عند مباشرتيا مراعكلذلؾ 
كالمحتكيات كالأكضاع العامة  ،الطرفية المتصمة بوكالكحدات  الأجيزة تصكير .1

راعى كممحقاتو، كي جيازمع التركيز عمى تصكير الأجزاء الخمفية لم ،بالمكاف
 الصكر. التقاطتسجيؿ كقت كتاريخ كمكاف 

  لطريقة التي تـ بيا إعداد النظاـ.كالتركيز عمى ا ملاحظةال .0
ثبات حالة التكصيلات المتصمة بكؿ مككنات النظاـ .3 حتى يمكف  ؛ملاحظة كا 

 .ذلؾ لاحقان إلى ميؿ إذا دعت الضركرة عمميات المقارنة كالتح إجراء
                                                 

 ركزلكتركنية، المذ محمد صالح اسماعيؿ، الجرائـ الإالدكتكر عبدالعاؿ الديربي كالأستا ( 9) 
 .014، صـ0210صدارات القانكنية، القاىرة، القكمي للإ
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جراء المعاينة كيجب عمى المحقؽ عند إ ،(4)إجراء المعاينة ليس مف شأنو أف يبطميا
 .تفصيلان  ثبات المكاف ككصفوإ
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مؼ الأمر في الجرائـ جراء لإثبات صحتيا كدليؿ، كيختالتحضير ليذا الإ
 .(1)ر مادية مممكسة، فلا ينتج عنيا آثاالمعمكماتية
تعني ملاحظة كفحص حسي مباشر إجرائيان بالدراسة الحالية المعاينة كمفيكـ 

كالكشؼ كالتحفظ  ،ولو علاقة بالجريمة لإثبات حالت شيءأم  أكشخص  أكلمكاف 
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 أكمجديان  إجراءن إلا أنيا ليست  ،و في كافة الجرائـإلي الالتجاءيجكز  إجراءكانت 
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، بحكـ المكانة الأخرل الاستقصائيةات جراءما عداىا مف الإ ىاستثنائية عم
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 العربية ، دار النيضة، شرح قانكف الإجراءات، الجزء الثانيبك العلا عقيدةأد. محمد  (4)   

 .466، صـ0221القاىرة، 
اصة دراسة مقارنة، المكتب اسة بالحياة الخ، الجريمة المعمكماتية المعمي نعمة جكاد الزرفي (1)

 .06، صـ0202، سكندرية، الإالجامعي الحديث
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كضبط الأشياء التي قد تفيد في ، اؿ كشؼ غمكض الجرائـ المعمكماتيةفي مج
 نفس الدرجة مف الأىمية. إلىمرتكبييا لا ترقى  إلىبتيا كنس ،إثبات كقكعيا
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حد كبير فرص إفصاحو  إلىكمسرح لمجريمة كيذا تقؿ  ،أداتيا أكمجريمة محلان ل

 :تيةعف الحقائؽ المستيدؼ التكصؿ إلييا مف كراء معاينتو للأسباب الآ
بكاسطتيا قمما يتخمؼ عف  أك ،لتي تقع عمى النظـ المعمكماتيةا فعاؿلأف اإ .1

 ارتكابيا آثار مادية.
مسرح الجريمة  أكدد عمى مكاف ف عددان كبيران مف الأشخاص يككف قد تر إ .0
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 المستمد مف المعاينة.
لمعاينة مسرح الجريمة المعمكماتية فائدة في كشؼ الحقيقة عنيا كعف مرتكبييا، ك 

 :(9)تياة الآكاف متعينان عند مباشرتيا مراعكلذلؾ 
كالمحتكيات كالأكضاع العامة  ،الطرفية المتصمة بوكالكحدات  الأجيزة تصكير .1

راعى كممحقاتو، كي جيازمع التركيز عمى تصكير الأجزاء الخمفية لم ،بالمكاف
 الصكر. التقاطتسجيؿ كقت كتاريخ كمكاف 

  لطريقة التي تـ بيا إعداد النظاـ.كالتركيز عمى ا ملاحظةال .0
ثبات حالة التكصيلات المتصمة بكؿ مككنات النظاـ .3 حتى يمكف  ؛ملاحظة كا 

 .ذلؾ لاحقان إلى ميؿ إذا دعت الضركرة عمميات المقارنة كالتح إجراء
                                                 

 ركزلكتركنية، المذ محمد صالح اسماعيؿ، الجرائـ الإالدكتكر عبدالعاؿ الديربي كالأستا ( 9) 
 .014، صـ0210صدارات القانكنية، القاىرة، القكمي للإ
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لمتأكد مف  ؛اختبارات إجراءمسرح الجريمة قبؿ عدـ نقؿ أم مادة معمكماتية مف  .6
كيربائية  أك ،طيسيةاخمك المحيط الخارجي لمكقع الحاسب مف أم مجالات مغن

 سبب في محك البيانات المسجمة. تيمكف أف ت ،غيرىا أك
ذات الصمة  جيازكالمخرجات الكرقية لم ،الإدخاؿالتحفظ عمى مستندات  .5

 د عمييا مف بصمات.قد يكج لرفع كمضاىاة ما ؛بالجريمة
 ،التحفظ عمى المكجكدات في سمة الميملات مف الأكراؽ الممغاة كالممزقة .4

 ،كالشرائط كالأقراص الممغنطة غير اللائقة ،كأكراؽ الكربكف المستعممة
 .كفحصيا كرفع البصمات المتعمقة بالجريمة

 ،العمميةفر ليـ الكفاءة مى الباحثيف كالمحققيف الذيف تتك مباشرة المعاينة ع قصر .1
كالذيف تمقكا تدريبان كمعرفة كافية  ،المعمكمات تقنيةكالخبرة الفنية في مجاؿ 
كالأدلة التي يمكف أف يحكييا مسرح الجريمة  ،لمتعامؿ مع نكعية الآثار

 المعمكماتية.
يستيدؼ الحصكؿ عمى أكبر قدر مف المعمكمات عف  (1)ئيالقياـ بتحرم مبد .9

 فترة زمنيةاتية، كأسمكب كظركؼ ارتكابيا في السمكؾ المككف لمجريمة المعمكم
كجمع ىذه المعمكمات يمكف أف يتـ بصفة مبدئية عف طريؽ ، نسبيان  ةقصير 

تجرل مع ممثمي الجية المجني عمييا، كعمى  ستقصائية التيلامقابلات اال
 .طبيعة السمكؾ الإجرامي المرتكب

في الحسباف عند يتعيف كضعيا  ،مةيم اعتباراتف ىناؾ كما ينبغي ملاحظة أ
 أىميا: ،ليك ىذا التحرم الأ إجراء

المعالجة الآلية يمكف أف يككف متاحان لفترة قصيرة مف  إلىف الدليؿ المستند إ .أ 
 الزمف.

لي بشأنيا يمكف أف تككف ك ف الجريمة المعمكماتية التي يجرم التحرم الأإ .ب 
 تنفيذىا. أكمستمرة سكاء مف حيث نتائجيا 

                                                 
المعمكماتية، مجمة الأمف كالقانكف، د. ىشاـ رستـ، أصكؿ التحقيؽ الجنائي الفني لمجرائـ   (1)

 .16، صـ1111 كمية الشرطة بدبي، الإمارات العربية المتحدة، ،العدد الثاني
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أف تككف  لي بشأنيا يمكفك التي يجرم التحرم الأف الجريمة المعمكماتية إ .ج 
فرت أدلة تفيد أف ىذا ىك الكضع فيككف فإذا تك  ،ستاران لفعؿ إجرامي آخر

 تحقيؽ أكثر دقة كعمقان حكؿ الكاقعة. إجراءمف الضركرم 
لي في إظيارىا يمكف تجميعيا في النقاط ك كالحقائؽ المفترض إسياـ التحرم الأ

 :(12)تيةالآ
 قكع الجريمة.ت مف ك بالتث -
 نمط كطبيعة الجريمة المرتكبة. -
 التقنيات المستخدمة في ارتكابيا. -
 المشتبو فييـ. أكالجناة المحتممكف  أك يالجان -
 الأسباب كالدكافع المحتممة لارتكاب الجريمة. -
 عمى  الشيكد في حالة كجكدىـ. الاستدلاؿ -
 طبيعة الأدلة الجنائية كمصادرىا. -

كعمى  ،فريؽ معاينة مسرح الجريمة المعمكماتيةنو يتعيف عمى كمف المؤكد أ
 ،الإعداد ليا الاستطلاعيةكالمقابلات  ،ليك التحرم الأ إجراءالمحقؽ تحديدان قبؿ 

كالمتعيف استيضاحيا مع العناية ، النقاط ذات الصمة بمكضكع الجريمةكتحديد 
نة مسرح كما يجب أيضان عمى فريؽ معاي ،لمرجكع إلييا مستقبلان  ؛بتكثيؽ المقابمة

الجريمة المعمكماتية كضع خطة تحقيؽ شاممة تحدد فييا الخطكات التفصيمية ليا 
جراءك  ،كعمميات ،كما يجب إخضاعو لمتحقيؽ مف أشخاص، كاتجاىاتيا  ،اتا 

كيجب أف يرتبط نطاؽ ىذه الخطة بجممة عكامؿ  ،برمجية لمنظـ أككمككنات مادية 
 ،كالنظاـ المعمكماتي المستخدـ ،عمالياكطبيعة أ ،حجـ الجية المجني عمييا :أبرزىا

 كطبيعة الفعؿ الإجرامي المرتكب.
  :مرتكزات خطة معاينة مسرح الجريمة المعموماتية

تقكـ مرتكزات خطة معاينة مسرح الجريمة المعمكماتية عمى العناصر كالخطكط   
 :(11)لآتيةمة ايمال

                                                 
 .14ص ،مرجع سابؽ، د. ىشاـ رستـ (12)
 ،ية في جرائـ الكمبيكتر كالإنترنت، مبادئ الإجراءات الجنائد. عبد الفتاح بيكمي حجازم 11))
 . 111، صـ0224ة، دار الفكر الجامعي، الإسكندري ،1ط
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كالأدلة التي يمكف أف يحكييا مسرح الجريمة  ،لمتعامؿ مع نكعية الآثار
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 .طبيعة السمكؾ الإجرامي المرتكب

في الحسباف عند يتعيف كضعيا  ،مةيم اعتباراتف ىناؾ كما ينبغي ملاحظة أ
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المعالجة الآلية يمكف أف يككف متاحان لفترة قصيرة مف  إلىف الدليؿ المستند إ .أ 
 الزمف.
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أف تككف  لي بشأنيا يمكفك التي يجرم التحرم الأف الجريمة المعمكماتية إ .ج 
فرت أدلة تفيد أف ىذا ىك الكضع فيككف فإذا تك  ،ستاران لفعؿ إجرامي آخر

 تحقيؽ أكثر دقة كعمقان حكؿ الكاقعة. إجراءمف الضركرم 
لي في إظيارىا يمكف تجميعيا في النقاط ك كالحقائؽ المفترض إسياـ التحرم الأ

 :(12)تيةالآ
 قكع الجريمة.ت مف ك بالتث -
 نمط كطبيعة الجريمة المرتكبة. -
 التقنيات المستخدمة في ارتكابيا. -
 المشتبو فييـ. أكالجناة المحتممكف  أك يالجان -
 الأسباب كالدكافع المحتممة لارتكاب الجريمة. -
 عمى  الشيكد في حالة كجكدىـ. الاستدلاؿ -
 طبيعة الأدلة الجنائية كمصادرىا. -
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نة مسرح كما يجب أيضان عمى فريؽ معاي ،لمرجكع إلييا مستقبلان  ؛بتكثيؽ المقابمة

الجريمة المعمكماتية كضع خطة تحقيؽ شاممة تحدد فييا الخطكات التفصيمية ليا 
جراءك  ،كعمميات ،كما يجب إخضاعو لمتحقيؽ مف أشخاص، كاتجاىاتيا  ،اتا 

كيجب أف يرتبط نطاؽ ىذه الخطة بجممة عكامؿ  ،برمجية لمنظـ أككمككنات مادية 
 ،كالنظاـ المعمكماتي المستخدـ ،عمالياكطبيعة أ ،حجـ الجية المجني عمييا :أبرزىا
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  :مرتكزات خطة معاينة مسرح الجريمة المعموماتية

تقكـ مرتكزات خطة معاينة مسرح الجريمة المعمكماتية عمى العناصر كالخطكط   
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 .14ص ،مرجع سابؽ، د. ىشاـ رستـ (12)
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كمكتبة  ،اناتنقؿ البي أكالمكاقع كالأماكف الحساسة بمبنى معالجة  حصر .1
 مداخمو كتحديدكسائر  ،كالأقراص الممغنطة ،كأماكف خزف الأشرطة ،الكثائؽ

 أمنيا.المسئكليف عف 
ة المعالجة ككيفية تنظيـ دكر  ،الكقكؼ عمى قكاعد تشغيؿ النظاـ المعمكماتي .0

 .الإلكتركنية لمبيانات
بمساعدة إجراؤىا  يمكف ،العممياتأساليب التدقيؽ كالمراجعة كغيرىا مف تحديد  .3

كتمؾ التي يمزـ إجرائيا عف طريؽ حاسب آخر  ،حاسب الجية المجني عمييا
 غيره.

الكعاء المتعيف استخدامو  أك ،المختمفة لنمط الدعامة حتمالاتالإفحص  .6
 كغيرىا(.ممغنطة  أككسائط ضكئية  أكلمحصكؿ عمى الدليؿ كصيانتو )كرؽ 

رح الجريمة الإلكتركنية ستمزـ المعاينة لمستمراعاة أف المعمكمات التي قد  .5
يمكف أف تككف متاحة ، نية لمبياناتالحصكؿ عمييا مف نظاـ المعالجة الإلكترك 

 ،في فترة معينة داخؿ نظاـ معالجة البيانات أك ،فقط لفترة زمنية محدكدة
أف يتـ محك  - كبسبب الكـ اليائؿ لمبيانات المعالجة - لاسيما كأنو مف الممكف

 .المجاؿ لمعالجة بيانات جديدةاحة لإت ؛بعضيا دكريان 
 :تيةالآ الاعتباراتمراعاة  يجبعند إجراء معاينة مسرح الجريمة المعمكماتية  .4

مراجعة دقيقة لنظاـ المعالجة الآلية  جراءالكقت المتطمب لإ تقدير .أ 
 لمبيانات كأنظمة التشغيؿ.

 .التي يخرجيا الحاسبدقة ككفاية ككفاءة التقارير  .ب 
، تتيح التغمغؿ في منظكمات الحاسب برامجالكقت المتطمب لتصميـ  .ج 

 كالبحث في ممفات النظاـ.
أىـ مرتكزات خطة معاينة مسرح الجريمة المعمكماتية تقكـ عمى فحص  فأ رلنك 

التي سيمارس فريؽ المعاينة كالتحقيؽ في إطارىا  ،بيئة المعالجة الآلية لمبيانات
اتو إجراءي طبيعة كنطاؽ كتأثيرىا ف ،كتحديد نكعية ككيفية تعاممو معيا ،عممو

 كتكقيتيا. 
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يمكف لفريؽ معاينة مسرح الجريمة المعمكماتية تصنيؼ ىذه  المنطمؽكمف ىذا 
 :(10)تيةالبيئة كالتصنيفات الآ

كعمى فريؽ ، يزاؿ داخمياما  (الجاني أك)كىى التي يككف الفاعؿ  :بيئة عدائية .أ 
دخؿ لات لمتك ادكث محمعاينة مسرح الجريمة المعمكماتية في ىذه الحالة تكقع ح

ات فنية لمحيمكلة دكف إجراء اتخاذ كجكبلمنظاـ بيدؼ الإطاحة بالدليؿ، ك 
 حدكثو.

كىى التي يككف فييا مستبعدان حدكث ما يعيؽ فريؽ معاينة مسرح  :بيئة مواتية .ب 
 الجريمة المعمكماتية.

 كىى التي لا يككف مكقؼ المتصميف بيا معركفان.: بيئة غامضة .ج 
طار القانكني المعمكمات تثير تحديات بشأف الإ تقنيةجرائـ ف أ كمما سبؽ يتضح

التي ينبغي أف تباشرىا سمطات التحقيؽ المكمفة ك  ،ات التفتيش كالضبطجراءلإ
حالة الجناة لمقضاءبتق فتيش كيبدك أف ىذا الإطار يغاير أطر الت ،صي الجرائـ كا 

ت سكب تنطكم عمى حالاأف تقنية الحا إلىكيرجع ذلؾ ، المتصمة بالجرائـ التقميدية
قنيات خاصة لتفتيش التفتيش ت جراءكتتطمب لإ، مختمفة مف حيث ظركفيا كأحكاليا

بالمككنات المادية كلاسيما أف ضبط الأدلة الإلكتركنية يتصؿ ، نظـ المعمكمات
 البياناتكضبط  ،كضبط المككنات المعنكية )البرمجيات( ،جيزة التقنيةلأنظمة الأ
جيزة معمكمات التي تربط الأرم تناقميا كتبادليا في نطاؽ شبكة اليج أك ،التي تتناقؿ

أف مككنات النظاـ المعمكماتي  باعتبار ،كما يتصؿ بيا، ببرامج كتطبيقات تقنية
 .(13)فإنيا في الأصؿ أشياء مادية يجكز ضبطيا كتحريزىا ،المادية مف الأشياء

ؿ ك ايحة المعمكمات في جرائـ تقني الجنائيكالتحقيؽ  البحث مجاؿ كعميو فإف
ىذا  كشاممة لمتحقيؽ في ،مةعاكف ،التعامؿ مع ىذه الكقائع بكاسطة تقديـ كسيمة آمنة

ليتـ  ؛التي تـ الحصكؿ عمييا دلةالأجمع كحفظ يتـ  حيث ،الجرائـ النكع مف

                                                 
 .132د. ىشاـ رستـ، مرجع سابؽ، ص  (10)
ة لمكافحة جرائـ تقنية ماف التشريعي، منظكمة سمطنة ع  د. حسيف بف سعيد الغافرم (13)

 .4، صـ0211، المعمكمات، دار النيضة العربية، القاىرة
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 أك ،ح الأدلة بيف ككنيا ماديةك اكتتر  بالدعكل، ات القانكنيةجراءالإ استخداميا ضمف
 . قد تشمؿ معمكمات فقط أك ،كسائط تخزيف أك ،ا تشمؿ أجيزةمنطقية أم إني

يشمؿ  جرائـ تقنية المعمكماتل الجنائي كالتحقيؽ البحثمجاؿ  فالجانب المادم في
كيبحث كيضبط الأجيزة  ،مسرح الجريمة إلىحيث ينتقؿ المحقؽ  ،التفتيش كالضبط

 ،النكع مف الجرائـ أما الجانب المنطقي في ىذا ،الجريمة كالكسائط المستخدمة في
 باكتشاؼكىك ما يعرؼ ) ،فيتعامؿ مع استخلاص المعمكمات الخاـ مف أم مصدر

مكمات مف قاعدة المع كاسترجاع ،حيث يقكـ المحقؽ بتصفح السجلات ،(المعمكمات
 البيانات كغيرىا.

ينبغي عمى  ،التعامؿ مع مسرح الجريمة المعمكماتيعند قكاعد كأصكؿ كىناؾ 
 كذلؾ حسب الآتي: ،جراءات مراعاتياالقائميف بالإ

المحقؽ في مسرح الجريمة الإلكتركنية  يراعييامف الأشياء التي ينبغي أف  .1
دكف أف يتسبب  ،ىك أف يحافظ عمى المعمكمات التي يمكف استخراجيا مف الدليؿ

 لمدليؿ. الأصميةفي تغير الحالة 
ذ لحظة من أم ،صمية لمدليؿ خلاؿ التحقيؽكذلؾ يجب حفظ الحالة الأ .0

الدليؿ  اعميةأيضان فإف ف ،كربما بعد ذلؾ ،التحقيؽ انتياءتحديد الدليؿ كمكانو حتى 
كأف أم تغير في بيانات ، تمد عمى كيفية حفظ الدليؿ لاسيماكتكثيؽ مكضكعي تع

تباع طرؽ اإذا لـ يتـ  ،الدليؿ يككف لو نتائج مؤثرة سالبة عمى سير عممية التحقيؽ
 راحؿ التحقيؽ.كأساليب آمنة في جميع م

المعمكمات في جميع  تقنيةالتحقيؽ الفني في جرائـ يتبيف مف ذلؾ أف  .3
فمنذ  ،حاسكب كشبكاتوالك  التقنية ات تفتيش دقيؽ لأجيزةإجراءمراحمو ينصب عمى 

ثـ تبدأ  ،فإنو يتكجب عمى المحقؽ التأكد مف كقكع الجرـ ،عف الجريمة تمقي البلاغ
مف خطة مدركسة  ،ن سمفا تـ ذكرهة كفؽ ما عمميات الفحص الدقيؽ عمى الأجيز 

فإف  مف ثـك  ،ؾ مف خلاؿ الأدلة التي يتـ جمعياكذل ،مجانيلة الكصكؿ لك المح
المعمكمات ينصب عمى  تقنيةالجزء الفني مف عممية التحقيؽ في جرائـ الحاسكب ك 

كعمى عممية  ،كالضبط للأجيزة كممحقاتيا في مسرح الجريمة ،عممية التفتيش
 .الجناة أدلة الجريمة كتتبع إلىلمكصكؿ  ؛الدقيؽ للأجيزةالتفتيش 
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كجمع الأدلة يمعب  تأميف إف إذيبدأ في مسرح الجريمة، الجنائي  مؿفالع .6
رل أف ىناؾ مسائؿ محكرية يجب معالجتيا عند ندكران ميمان في عممية التحقيؽ، ك 

 التعامؿ مع مسرح الجريمة المعمكماتية ىي:
 مسرح الجريمة المعمكماتية. إلىؿ التخطيط قبؿ الدخك  إجراء .أ 
 اتباع الأصكؿ العممية كالعممية بشأف إيجاد الدليؿ لمجريمة المعمكماتية. .ب 
 الدليؿ المعمكماتي في الجريمة المعمكماتية. استرجاع .ج 
 مراعاة ضكابط كقكاعد التفتيش كالضبط في الجريمة المعمكماتية. .د 

 .يةالتعامؿ مع الفيركسات في الجريمة المعمكماتىػ.  
 :مسرح الجريمة المعموماتية إلىات التخطيط قبل الدخول إجراء -لاً أو 

ىناؾ يفترض أف تككف  ،فريؽ التحقيؽ إلى مسرح الجريمة المعمكماتية تحرؾقبؿ 
قسـ جرائـ الحاسكب في  كصييفي ىذا الشأف ، ك خطة شاممة تـ إعدادىا مسبقان 

 :(16)تيةلخطكات الآتباع اا FBIمكتب التحقيقات الفيدرالية الأمريكي 
الكسائؿ الآمنة  باعتبارىاإعداد المكاد كالممفات الضركرية لمثؿ ىذا التفتيش  .أ 

 لنقؿ الدليؿ مف المكقع لممختبر الجنائي.
لتفتيش إلى ابالنسبة  التفتيش،راؽ المطمكبة لتكثيؽ ك إعداد الشكؿ المبدئي للأ .ب 

 ،ش كالضبطكرقي( سجؿ أدلة التفتي أك إلكتركني) :كالضبط ىناؾ سجلاف
ؿ مف أجؿ تتبع المعمكمات عف أدلة ك يستخدـ الأ ،كسجؿ نقؿ الأجيزة

بينما يستخدـ الثاني لتسجيؿ الأدلة التي  أك كسائؿ التقنية الأخرل، الحاسكب
عد إرجاع الدليؿ لممختبر يتـ فتح بك  ،المختبر إلىتنقؿ مف مسرح الجريمة 

 أثناء فحصيا. دلةالأبغرض تتبع  (،ة المختبرىك سجؿ أدل)سجؿ ثالث 
القدرة عمى  إلىف جميع المختصيف يدرككف أشكاؿ الأدلة بالإضافة أالتأكد مف  .ج 

 التعامؿ المناسب معيا.

                                                 
لأكؿ حكؿ كماؿ أحمد الكركي، التحقيؽ في جرائـ الحاسكب، كرقو عمؿ المؤتمر العممي ا 16))

 ـ.0223، أكاديمية شرطة دبى، ة كالأمنية لمعمميات الإلكتركنيةالجكانب القانكني
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 ،ش كالضبطكرقي( سجؿ أدلة التفتي أك إلكتركني) :كالضبط ىناؾ سجلاف
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لأكؿ حكؿ كماؿ أحمد الكركي، التحقيؽ في جرائـ الحاسكب، كرقو عمؿ المؤتمر العممي ا 16))

 ـ.0223، أكاديمية شرطة دبى، ة كالأمنية لمعمميات الإلكتركنيةالجكانب القانكني



154
�����س����واب����ط ال���ت���ف���ت���ي�������ص الج����ن����ائ����ي ع���ل���ى اأن����ظ����م����ة ت��ق��ن��ي��ة 

ال��ع��م��اني والم��ق��ارن( الم��ع��ل��وم��ات )درا���س��ة في ���س��وء الت�سريع 

الرائد الدكتور / علي بن خلفان بن علي الهنائي

الدكتور/ محمود اأحمد العطا مبيوع

- 17 - 
 

 نتباهالإحيث يجب  ،لتفتيش مسرح الجريمة المعمكماتية ؛تقييـ النتائج القانكنية .د 
مف الحصكؿ عمى  التأكدكما يجب  ،مسألة حؽ الخصكصية لممشتبو بيـإلى 

 التفتيش القانكنية التي تحكم تفتيش مسرح الجريمة.أذكنات 
مناقشة بنكد التفتيش مع فريؽ التفتيش قبؿ الكصكؿ لمسرح الجريمة المعمكماتية  .ق 

 ما أمكف ذلؾ.
كتحديد مياـ الفريؽ ، معاينة مسرح الجريمة المعمكماتيةتعييف رئيس فريؽ  .ك 

 مسرح الجريمة.إلى الأساسية قبؿ الكصكؿ 
أمف كراحة فريؽ التفتيش عند مكاجية مسرح جريمة  بارالاعتالأخذ بعيف  .ز 

 ظركؼ بيئية كطبيعية شديدة الخطكرة. أك ،معمكماتية خطير
كالمعاينة لمعالجة مسرح الجريمة  ،كفريؽ التفتيش ،تقييـ مياـ الطاقـ .ح 

 المعمكماتية بشكؿ ناجح.
 :معموماتيةتباع الصول العممية والعممية بشأن إيجاد الدليل لمجريمة الا -ثانياً 

ف إجراءات المعاينة أإلا ، غير متشابيةجرائـ تقنية المعمكمات ف مف المؤكد أ
 :تيةالآبالخطكات الإجرائية  كالضبط لمسرح الجريمة تبدأ التفتيشك 
ماديان  كتأمينو مسرح الجريمةلى إ نتقاؿالخطة الأكلية يتـ الاإعداد بعد  .أ 

لكتركنيان.   كا 
 الصكر كالملاحظات.عف طريؽ عمكماتية الجريمة المضركرة تكثيؽ مسرح  .ب 
  دلة.الأعف  كالبحث يتـ التفتيش بعد ذلؾ .ج 

يقكـ رئيس  ،كحيف كصكؿ فريؽ التفتيش كالمعاينة لمسرح الجريمة المعمكماتية
كمف الميـ أف يككف لدل الفريؽ القدرة عمى ، تكزيع المياـ لمقياـ بالتفتيشبالفريؽ 

 يفية التعامؿ معيا.دكنيا ككفحص كتفنيد الأشياء التي يج
حتكم عمى أدلة في تقد  التي قعامك جميع ال إلىالانتباه فريؽ التفتيش عمى يجب ك 

ك أ ،حتكم عمى تعميمات ميمةيم قد ذال مكتبال سطح، بما في ذلؾ مسرح الجريمة
تحتكم عمى  التي قد اتشاشال يضان أ، ك تقنيةأجيزة المعدات  كأ ،كسائط متعددة
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مستندات ك  ،مستخدميفكأرقاـ ال ،كأسماء ،ىكاتؼأك  ،ركممات مرك  كأ ،تعميقات
ك أ ،عمى نسخة مف دليؿ الأجيزة ان يمكف أف تحتكم سمة الميملات أيضكما ميمة، 
 كما إلى ذلؾ. ،كأقراص مضغكطة ،ككثائؽ كأقراص مدمجة ،ميمة ملاحظاتعمى 
 :الدليل المعموماتي في الجريمة المعموماتية استرجاع -ثالثاً 

عدادىا لمنقؿ  ،كالكسائط الأجيزةيتـ تكثيؽ  ،ش المبدئي لمسرح الجريمةبعد التفتي كا 
 :عدة مف مراحؿ أيناحسب ر كتتألؼ ىذه العممية  ،مختبر الأدلة إلى
 تسجيؿ أدلة التفتيش كالضبط. .أ 
 كالكسائط كالرسائؿ. تكثيؽ الأجيزة  .ب 
 تحديد ما إذا كاف مف الممكف إغلاؽ الأجيزة. .ج 
 .مة ذلؾءبعد تقدير ملا عاممةال إغلاؽ الأجيزة التقنية .د 
 تمييز كترميز الأجيزة كالكسائط. .ق 
 كالكسائط كالأدكات لمنقؿ. تجييز الأجيزة .ك 
 كالأدكات كالكسائط. نقؿ الأجيزة .ز 
 كالأدكات كالكسائط. لأجيزةتفريغ ا .ح 

 :(15)ةقواعد التفتيش والضبط في الجريمة المعموماتيمراعاة  -رابعاً 
ط في الجريمة المعمكماتية ضركرية لتتبع الأدلة كالضب ،القكاعد الأساسية لمتفتيش

دارتيا سكء  احتماؿبسبب  ؛كما أنيا تشكؿ حماية ضد أم طعف بيذه الأدلة ،كا 
 كىذه القكاعد تشمؿ:، التعامؿ معيا

الأدلة الجنائية بنشاطات فال لى: لا تغير في الدليل الصمي،و القاعدة ال  .1
أم  ،ا ىك مكجكد عمى الأجيزةاس صكرة لمالإلكتركنية يجب أف تجرم عمى أس

لضماف عدـ المساس بالدليؿ كالعمؿ عمييا ، مف الجياز احتياطيةأخذ نسخة 
 لابد مف التعامؿ مع النظاـ مف قبؿ أشخاص مختصيف. ؛ لذاالأصمي

                                                 
 كماؿ أحمد الكركي ، مرجع سابؽ . (15)
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أم  فأحيث  مسرح الجريمة،ب نفذ البرامج عمى الجهزةثانية: لا ت  القاعدة ال .2
سرح الجريمة قد يسبب الضرر للأدلة مب تنفيذ برنامج مباشر عمى الجياز

ذا ك ،المكجكدة عميو ؛ مسرح الجريمةب اف لابد مف تنفيذ برامج عمى الجيازكا 
 ع الخطكات.يفيجب تكخي الحذر كالحرص كتكثيؽ جم

 مسرح الجريمة. ح لممشتبو بو التعامل مع الجهزة فيالقاعدة الثالثة: لا يسم .3
عمومات الموجودة عن وسائط تخزين الم احتياطيةالقاعدة الرابعة: إعداد نسخة  .4

حيث يجب أف تقتصر نشاطات التحقيؽ عمى النسخ  في مسرح الجريمة،
 لضماف المحافظة عمى الدليؿ الأصمي. ؛الاحتياطية

كىذا ميـ جدان لمعمؿ  التحقيق، اتلخامسة: توثيق جميع نشاطالقاعدة ا .5
يفعمو  تكثيؽ كؿ مايجب  ،لحظة إغلاقيا إلىفمنذ لحظة فتح القضية  ،الجنائي

كعمؿ نسخة  ،كالميـ حفظ المعمكمات المسجمة ،المحقؽ بالكقت كالتاريخ
 احتياطية آمنة. 

حيث يجب تخزيف أدلة  اعدة السادسة: تخزين دليل الجهزة المعموماتية،الق .4
 مناسبة. بيئة يالأجيزة كالبرامج ف

لجريمة التعامل مع الفيروسات في مسرح ا أطر وقواعداستخدام  -خامساً 
 :(16)المعموماتية

يتعمؽ بمسرح فيما  تيديد فيركسات أجيزة التقنيةيجب تحديد طريقة لمتعامؿ مع 
 ،الميداف أقؿكمما كاف تفاعؿ المحقؽ مع الدليؿ في ذلؾ إنو ؛ الجريمة المعمكماتية
لمتعمقة النشاطات ا لتأديةفضؿ مكاف أمختبر الأدلة  دحيث يع كاف ذلؾ أفضؿ،

المختبر سيتعرض  أك ،المسرح يكسكاء ف ،مكاف آمف كمسيطر عميولأنو  ؛بالدليؿ
ى جياز مسرح إذا استخدـ المحقؽ كسائط ممكثة بالفيركسات عم ،لمتمؼ الدليؿ

يمكف أف يككف ضعيفان  اتف الدليؿ الممكث بالفيركس، ككذلؾ فإالجريمة المعمكماتية
                                                 

ي بحث كتحقيؽ الجرائـ ف TCP/IPبركتكككؿ  استخداـ، د. ممدكح عبد الحميد عبد المطمب 14))
 .ـ0223طة دبي، أبريؿ المؤتمر العممي الأكؿ، أكاديمية شر  ،قة عمؿ، كر عبر الحدكد
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أف تككف جميع الكسائط اتية فمف متطمبات التعامؿ مع جريمة المعمكم بدرجة كبيرة،
باستثناء نسخة  ،كيجب أف تنظؼ ىذه الكسائط جميعيا بعد الاستخداـ، نظيفة

ط تخزيف النسخة الاحتياطية بعد ائكمف غير المفضؿ تنظيؼ كس ،الاحتياط
كما  ،لأف أم فيركسات مخزنة ىناؾ قد تككف متعمقة بالدليؿ الجنائي ؛استخداميا

 يجكز تنظيؼ كعمى ىذا الأساس لا، الأخرل ا التنظيؼ قد يتمؼ الأدلةأف ىذ
 ،الاحتياط ةسات عمى نسخكاذا كجدت فيرك  مسرح الجريمة، الجياز التقني في

 لا اذا شكمت تيديدان للأدلة.إيجب تنظيفيا  كلا ،يجب تكثيقيا بحرص
 

 المبحث الثبوي
 جرائم تقىيت المؼلىمبثبيئت التفتيش في إجراءاث 

لى كشؼ الغمكض الذم يحيط بيا مة كقعت، إدؼ التفتيش المتصؿ بجرييي
كمرتكبييا، كجمع الأدلة المتعمقة بيا، مما يكجب إجراء البحث في أماكف ليا حرمة 

 .(11)المساس بحقكقيـ كلك لفترة قصيرة خاصة كالمساكف كالمكاتب، كىذ يعني
 ،ات التحقيؽ كفقان لما ىك مستقر فقيان كقانكنان إجراءمف  إجراء دالتفتيش يعك 
البحث عف أدلة مادية لفعؿ مجرـ تـ ارتكابو في محؿ يتمتع بحرمة  إلىييدؼ ك 

كفقان  ،نفيو أككذلؾ مف أجؿ إثبات ارتكاب ىذا الفعؿ  ،الشخص أكالمسكف 
 .(19)ات القانكنية المقررةجراءللإ
كقد جاء النص  ،لمتفتيشفر شركط صحة الإذف بالتفتيش يتطمب تك مف أجؿ ك 

، ات الجزائية العمانيجراءمف قانكف الإ (92)المادة عمى معظـ تمؾ الشركط في 
 مكضكعية تتعمؽ:الشركط فال

 .العاـ دعاءالاصدكر الإذف بالتفتيش مف  صدوره من جهة الاختصاص: .أ 
 .مبرر لإصداره أككجكب كجكد سبب  :أن يكون الإذن مسببا .ب 

                                                 
نترنت، دار الثقافة م كالتحقيؽ في جرائـ الحاسكب كالإخالد عياد الحمبي، إجراءات التحر  (( 11

 .161، صـ0211اف، لمنشر كالتكزيع، عمّ 
ر الثقافة ، داني، الكسيط في شرح قانكف الإجراءات الجزائية العماد. مزىر جعفر عبيد  (19)

 .640، صـ0215، لمنشر كالتكزيع ،عمّاف
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حيث يجب أف تقتصر نشاطات التحقيؽ عمى النسخ  في مسرح الجريمة،
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 احتياطية آمنة. 
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 :(16)المعموماتية
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 ضبط أشياء تفيد في كشؼ الحقيقة. الغاية منو: .ج 
ىـ ىذه كأمييا التشريعات الإجرائية المختمفة كلمتفتيش شركط شكمية نصت ع 

 الشركط:
 .كأف يتـ بحضكر الشخص ،مكتكبان  إذف التفتيش أف يككف .أ 
 .جرل خلاؿ مدة معينةأف ي   .ب 

، لتي ترتبط بالجريمة مدار التحقيؽالأدلة ا فف التفتيش ييدؼ لمبحث علذلؾ فإ
 ،يث أمر إصدارهسكاء مف ح ،لى أحكاـ القانكفإلذلؾ فيك يخضع أثناء القياـ بو 

 .وتفتيش مسكن ـأ ،كاسـ الشخص الذم سيتـ تفتيشو ،كمحمو ،كأسبابو
امر أك ات التحقيؽ التي تتطمب إجراءمف  إجراءن التفتيش كفقان ليذا الكصؼ  دكيع

كيفما يككف الحاؿ  ،مف المحكمة المختصة ـأ العاـ دعاءالاسكاء مف  ،قضائية
جو عاـ تتصؿ بالمشركعية الإجرائية لاسيما أف عمميات التفتيش بك  ،لمباشرتو

كيقؼ في مقدمة  ،كتتعمؽ بحقكؽ الأفراد كضمانات الدفاع ،جراءكقانكنية الإ
ز ك اكعدـ التج ،كحؽ الأفراد في حماية حياتيـ الخاصة ،تحدياتيا قكاعد الخصكصية

 عمى حرياتيـ مف قبؿ سمطات التحرم كالتحقيؽ. 
ات جراءأف الإطار القانكني الملائـ لإالمعمكمات تثير تحديات بش تقنيةجرائـ ك 

التي تباشرىا سمطات الضبط كالتحقيؽ المكمفة بتقصي الجرائـ  ،التفتيش كالضبط
حالة الجناة لمقضاء، حيث  لضبط المتصمة طر التفتيش كاف ىذا الإطار يغاير أ  إكا 

كمرد ذلؾ  ،المعمكمات يختمؼ الأمر تقنيةففي نطاؽ جرائـ  بالجرائـ التقميدية،
أف تقنية المعمكمات تنطكم عمى حالات مختمفة مف حيث  إلىيرجع  لاختلاؼا

لات التفتيش غاير حاته  ،التفتيش تقنيات خاصة جراءكتتطمب لإ ،ظركفيا كأحكاليا
تفتيش نظـ المعمكمات قد لا يككف النظاـ محؿ إلى فبالنسبة  لممكجكدات التقميدية،

ا أف ممفات كمذلؾ،  ميسرة لمعرفةة التفتيش مممككان لممشتبو بو، كليس ثمة كسيم
 إلىكقد تنقؿ حكؿ العالـ مف نظاـ  محمية، أك مخبأةقد تككف  الأجيزة المعمكماتية

يضان في زمف تعطيميا أ أك ،كما أنو يسيؿ إتلافيا آخر في زمف قصير لمغاية،
كما أف الدليؿ نفسو قد يصعب تحديد  ،يتسبب بعرقمة إنجاز التفتيش مما ،كجيز

كقد يككف  محفكظان في كسائط خارجية، أك ،فقد يككف داخؿ النظاـ ،إبتداءمكانو 
لكنو يستخدـ ىذا  ،الدليؿ مكجكدان في جزء مف الشبكة لا يرتبط بالمشتبو بو مباشرة

ربما ك  ،بالاعتداءالنظاـ المستيدؼ  إلىلاستخدامو كمدخؿ  أك ،المكقع لإخفاء الأدلة
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كقد تككف البيانات التي  ىا إلا بفؾ التشفير،لا يظير محتكاك  ،مشفرةالممفات  كانت
زء مف نظاـ يقع خارج حدكد الدكلة، كقد يباشر ثبتت حصكؿ الفعؿ المجرـ جأ

مف جياز محمكؿ يسيؿ التخمص  أك ،لا يخصو جرامي مف جيازالجاني نشاطو الإ
 قد يككف السبب المكجب لمتفتيش فإف تحديد ما ذكركؿ كل إنكار ممكيتو، أك ،منو
 كيجعؿ مف تقديـ كصؼ محدد لمحؿ التفتيش أمران أكثر صعكبة. ،صعبان  أمران 
حفظ أشياء مادية  إلىف التفتيش بالمعنى التقميدم ييدؼ ستنبط إنعميو فإننا ك 
بينما البيانات الإلكتركنية ليس ليا بحسب  ة،فيد في كشؼ الحقيقؽ بالجريمة ته تتعم

التفتيش عمى ىذه البيانات  مع ذلؾ يمكف أف يتـك  ،جكىرىا مظير مادم مممكس
في الأقراص كتخزينيا  ،الإلكتركنية بحفظياعف طريؽ الكسائط  ،غير المحسكسة

 .جات الأجيزة الأخرلمخر  أك ،كالأقراص الممغنطة ،الصمبة
إمكانية  ،ةلمعمكماتيصدرت في مجاؿ الجرائـ ا كليذا فقد أجازت التشريعات التي

تـ  كالمخزنة بكسائؿ التقنية أجيزة ،ة آليان لجأف يككف محؿ التفتيش لمبيانات المعا
ضبط الكسائط الإلكتركنية التي سجمت عمييا ىذه  أك ،كالتحفظ عمييا ،ضبطيا
بجمع الأدلة  يسمح إجراء دىذا النكع مف التفتيش يع كلذلؾ فإف؛ (11)البيانات
لبحث في ا أك - ف التفتيشلاسيما كا   -المسجمة بشكؿ إلكتركني أك ،المخزنة

الكسائؿ الإلكتركنية لمبحث في أم مكاف عف  استخداـ كات الإلكتركنية ي جيزالشب
، يش يتضمف تقييدان لمحرية الفرديةمع مراعاة ككف التفت الأدلة المطمكبة، أكالبيانات 
 كالضكابط فر فيو الضماناتف تتك يجب أف؛ عمى حرمة الحياة الخاصة اعتداءكيمثؿ 

 لصحتو. نكنيةالقا
كنية في مجاؿ ما يتبعو مف ضبط الأدلة الإلكتر ك  ،ؿ التفتيشمحأما فيما يخص 

كالبيانات المسجمة في  ،كالكيانات المنطقية ،يشمؿ البرامج فإنو ،معمكماتيةالجرائـ ال
لاستخداـ نظاـ المعالجة  ةالسجلات المثبت ، كاحتكاءفي مخرجاتو أكذاكرة الحاسب 
ية لنظاـ المعالجة الآ إلىكؿ كالسجلات الخاصة بعمميات الدخ ،الآلية لمبيانات

مفاتيح الدخكؿ كمفاتيح فؾ ك  ،سركما يتعمؽ بيا مف سجلات كممات  ،لمبيانات
كنظران  ؛المادية لمنظاـ مف أجيزة كخلافو كما يشمؿ أيضان ضبط المككنات الشفرة،

                                                 
 ،كرقة عمؿ ،مجاؿ الجرائـ الالكتركنية يدلة فالتحقيؽ كجمع الأ عقيدة، د. محمد أبك العلا ( (11

 .ـ0223بريؿ أ ،كاديمية شرطة دبى، أكؿالمؤتمر العممي الأ
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 ضبط أشياء تفيد في كشؼ الحقيقة. الغاية منو: .ج 
ىـ ىذه كأمييا التشريعات الإجرائية المختمفة كلمتفتيش شركط شكمية نصت ع 

 الشركط:
 .كأف يتـ بحضكر الشخص ،مكتكبان  إذف التفتيش أف يككف .أ 
 .جرل خلاؿ مدة معينةأف ي   .ب 

، لتي ترتبط بالجريمة مدار التحقيؽالأدلة ا فف التفتيش ييدؼ لمبحث علذلؾ فإ
 ،يث أمر إصدارهسكاء مف ح ،لى أحكاـ القانكفإلذلؾ فيك يخضع أثناء القياـ بو 

 .وتفتيش مسكن ـأ ،كاسـ الشخص الذم سيتـ تفتيشو ،كمحمو ،كأسبابو
امر أك ات التحقيؽ التي تتطمب إجراءمف  إجراءن التفتيش كفقان ليذا الكصؼ  دكيع

كيفما يككف الحاؿ  ،مف المحكمة المختصة ـأ العاـ دعاءالاسكاء مف  ،قضائية
جو عاـ تتصؿ بالمشركعية الإجرائية لاسيما أف عمميات التفتيش بك  ،لمباشرتو

كيقؼ في مقدمة  ،كتتعمؽ بحقكؽ الأفراد كضمانات الدفاع ،جراءكقانكنية الإ
ز ك اكعدـ التج ،كحؽ الأفراد في حماية حياتيـ الخاصة ،تحدياتيا قكاعد الخصكصية

 عمى حرياتيـ مف قبؿ سمطات التحرم كالتحقيؽ. 
ات جراءأف الإطار القانكني الملائـ لإالمعمكمات تثير تحديات بش تقنيةجرائـ ك 

التي تباشرىا سمطات الضبط كالتحقيؽ المكمفة بتقصي الجرائـ  ،التفتيش كالضبط
حالة الجناة لمقضاء، حيث  لضبط المتصمة طر التفتيش كاف ىذا الإطار يغاير أ  إكا 

كمرد ذلؾ  ،المعمكمات يختمؼ الأمر تقنيةففي نطاؽ جرائـ  بالجرائـ التقميدية،
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ة البيانات المعالجة إلكتركنيان فقد ثار معمكماتيفي الجرائـ ال محؿ الضبط لككف
محلان لمضبط الذم يعني كضع  لككنو ىؿ يصمح ىذا النكع مف البيانات :ؿالتساؤ 

بيانات الحاسب لا إف فقد رأل جانب مف الفقو مادم مممكس؟  شيءاليد عمى 
كلا سبيؿ لضبطيا إلا  ،نتفاء الكياف المادم عنيالإ ؛ف تككف محلان لمضبطأتصمح 

نقميا إلى  أك ،رافيبعد نقميا عمى كياف مادم مممكس عف طريؽ التصكير الفكتكغ
النصكص  أف إلىكيستند ىذا الرأم  ،غيرىا مف الكسائؿ المادية أك ،دعامة مادية

 .(02)شياء المادية المممكسةالمتعمقة بالضبط محؿ تطبيقيا الأ التشريعية
إلا  يى البيانات المعالجة إلكتركنيان ماإف ب أف ىناؾ كجية نظر أخرل ت فيدإلا 

كالتخزيف  ،كالحفظ ،تقبؿ التسجيؿ كيركمغناطيسيةكجات م أك ،ذبذبات إلكتركنية
عادة إنتاجيا ،كبثيا ،كبالإمكاف نقميا ،عمى كسائط مادية ، فكجكدىا كاستقباليا كا 

بصلاحية البيانات  ىذه كجية النظر افالباحث يتبنىمف ثـ ك ، المادم لا يمكف إنكاره
 لكتركنيان كمحلان لمضبط.إالمعالجة 

 :لمتفتيش المعمومات تقنية أجهزةمكونات  وعالحكام المقررة لخض
ليو أشرنا إ مالذ المعمكمات يتخذ ذات التعريؼ تقنيةأجيزة أف التفتيش المتعمؽ ب

إلى البحث عف أدلة ييدؼ  ،إجراء مف إجراءات التحقيؽ نولمتمثؿ في أكا ،سمفان 
 كذلؾ ؛تـ ارتكابو في محؿ يتمتع بحرمة المسكف أك الشخص ،مادية لفعؿ مجرـ

 إلا أف ،ررةكفقان للإجراءات القانكنية المق ،أك نفيو ،مف أجؿ إثبات ارتكاب ىذا الفعؿ
 تقنية المعمكماتقع عمى كسائؿ إطار الجريمة المعمكماتية يمحؿ التفتيش في 

 .(01)الجرائـ كالأفعاؿ التي تتـ بكاسطتيا أك ،كالمعنكية ،بكياناتيا المادية
ك تجاكز عند مة مساكنيـ لأم انتياؾ، أكحر  شخاصكحتى لا تتعرض حريات الأ
ف ىناؾ مجمكعة مف ، أك فعؿ مجرـ قد كقع، فإالتفتيش لضبط أدلة الجريمة

 نظاـ تتمثؿ في محؿ تفتيش ،الضكابط يمزـ مراعاتيا عند اتخاذ إجراء التفتيش
 .سبب ىذا التفتيشالتقني ك  الجياز

 
                                                 

د. عكض محمد، المبادئ العامة  في قانكف الإجراءات الجنائية، دار المطبكعات  ( (02
 .601ص ،ـ1111، الأسكندريةالجامعية، 

 .151، مرجع سابؽ، صخالد الحمبي ( (01
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 المؼلىمبث تقىيت أجهزةشروط صحت الإذن بتفتيش 
 :تفتيشالسبب  -لاً أو 

أجيزة ككسائط  تقنية المعمكمات ىك أف يككف ش يرط الأكؿ لصحة الإذف بتفتالش
 كقعت ،اؿ معاقب عمييا قانكنان كيتمثؿ في ارتكاب أفع ،التفتيشليذا  سببان  ىنالؾ

كقد كرد النص  ،شدكف ذلؾ فلا محؿ لمتفتيكأما  ،ياتك بكاسطأالأجيزة  عمى ىذه
كف مكافحة جرائـ تقنية في قانكالمجرمة شركعة مال غيرفعاؿ عمى  ىذه الأ

 :كمنيا ،لكتركنيةمف قانكف المعاملات الإ (50)المادة  كفي ،المعمكمات
 في تعديل غير مرخص بو في محتويات  وغير المشروعتسبب العمدي ال

برامج  أك ،طمس البيانات أك ،كالمحك ،كالإتلاؼ ،كيشمؿ الإدخاؿ :الجهاز
 الحاسب الآلي.

 الطمس لبيانات أك ،كيتضمف الإدخاؿ، الإتلاؼ، المحك المعموماتي: التزوير، 
 برامج الحاسب. أك

  كيشمؿ المحك، الإتلاؼ، التعطيؿ :جهزة التقنيةالإضرار ببيانات وبرامج ال، 
 الطمس غير المشركع لبيانات كبرامج المعمكماتية. أك

  الطمس  أك ،كتشمؿ الإدخاؿ، الإتلاؼ، المحك :جهزة التقنيةتخريب ال
 .جياز التقنيلبيانات كبرامج ال

  كىك الدخكؿ غير  :لى نظام معمومات أو قاعدة بياناتبطريق الغش إ ولدخ
 مجمكعة نظـ. أك ،المشركع لنظاـ معمكماتي

  كيتـ عتراض غير مصرح بواكىك  :و اعتراض معمومات أو بياناتختراق أا ،
 .(00)حؽ عف طريؽ استخداـ كسائؿ فنية للاتصاؿ بدكف كجو

ية ضمف تكصيات المؤتمر الدكلي الخامس عشر لمجمعية الدكلجاءت كما أنيا 
، كىذه ـ(1116)عاـ جانيرك( بالبرازيؿ في م د ريكلقانكف العقكبات الذم انعقد )

القائمة مف الأفعاؿ غير المشركعة تمثؿ الحد الأدنى لما يجب تجريمو كالعقاب 
كما يصاحب ذلؾ مف استغلاؿ ىذه  ،يةعميو، كمع التطكر اليائؿ في كسائط التقن

فأننا نرل ضركرة أف تكاكب القكانييف الكطنية ىذا  ،الكسائط في القياـ بأفعاؿ مجرمة
                                                 

، ـ1111 ،د الله ، تفتيش نظـ الحاسب الآلي، دار النيضة العربية، القاىرةد. ىلالي عب 00))
 .  96ص
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حتى لا يفمت أم مجرـ  ،لضماف تجريـ جميع الأفعاؿ التي تشكؿ جرائـ ؛التطكر
 .كؽك تضيع الحقأ ،مف العقاب

ىك أف الأدلة التي  ،يةجرائـ المعمكمات في كالتفتيش بالبحث مرمعيار إصدار الأك 
عتقد بشكؿ معقكؿ أنيا حدثت، سكاء كانت الأدلة تستند تـ جمعيا حكؿ الجريمة ي  

، كي ترؾ تقييـ ىذه الأدلة الاشتراؾ عند أف دكره الإجرامي يقؼ ـأ ،إلى فاعؿ أصمي
كمتسقنا  ،كاقعياشريطة أف يككف تقييمو  مر،الأىذا صدر يالتي  الادعاء العاـ لسمطة

حيث تكشؼ ىذه الأدلة عف خطكرة الجريمة التي بمكجبيا ىك  ،مع الحقائؽ كالكقائع
 غير المعقكؿ ينسب إلييا، كالمنطؽ المجرد مجرـ، كأف ىناؾ صدر الأمر بالتفتيشا

الأدلة التي تبرر التعدم عمى حريات الأشخاص،  عف المصداقية دحضلا يكفي ل
مارات معقكلان كمتسقان مع القكاعد كالمفاىيـ العامة، كلكف يجب أف يككف تقييـ ىذه الإ

المعمكمات إلى مجمكعة مف  قنيةالكافية في مجاؿ جرائـ ت حيث تشير الأدلة
كفقان لمسياؽ العقمي المنطقي، أف ترتكب  لمظاىر كالمؤشرات التي مف المرجحا

 .شريكان  ـأ فاعلاسكاء كاف  ،كتنسب إلى شخص معيف
قد يصدر لجمع أدلة عف  ،المعمكمات تقنيةم يقع عمى أجيزة فالإذف بالتفتيش الذ

 جرائـ تككف قد كقعت عمى:
 أك ،النظـ المساعدة الفرعية أك ،نظاـ التشغيؿ أك ،الكياف المنطقي أكالبرنامج  .أ 

 .كعائيا أك ،دعاماتيا المادية أك ،االنظـ كالبرامج المساعدة أيان كاف شكمي
 الكياف المنطقي. أك ،البرنامج المستندات التي تككف متعمقة بيذا .ب 
الكياف المنطقي بما في ذلؾ  أك ،البيانات التي تستخدـ عف طريؽ البرنامج .ج 

 البيانات المعدة لمتسجيؿ.
أيان كانت  ،افي مخرجاتي أك ،جيزة التقنيةالبيانات المسجمة في ذاكرة الأ .د 

 كعائيا.  أك ،دعاماتيا أك ،أشكاليا
أيان كاف شكؿ ىذه  ،معالجة الآلية لمبياناتالسجلات التي تستخدـ في نظاـ ال .ق 

 الدعامة المادية التي تجسدىا. أك ،السجلات
السجلات الخاصة بعمميات دخكؿ نظـ المعالجة الآلية لمبيانات كسجلات  .ك 

 أك ،أيان كاف شكميا ،كمفاتيح فؾ الشفرة ،كمفاتيح الدخكؿ ،كممات السر
 كعائيا.  أك ،دعاماتيا
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فإنو  ،قع عمى أجيزة تقنية المعمكمات ليا طبيعة فنيةحيث إف الجرائـ التي تك 
 كبناءن  ،مجاؿفي ىذا ال ييففنيلكا ،اءر الخبك  ،بأصحاب التخصص الاستعانةيمكف 

 الإذف بالتفتيش لا يككف صحيحان إلا إذا: فعمى ذلؾ فإ
 كاف محددان مف حيث المحؿ الذم يرد عميو التفتيش. .أ 
 الأشياء المراد البحث عنيا لضبطيا. .ب 
 .ترجح كقكع الجريمة الصادر بشأنياكد دلائؿ جدية كمعقكلة كج .ج 

عمى كجكد المبررات كالدلائؿ الكافية  جراءات الجزائية العمانيف الإقانك  كقد أكد
لا  بأنو تأكيدهب (92)في المادة  كذلؾ - د المبررات لإصدار الإذف بالتفتيشحكأ -

جدت قرائف ك  ما ذا إ ،لعاـدعاء الإإلا بناء عمى إذف مف ا ،يجكز تفتيش المساكف
  .بالجريمة تتعمؽحائز عمى أشياء  بالمسكف أف الشخص المقيـتدؿ عمى 

الدلائؿ  ر عفحيث عبّ  ،قانكف الإجراءات الجنائية الأمريكيليو إ كىك ما ذىب
عمى ذلؾ أيضان التعديؿ الرابع  ، كأكدالسبب المعقكؿ أك المحتمؿ بمفيكـالكافية 

أك التفتيش مالـ تكف  ،إصدار أكامر القبض كزبأنو لا يج ففبيّ  ،لمدستكر الأمريكي
 .(03)معتمدة عمى سبب معقكؿ

ف ، فإأجيزة تقنية المعمكماتتقع عمى ك  ،رائـشكؿ جلأفعاؿ التي ت  إلى اكبالنسبة 
يقصد ك  ك مرتبطة بيا،أ ،ارتكابيا ثبتلضبط الأدلة التي تيصدر بالتفتيش  الأمر

مجمكعة كىي  ،العلامات المستفادة مف ظاىر الحاؿ بالدلائؿ الكافية بالنسبة ليا
 ،كالمنطقي أف ترجح ارتكابيا ،مارات التي تكفي كفقان لمسياؽ العقميكالأ ،المظاىر

 .(06)ـ شريكان أسكاء أكاف كصفو فاعلان ليا  ،كنسبتيا إلى شخص معيف
ذا كاف الغرض مف أمر التفتيش ىك جمع أدلة عك   جريمة قد تككف كقعت عمى فا 
 ،الأدلة ف تكشؼ ىذهأكمات أك مف خلاليا، فمف الضركرم المعم قنيةت زةأجي

إلى بالنسبة حقيقة لم الكصكؿفيدة في م كسائط أك ،أجيزةجكد ك  عف القكية كالقرائف
الجريمة، مثؿ كجكد الأدكات التي استخدمت لارتكاب  ابارتك ترجحك  ،متيـال

                                                 
المؤتمر  ،كرقة عمؿ ،لكتركنيةالمتحصمة مف الكسائؿ الإالأدلة  ،د. عمى محمكد حمكدة 03))

  .ـ0223بريؿ أ، كاديمية شرطة دبى، أالعممي الأكؿ
، ـ1111 ،القاىرة، الحاسب الآلي دار النيضة العربيةتفتيش نظـ  ،د. ىلالي عبد الله ( (06
 .مرجع سابؽ ،د. عمى حمكدةك  ،16ص
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  .ـ0223بريؿ أ، كاديمية شرطة دبى، أالعممي الأكؿ
، ـ1111 ،القاىرة، الحاسب الآلي دار النيضة العربيةتفتيش نظـ  ،د. ىلالي عبد الله ( (06
 .مرجع سابؽ ،د. عمى حمكدةك  ،16ص
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 ،كثائؽ إلكتركنيةأك ؿ عمييا، أك للاستيلاء عمى الأشياء التي تـ الحصك  ،الجريمة
 في الكشؼ عف الجريمة.تساعد مفيدة  أك دعائـ

  :المعمومات تقنيةمحل تفتيش نظم  -ثانياً 
جميع مككناتيا بالمعمكمات  قنيةت ككسائط أنظمة كأجيزة فيكيشمؿ التفتيش 

المادية كالمعنكية، كيمكف أف يشمؿ أيضان الشبكات الخاصة، كالأشخاص الذيف 
تتطمب مجمكعة  ،، خاصة كأنيا أجيزة ذات مككنات مختمفةكسائطف ىذه اليستخدمك 

المعمكمات، كىـ مشغمك  قنيةكالخبرة في مجاؿ ت ،مف الأشخاص ذكم التخصص
المحمميف،  ـأكخبراء البرمجة، سكاء كانكا مف مخططي برامج التطبيقات  جيزةالأ

كالمككنات المادية ، تنظـ المعمكمامديرم كالاتصالات ك  ،الصيانة فنيي تشمؿكما 
ككحدة الذاكرة  ،كحدة الإدخاؿ تتضمف التي يتـ تفتيشيا ،المعمكمات تقنيةلنظـ 
كحدات التخزيف ك المنطؽ، ك  الحسابككحدة كحدة الإخراج، ك كحدة التحكـ، ، ك ةالرئيس

  .(05)يي برامج النظاـ كالتطبيؽف معنكيةالمككنات الأما الثانكية كالكسائط الأخرل، ك 
  :المعمومات تقنيةشروط صحة الإذن بتفتيش نظم  -ثالثاً 

المعمكمات قد  تقنيةجرائـ إلى ف تحديد محؿ التفتيش تحديدان دقيقان بالنسبة ألاشؾ 
 ،المعمكمات تقنيةبعض مككنات أجيزة  أكتحديد كؿ ف ،تكتنفو بعض الصعكبات

يرادىا في إذف التفتيش تحديدان دقيقان  ة في تقنية ليقد يستمزـ ثقافة فنية عا ،كا 
بكاسطتيا  أك ،المعمكمات تقنيةف الجرائـ التي تقع في أجيزة لاسيما كا   ،المعمكمات

لذلؾ فقد  ؛المعمكمات تقنيةتتميز بطبيعة فنية متأثرة في ذلؾ بالطبيعة الفنية ل
 ـ(1116) عاـ صى التقرير العاـ لمؤتمر الجمعية الدكلية لقانكف العقكباتأك 

ساعد في صياغة مسكدة إذف التفتيش بحيث ي   ،بيانات بضركرة كجكد خبير معالجة
 .(04)ككصؼ البنكد التي يراد ضبطيا ،تتـ تغطية كافة عمميات التفتيش

المعمومات التي  تقنيةجرائم إلى يشترط في الإذن بالتفتيش الصادر بالنسبة و 
 بواسطتها: أو تقع عميها

 .كمكقعان ممف أصدره ،كمحددان التاريخ ،أف يككف مكتكبان  .1
 أف يككف صريحان في الدلالة عمى التفكيض في مباشرة التفتيش. .0

                                                 
 .105ص ،مرجع سابؽ، تفتيش نظـ الحاسب الآلي ،د. ىلالي عبد الله ( (05
 .ـ1116 ،لبرازيؿجانيرك ا مد ريك الذم ع قد في الجمعية الدكلية لقانكف العقكبات مؤتمر ( (04
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ككاضحة نكع الجريمة المطمكب ، البيانات التي تحدد بصكرة قاطعة أف يتضمف .3
 جمع الأدلة عنيا. 

كتحديد المدة  ،مكانان  أك ،يجب أف يتـ تحديد محؿ التفتيش الذم قد يككف شخصان  .6
 الزمنية الكافية لتنفيذه.

 ،صحتو و يجب أف يككف إذف التفتيش مستكملان بذاتو شركطأن لىإ شيركن  
فلا يقبؿ تكممة مف نقص فيو مف بيانات جكىرية ، كمقكمات كجكده ككرقة رسمية

 .منو بأم طريؽ مف طرؽ الإثبات كيبطؿ أم دليؿ غير مستمد ،لاحقان 
 :المعموماتيةجرائم في الصحة الإذن بالتفتيش  طرو ش ومن

 ذف بالتفتيش مف المختصيف كظيفيان كمكانيان كنكعيان.أف يككف مف صدر لو الإ .1
 ،المعمكمات تقنيةفر الخبرة الفنية فيمف يقكـ بتنفيذ أمر التفتيش في جرائـ تك  .0

 حتى تتـ المحافظة عمى سلامة الأدلة المتحصمة مف الجريمة المعمكماتية.
المعمكمات أف يككف  تقنيةيشترط في مف أصدر الإذف بالتفتيش في جرائـ  .3

 مختصان.
 أك ،المكاف الذم ضبط فيو الجاني أك ،بمحؿ الكاقعة الاختصاصكيتحدد ىذا  

إذا تطمبت  ،الاختصاصات خارج ىذا جراءكيجكز أف تمتد بعض الإ ،بمحؿ إقامتو
ات التحقيؽ إجراءذلؾ شريطة أف يككف المحقؽ قد بدأ  ،ظركؼ كملابسات التحقيؽ

 المكاني. اختصاصوبدائرة 
 

 المبحث الثبلث
 ػه الأدلت المؼلىمبث للتفتيش تقىيت جرائممكىوبث  صلاحيتمدي 

التفتيش عف معطيات الأجيزة غير  :المقصكد بالتفتيش عف الأدلة الرقمية ىنا ىك
، كما يقصد بالتفتيش ك المخزنة في الكسائط الإلكتركنيةة بالجياز، أالمادية كالمخزن

عبر الشبكات الالكتركنية تية النظـ المعمكما البحث في :في ىذه الحالة ىك
شئ يتصؿ بالجريمة المعمكماتية، كيتضح مما سبؽ بيانو أف  مىع لمحصكؿ

لأنيا ؛ تخضع لمتفتيش كأجيزة التقنية الأخرل حاسكبغير المادية لممعطيات ال
كسائط أك التخزيف في ال ،لكتركنية قابمة لمتخزيف في الجيازإعبارة عف ذبذبات 
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 ،كثائؽ إلكتركنيةأك ؿ عمييا، أك للاستيلاء عمى الأشياء التي تـ الحصك  ،الجريمة
 في الكشؼ عف الجريمة.تساعد مفيدة  أك دعائـ

  :المعمومات تقنيةمحل تفتيش نظم  -ثانياً 
جميع مككناتيا بالمعمكمات  قنيةت ككسائط أنظمة كأجيزة فيكيشمؿ التفتيش 

المادية كالمعنكية، كيمكف أف يشمؿ أيضان الشبكات الخاصة، كالأشخاص الذيف 
تتطمب مجمكعة  ،، خاصة كأنيا أجيزة ذات مككنات مختمفةكسائطف ىذه اليستخدمك 

المعمكمات، كىـ مشغمك  قنيةكالخبرة في مجاؿ ت ،مف الأشخاص ذكم التخصص
المحمميف،  ـأكخبراء البرمجة، سكاء كانكا مف مخططي برامج التطبيقات  جيزةالأ

كالمككنات المادية ، تنظـ المعمكمامديرم كالاتصالات ك  ،الصيانة فنيي تشمؿكما 
ككحدة الذاكرة  ،كحدة الإدخاؿ تتضمف التي يتـ تفتيشيا ،المعمكمات تقنيةلنظـ 
كحدات التخزيف ك المنطؽ، ك  الحسابككحدة كحدة الإخراج، ك كحدة التحكـ، ، ك ةالرئيس

  .(05)يي برامج النظاـ كالتطبيؽف معنكيةالمككنات الأما الثانكية كالكسائط الأخرل، ك 
  :المعمومات تقنيةشروط صحة الإذن بتفتيش نظم  -ثالثاً 

المعمكمات قد  تقنيةجرائـ إلى ف تحديد محؿ التفتيش تحديدان دقيقان بالنسبة ألاشؾ 
 ،المعمكمات تقنيةبعض مككنات أجيزة  أكتحديد كؿ ف ،تكتنفو بعض الصعكبات

يرادىا في إذف التفتيش تحديدان دقيقان  ة في تقنية ليقد يستمزـ ثقافة فنية عا ،كا 
بكاسطتيا  أك ،المعمكمات تقنيةف الجرائـ التي تقع في أجيزة لاسيما كا   ،المعمكمات

لذلؾ فقد  ؛المعمكمات تقنيةتتميز بطبيعة فنية متأثرة في ذلؾ بالطبيعة الفنية ل
 ـ(1116) عاـ صى التقرير العاـ لمؤتمر الجمعية الدكلية لقانكف العقكباتأك 

ساعد في صياغة مسكدة إذف التفتيش بحيث ي   ،بيانات بضركرة كجكد خبير معالجة
 .(04)ككصؼ البنكد التي يراد ضبطيا ،تتـ تغطية كافة عمميات التفتيش

المعمومات التي  تقنيةجرائم إلى يشترط في الإذن بالتفتيش الصادر بالنسبة و 
 بواسطتها: أو تقع عميها

 .كمكقعان ممف أصدره ،كمحددان التاريخ ،أف يككف مكتكبان  .1
 أف يككف صريحان في الدلالة عمى التفكيض في مباشرة التفتيش. .0

                                                 
 .105ص ،مرجع سابؽ، تفتيش نظـ الحاسب الآلي ،د. ىلالي عبد الله ( (05
 .ـ1116 ،لبرازيؿجانيرك ا مد ريك الذم ع قد في الجمعية الدكلية لقانكف العقكبات مؤتمر ( (04
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ككاضحة نكع الجريمة المطمكب ، البيانات التي تحدد بصكرة قاطعة أف يتضمف .3
 جمع الأدلة عنيا. 

كتحديد المدة  ،مكانان  أك ،يجب أف يتـ تحديد محؿ التفتيش الذم قد يككف شخصان  .6
 الزمنية الكافية لتنفيذه.

 ،صحتو و يجب أف يككف إذف التفتيش مستكملان بذاتو شركطأن لىإ شيركن  
فلا يقبؿ تكممة مف نقص فيو مف بيانات جكىرية ، كمقكمات كجكده ككرقة رسمية

 .منو بأم طريؽ مف طرؽ الإثبات كيبطؿ أم دليؿ غير مستمد ،لاحقان 
 :المعموماتيةجرائم في الصحة الإذن بالتفتيش  طرو ش ومن

 ذف بالتفتيش مف المختصيف كظيفيان كمكانيان كنكعيان.أف يككف مف صدر لو الإ .1
 ،المعمكمات تقنيةفر الخبرة الفنية فيمف يقكـ بتنفيذ أمر التفتيش في جرائـ تك  .0

 حتى تتـ المحافظة عمى سلامة الأدلة المتحصمة مف الجريمة المعمكماتية.
المعمكمات أف يككف  تقنيةيشترط في مف أصدر الإذف بالتفتيش في جرائـ  .3

 مختصان.
 أك ،المكاف الذم ضبط فيو الجاني أك ،بمحؿ الكاقعة الاختصاصكيتحدد ىذا  

إذا تطمبت  ،الاختصاصات خارج ىذا جراءكيجكز أف تمتد بعض الإ ،بمحؿ إقامتو
ات التحقيؽ إجراءذلؾ شريطة أف يككف المحقؽ قد بدأ  ،ظركؼ كملابسات التحقيؽ

 المكاني. اختصاصوبدائرة 
 

 المبحث الثبلث
 ػه الأدلت المؼلىمبث للتفتيش تقىيت جرائممكىوبث  صلاحيتمدي 

التفتيش عف معطيات الأجيزة غير  :المقصكد بالتفتيش عف الأدلة الرقمية ىنا ىك
، كما يقصد بالتفتيش ك المخزنة في الكسائط الإلكتركنيةة بالجياز، أالمادية كالمخزن

عبر الشبكات الالكتركنية تية النظـ المعمكما البحث في :في ىذه الحالة ىك
شئ يتصؿ بالجريمة المعمكماتية، كيتضح مما سبؽ بيانو أف  مىع لمحصكؿ

لأنيا ؛ تخضع لمتفتيش كأجيزة التقنية الأخرل حاسكبغير المادية لممعطيات ال
كسائط أك التخزيف في ال ،لكتركنية قابمة لمتخزيف في الجيازإعبارة عف ذبذبات 
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الكسائط فيي أشياء ك أ ،مخزنة عمى الجيازال ت المادية، أما المعطياالإلكتركنية
 .(01)فتيش كيمكف ضبطياتتخضع لمكبالتالي فيي  محسكسة،

ذا كاف الأمر يبدك مقبكلا مف الناحية النظرية، إلا أف ضبط مككنات الجياز ا  ك 
لى كيانات مادية، عف إكلت ذا حإلا إ ،التقني المعنكية بعد تفتيشيا غير ممكنة

أك  ،ك عمى أقراصأت الطباعة المختمفة لمجياز، كنقميا عمى الكرؽ، طريؽ مخرجا
 تسجيميا عمى دعامة أخرل، كبذلؾ يمكف ضبط الجياز بكاممو كدليؿ عمى الجريمة.   

يساعد في  ،إذا كاف التفتيش ككسيمة إجرائية يستيدؼ الحصكؿ عمى دليؿ مادم
حث عف أدلة الجريمة فإف البعض قد تشكؾ في مدل صلاحية الب ،إثبات الجريمة

كىك ما حدا ببعض ، (09)حاسبات الآليةكال تقنيةللأجيزة ال في الكيانات المعنكية
 ،(01)جميع أنظمة المعمكماتيشمؿ  صراحة عمى أف التفتيشالتشريعات بأف تنص 

كمثاؿ ذلؾ قانكف إساءة استخداـ الحاسب الآلي في إنجمترا الصادر في عاـ 
، (32)يات التفتيش تشمؿ أنظمة الحاسب الآلءإجراحيث نص عمى أف  (ـ1112)

يككف لازمان  إجراءأم  اتخاذ أك( شيءجازت تفتيش أم )أخرل قد أكىناؾ تشريعات 
المادة  خيرة مفالفقرة الأ كمنيا المشرع العماني حيث نصت ،(31)لجمع أدلة الجريمة

ضبط كيككف التفتيش ك ... : "وبأنجراءات الجزائية العماني مف قانكف الإ (92)
الأشياء كالأكراؽ عمى النحك المبيف بيذا القانكف، كيتـ البحث عف الأشياء كالأكراؽ 

يتضح مف ىذا النص ث يح ،"...المطمكب ضبطيا في المسكف كممحقاتو كمحتكياتو
مف  كما يحتكم ،حقاتوجميع ممك  ،ذاتو المسكف كأ ،يتضمف المحؿ تفتيشال فبأ

كيجب التقيد بأف يتلاءـ التفتيش مع طبيعة ، كالأكراؽ لات كالأجيزةكالآ الأشياء
كعمى ضكء ذلؾ جيزة تقنية المعمكمات، أكمنيا كسائط ك  ،المادة المراد العثكر عمييا

 يدخؿ في عداد الأشياء التي المعمكمات تقنيةجيزة لأفإف تفتيش المككنات المعنكية 
                                                 

 .151خالد عياد الحمبي، مرجع سابؽ، ص(  (01
كافحة جرائـ الكمبيكتر كالانترنت، دار الفكر ، دكر قانكف العقكبات في مد. غناـ محمد غناـ ((09

 .39، صـ0213كالقانكف، المنصكرة، 
 ، مرجع سابؽ.لكتركنيةالمتحصمة مف الكسائؿ الإد. عمى محمكد حمكدة، الأدلة  ( (01

(30) Wasik (Martin), Computer crimes and other crimes against 
information Technology In The U. K., R.I.D.B. 1993, p.78. 

 .619مرجع سابؽ، صد. مزىر جعفر عبيد ،  (31)
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 إلىؿ العالـ كلقد نظر الفقو في الكثير مف دك  جاء النص عمييا عامان دكف تقييد،
بحيث أف  ،عمى الماؿ نظرة كاقعية الاعتداءمصطمح الأشياء التي ترد عمييا جرائـ 

نما لابد أف يككف  ،ىذا المصطمح لا يجب أف يظؿ جامدان عند معناه الحرفي كا 
 متضمنان لكؿ ما يصمح أف يككف مف جنسو.

كالتي قد  ،تع بياالقيمة التي يتم إلىئية بالنظر الجزايككف محلان لمحماية  فالشيء
قد يحصؿ عمييا صاحبو مف كرائو لا فرؽ في  ،اقتصادية أكتتمثؿ في منفعة مالية 

بؿ أف بعض الأشياء المعنكية قد  ،كالأشياء المعنكية ،ذلؾ بيف الأشياء المادية
كالأسرار التجارية  :تعمك بكثير عمى الأشياء المادية ،تككف ليا قيمة اقتصادية

 كالصناعية.
مصطمح الأشياء في حالة الأشياء المادية قد يصطدـ مع المذىب السائد تفسير ك 

 ،كالذم لا يعتمد عمى التفسير الحرفي لمفظ فقط ،الجزائيةاليكـ في تفسير النصكص 
نما يعتمد كبشكؿ  كالذم يطبؽ إذا كاف  ،سع عمى مذىب التفسير المنطقيأك كا 

 قصكد منو. خافيان في المعنى الم أك ،النص محؿ التفسير غامضان 
فإذا كاف التفسير المنطقي يتـ بدراسة رمز معيف يعبر عف حقيقة مكضكعية 

عمى ضكء ك أنو  اففتكصؿ الباحث ،(30)ةتمؾ الحقيق إلىكذلؾ بقصد الكصكؿ  ،كفنية
كبما يتفؽ مع  ،كحقيقتيا ،ىذه الحقيقة يمكف تفسير مصطمح الأشياء كفقان لمعناىا

كيحقؽ  ،كؿ ما يعكد بفائدة بأنياعمييا  ءالاعتداقصد المشرع مف تجريـ صكر 
كأنو يمزـ ، المعنكم أكلا فرؽ في ذلؾ بيف كيانيا المادم  ،مصمحة لصاحبو

لمعنى العاـ المجرد إقامة علاقة بيف ا زائيلنص الجإلى االتفسير بالنسبة  لانضباط
المعنى الحقيقي الذم يكمف في مضمكنيا  إلىلكصكؿ اغاية ل ،ئيةزالمقاعدة الج

 تطبيقو عمييا.ل
عمى الماؿ عمى الكيانات  الاعتداءكيترتب عمى ذلؾ أنو يتصكر كقكع جرائـ 

كأيضان جرائـ  ،كالنصب ،كالإبتزاز ،كالاحتياؿ ،كخيانة الأمانة ،كالسرقة :المعنكية
 أككالإتلاؼ حيث يمكف أف تقع ىذه الجريمة الأخيرة عمى البرنامج  ،التخريب

                                                 
 ،القاىرةي، دار الفكر العرب، تطبيؽ القانكف يف يحدكد سمطة القاض ،سلامة مأمكفد.  ( (30

 .51ص ،ـ1112
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الكسائط فيي أشياء ك أ ،مخزنة عمى الجيازال ت المادية، أما المعطياالإلكتركنية
 .(01)فتيش كيمكف ضبطياتتخضع لمكبالتالي فيي  محسكسة،

ذا كاف الأمر يبدك مقبكلا مف الناحية النظرية، إلا أف ضبط مككنات الجياز ا  ك 
لى كيانات مادية، عف إكلت ذا حإلا إ ،التقني المعنكية بعد تفتيشيا غير ممكنة

أك  ،ك عمى أقراصأت الطباعة المختمفة لمجياز، كنقميا عمى الكرؽ، طريؽ مخرجا
 تسجيميا عمى دعامة أخرل، كبذلؾ يمكف ضبط الجياز بكاممو كدليؿ عمى الجريمة.   

يساعد في  ،إذا كاف التفتيش ككسيمة إجرائية يستيدؼ الحصكؿ عمى دليؿ مادم
حث عف أدلة الجريمة فإف البعض قد تشكؾ في مدل صلاحية الب ،إثبات الجريمة

كىك ما حدا ببعض ، (09)حاسبات الآليةكال تقنيةللأجيزة ال في الكيانات المعنكية
 ،(01)جميع أنظمة المعمكماتيشمؿ  صراحة عمى أف التفتيشالتشريعات بأف تنص 

كمثاؿ ذلؾ قانكف إساءة استخداـ الحاسب الآلي في إنجمترا الصادر في عاـ 
، (32)يات التفتيش تشمؿ أنظمة الحاسب الآلءإجراحيث نص عمى أف  (ـ1112)

يككف لازمان  إجراءأم  اتخاذ أك( شيءجازت تفتيش أم )أخرل قد أكىناؾ تشريعات 
المادة  خيرة مفالفقرة الأ كمنيا المشرع العماني حيث نصت ،(31)لجمع أدلة الجريمة

ضبط كيككف التفتيش ك ... : "وبأنجراءات الجزائية العماني مف قانكف الإ (92)
الأشياء كالأكراؽ عمى النحك المبيف بيذا القانكف، كيتـ البحث عف الأشياء كالأكراؽ 

يتضح مف ىذا النص ث يح ،"...المطمكب ضبطيا في المسكف كممحقاتو كمحتكياتو
مف  كما يحتكم ،حقاتوجميع ممك  ،ذاتو المسكف كأ ،يتضمف المحؿ تفتيشال فبأ

كيجب التقيد بأف يتلاءـ التفتيش مع طبيعة ، كالأكراؽ لات كالأجيزةكالآ الأشياء
كعمى ضكء ذلؾ جيزة تقنية المعمكمات، أكمنيا كسائط ك  ،المادة المراد العثكر عمييا

 يدخؿ في عداد الأشياء التي المعمكمات تقنيةجيزة لأفإف تفتيش المككنات المعنكية 
                                                 

 .151خالد عياد الحمبي، مرجع سابؽ، ص(  (01
كافحة جرائـ الكمبيكتر كالانترنت، دار الفكر ، دكر قانكف العقكبات في مد. غناـ محمد غناـ ((09

 .39، صـ0213كالقانكف، المنصكرة، 
 ، مرجع سابؽ.لكتركنيةالمتحصمة مف الكسائؿ الإد. عمى محمكد حمكدة، الأدلة  ( (01

(30) Wasik (Martin), Computer crimes and other crimes against 
information Technology In The U. K., R.I.D.B. 1993, p.78. 

 .619مرجع سابؽ، صد. مزىر جعفر عبيد ،  (31)
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 إلىؿ العالـ كلقد نظر الفقو في الكثير مف دك  جاء النص عمييا عامان دكف تقييد،
بحيث أف  ،عمى الماؿ نظرة كاقعية الاعتداءمصطمح الأشياء التي ترد عمييا جرائـ 

نما لابد أف يككف  ،ىذا المصطمح لا يجب أف يظؿ جامدان عند معناه الحرفي كا 
 متضمنان لكؿ ما يصمح أف يككف مف جنسو.

كالتي قد  ،تع بياالقيمة التي يتم إلىئية بالنظر الجزايككف محلان لمحماية  فالشيء
قد يحصؿ عمييا صاحبو مف كرائو لا فرؽ في  ،اقتصادية أكتتمثؿ في منفعة مالية 

بؿ أف بعض الأشياء المعنكية قد  ،كالأشياء المعنكية ،ذلؾ بيف الأشياء المادية
كالأسرار التجارية  :تعمك بكثير عمى الأشياء المادية ،تككف ليا قيمة اقتصادية

 كالصناعية.
مصطمح الأشياء في حالة الأشياء المادية قد يصطدـ مع المذىب السائد تفسير ك 

 ،كالذم لا يعتمد عمى التفسير الحرفي لمفظ فقط ،الجزائيةاليكـ في تفسير النصكص 
نما يعتمد كبشكؿ  كالذم يطبؽ إذا كاف  ،سع عمى مذىب التفسير المنطقيأك كا 

 قصكد منو. خافيان في المعنى الم أك ،النص محؿ التفسير غامضان 
فإذا كاف التفسير المنطقي يتـ بدراسة رمز معيف يعبر عف حقيقة مكضكعية 

عمى ضكء ك أنو  اففتكصؿ الباحث ،(30)ةتمؾ الحقيق إلىكذلؾ بقصد الكصكؿ  ،كفنية
كبما يتفؽ مع  ،كحقيقتيا ،ىذه الحقيقة يمكف تفسير مصطمح الأشياء كفقان لمعناىا

كيحقؽ  ،كؿ ما يعكد بفائدة بأنياعمييا  ءالاعتداقصد المشرع مف تجريـ صكر 
كأنو يمزـ ، المعنكم أكلا فرؽ في ذلؾ بيف كيانيا المادم  ،مصمحة لصاحبو

لمعنى العاـ المجرد إقامة علاقة بيف ا زائيلنص الجإلى االتفسير بالنسبة  لانضباط
المعنى الحقيقي الذم يكمف في مضمكنيا  إلىلكصكؿ اغاية ل ،ئيةزالمقاعدة الج

 تطبيقو عمييا.ل
عمى الماؿ عمى الكيانات  الاعتداءكيترتب عمى ذلؾ أنو يتصكر كقكع جرائـ 

كأيضان جرائـ  ،كالنصب ،كالإبتزاز ،كالاحتياؿ ،كخيانة الأمانة ،كالسرقة :المعنكية
 أككالإتلاؼ حيث يمكف أف تقع ىذه الجريمة الأخيرة عمى البرنامج  ،التخريب

                                                 
 ،القاىرةي، دار الفكر العرب، تطبيؽ القانكف يف يحدكد سمطة القاض ،سلامة مأمكفد.  ( (30

 .51ص ،ـ1112
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كقد تقع كذلؾ عف طريؽ الاتصاؿ المباشر  ييما معان،عم أكالدعامة المسجؿ عمييا 
 بالجياز كما قد تقع مف خلاؿ الاتصاؿ عف بعد.

ف كسائط التقنية كبرامج الحاسبات الآلية أإلى  بعض الفقياء في فرنساكقد أشار 
شارات كذبذبات إلكتركنية  ،ذات كياف مادم مممكس باعتبارىا نبضات كا 

إمكانية ب اف التأكيدالباحث كمف كجية نظر - (33)أك كيركمغناطيسية ،طيسيةامغن
عادة  - تسجيميا كحفظيا كتخزينيا عمى كسائط مادية كأيضان نقميا كبثيا كاستقباليا كا 

الكثير مف الدكؿ  أف كيمكف ملاحظة ،يمكف إنكاره فكجكدىا المادم لا ؛إنتاجيا
غير  يلاءكالاستبية تمد سرياف النصكص الخاصة بجرائـ خيانة الأمانة ك ر ك الأ

عمييا  الاعتداءكذلؾ إذا شكؿ  ،المشركع لمتطبيؽ عمى الأسرار التجارية كالصناعية
  .حالة مف حالات التجسس المعمكماتي

صراحة  لنحك الذم قننتو بعض التشريعاتىذه الآراء الفقيية كعمى ا ضكء فىك 
ات التحقيؽ يمكف أف يرد عمى إجراءمف  إجراءفإف التفتيش ك ،(36)في نصكصيا

بحسباف أف ىذه الكيانات المعنكية  ،المعمكمات تقنيةالكيانات المعنكية في أجيزة 
ف كانت غير مادية كمف  ،خصائص الماديةال أك ،سماتالإلا أنيا تنطبؽ عمييا  ،كا 

كيترتب عمى ذلؾ أنو يمكف تفتيش  ،أف تدخؿ في نطاؽ الأشياء الماديةثـ فيمكف 
عية حفظ كتخزيف البيانات أك ككسائط ك  ،بكاسيالحك أجيزة التقنية نظاـ معمكمات

كمخرجات  ،كالأشرطة الممغنطة ،كالأقراص ،كالأسطكانات :المعالجة إلكتركنيان 
كيدخؿ في ىذا التفتيش أيضان المحتكيات المخزنة في الكحدة المركزية  ،الحاسب
 كالتي يمكف عزليا ككياف قائـ بذاتو. ،لمنظاـ
 
 

                                                 
 ؽ.مرجع ساب، د. عمى محمكد حمكدة 33))
تجيز لسمطة  يالت يجراءات الجنائية اليكنانمف قانكف الإ 051كمثاؿ ليذه التشريعات المادة  (36)

 أمعبارة  يكيفسر الفقو اليكنان ،يككف لازمان لجمع الدليؿ ءشيك أاجراء  أمالتحقيؽ اف تتخذ 
. كعمى ىذا النيج نجد المادة المعنكيةك المادية  ينيا تشمؿ جميع بيانات الحاسب الآلأب ءشي

 أمذف بضبط صدار الإإ يتعطى لمسمطة المختصة الحؽ ف مالكند يمف القانكف الجنائ 691
  بانيا تشمؿ المككنات المادية كالمعنكية لمحاسب. ءشي أمكيفسر الفقو عبارة  ءشي
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 شلتفتيىع شبكبث التقىيت المتصلت لمدي خض
ارة عف مجمكعة مككنة مف اثنيف أك بعمكمات ىي عمف شبكات أجيزة تقنية الإ

، كىناؾ شبكات ك لا سمكيان أ سمكيان  ، كالمتصمة ببعضيا اتصالان أكثر مف الأجيزة
سكاء  ،مف خلاؿ ىذه الشبكات ترتبط ببعضيا البعض ،كاسعة في أماكف متفرقة

 .(35)خارجو ـأطار الكطني داخؿ الإ
 لإدعاء العاـيجكز لف، طار الكطنيكع جريمة في نظـ المعمكمات داخؿ الإكق فعند

ما ما ىك منصكص عميو كفقان ل مرفإف إصدار ىذا الأ مف ثـإصدار أمر تفتيش، ك 
لو التفتيش  لذم صدرا جيازلإلى الا يتـ إلا بالنسبة  ،ةفي قانكف الإجراءات الجزائي

الذم سيتـ تفتيشو متصلان بجياز آخر لـ المأذكف بو، مما يعني أنو إذا كاف الجياز 
 حتى لك كاف يحتكم عمى ،ليوإ د التفتيشأف يمت يجكز فلا ،يصدر لو أمر تفتيش

تفتيش جديد مف  أمرجريمة، كفي ىذه الحالة يجب أف يصدر ال أجزاء مف متعمقات
 .دعاء العاـبؿ الإق

ك ألى جياز إ يمتد التفتيشعمى جكاز أف  أكدت بعض التشريعات المقارنةبينما 
 كمنيا ،لشخص غير المتيـ اخر حتى كلك كاف مممككآنطاـ معمكمات في مكاف 

جراءات الجنائية، ككذلؾ الحاؿ مف قانكف الإ (123)لممادة  كفقان لماني المشرع الأ
اسكب بأنو يجكز أف لمشرع اليكلندم حيث نص مشركع قانكف الحإلى ابالنسبة 

شريطة أف تككـ  ،خرآة في مكقع دلمكجك لى نظـ المعمكمات ايمتد التفتيش إ
ض الضكابط كالقيكد البيانات الخاصة ضركرية لإظيار الحقيقة مع مراعاة بع

 .المنصكص عمييا
دىا تككف كعن ،طار الكطنيإلا أنو قد تتصؿ ىذه الأجيزة بأجيزة أخرل خارج الإ

كؿ ، كبالتالي يتعذر الكصارج نطاؽ الاختصاص القضائي الكطنيزة خيجلأاىذه 
 ولأن ؛ةجيز ىذه الأ أنظمة ستحيؿ تفتيشبالفعؿ ي، كفي ىذه الحالة قد يككف ليياإ

لا مف إكقد لا يتـ ذلؾ ، عمى ترابيا الكطني قضائيا ةسيصطدـ مع سيادة كؿ دكل
، كمع تختص بيذ الشأفبيف الدكؿ لمتعاكف القضائي اتفاقيات خاصة  إبراـ خلاؿ

كع قانكف جرائـ شبكات الحاسكب ذلؾ فقد أجازات بعض القكانييف مثؿ مشر 
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كقد تقع كذلؾ عف طريؽ الاتصاؿ المباشر  ييما معان،عم أكالدعامة المسجؿ عمييا 
 بالجياز كما قد تقع مف خلاؿ الاتصاؿ عف بعد.

ف كسائط التقنية كبرامج الحاسبات الآلية أإلى  بعض الفقياء في فرنساكقد أشار 
شارات كذبذبات إلكتركنية  ،ذات كياف مادم مممكس باعتبارىا نبضات كا 

إمكانية ب اف التأكيدالباحث كمف كجية نظر - (33)أك كيركمغناطيسية ،طيسيةامغن
عادة  - تسجيميا كحفظيا كتخزينيا عمى كسائط مادية كأيضان نقميا كبثيا كاستقباليا كا 

الكثير مف الدكؿ  أف كيمكف ملاحظة ،يمكف إنكاره فكجكدىا المادم لا ؛إنتاجيا
غير  يلاءكالاستبية تمد سرياف النصكص الخاصة بجرائـ خيانة الأمانة ك ر ك الأ

عمييا  الاعتداءكذلؾ إذا شكؿ  ،المشركع لمتطبيؽ عمى الأسرار التجارية كالصناعية
  .حالة مف حالات التجسس المعمكماتي

صراحة  لنحك الذم قننتو بعض التشريعاتىذه الآراء الفقيية كعمى ا ضكء فىك 
ات التحقيؽ يمكف أف يرد عمى إجراءمف  إجراءفإف التفتيش ك ،(36)في نصكصيا

بحسباف أف ىذه الكيانات المعنكية  ،المعمكمات تقنيةالكيانات المعنكية في أجيزة 
ف كانت غير مادية كمف  ،خصائص الماديةال أك ،سماتالإلا أنيا تنطبؽ عمييا  ،كا 

كيترتب عمى ذلؾ أنو يمكف تفتيش  ،أف تدخؿ في نطاؽ الأشياء الماديةثـ فيمكف 
عية حفظ كتخزيف البيانات أك ككسائط ك  ،بكاسيالحك أجيزة التقنية نظاـ معمكمات

كمخرجات  ،كالأشرطة الممغنطة ،كالأقراص ،كالأسطكانات :المعالجة إلكتركنيان 
كيدخؿ في ىذا التفتيش أيضان المحتكيات المخزنة في الكحدة المركزية  ،الحاسب
 كالتي يمكف عزليا ككياف قائـ بذاتو. ،لمنظاـ
 
 

                                                 
 ؽ.مرجع ساب، د. عمى محمكد حمكدة 33))
تجيز لسمطة  يالت يجراءات الجنائية اليكنانمف قانكف الإ 051كمثاؿ ليذه التشريعات المادة  (36)

 أمعبارة  يكيفسر الفقو اليكنان ،يككف لازمان لجمع الدليؿ ءشيك أاجراء  أمالتحقيؽ اف تتخذ 
. كعمى ىذا النيج نجد المادة المعنكيةك المادية  ينيا تشمؿ جميع بيانات الحاسب الآلأب ءشي

 أمذف بضبط صدار الإإ يتعطى لمسمطة المختصة الحؽ ف مالكند يمف القانكف الجنائ 691
  بانيا تشمؿ المككنات المادية كالمعنكية لمحاسب. ءشي أمكيفسر الفقو عبارة  ءشي
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 شلتفتيىع شبكبث التقىيت المتصلت لمدي خض
ارة عف مجمكعة مككنة مف اثنيف أك بعمكمات ىي عمف شبكات أجيزة تقنية الإ

، كىناؾ شبكات ك لا سمكيان أ سمكيان  ، كالمتصمة ببعضيا اتصالان أكثر مف الأجيزة
سكاء  ،مف خلاؿ ىذه الشبكات ترتبط ببعضيا البعض ،كاسعة في أماكف متفرقة

 .(35)خارجو ـأطار الكطني داخؿ الإ
 لإدعاء العاـيجكز لف، طار الكطنيكع جريمة في نظـ المعمكمات داخؿ الإكق فعند

ما ما ىك منصكص عميو كفقان ل مرفإف إصدار ىذا الأ مف ثـإصدار أمر تفتيش، ك 
لو التفتيش  لذم صدرا جيازلإلى الا يتـ إلا بالنسبة  ،ةفي قانكف الإجراءات الجزائي

الذم سيتـ تفتيشو متصلان بجياز آخر لـ المأذكف بو، مما يعني أنو إذا كاف الجياز 
 حتى لك كاف يحتكم عمى ،ليوإ د التفتيشأف يمت يجكز فلا ،يصدر لو أمر تفتيش

تفتيش جديد مف  أمرجريمة، كفي ىذه الحالة يجب أف يصدر ال أجزاء مف متعمقات
 .دعاء العاـبؿ الإق

ك ألى جياز إ يمتد التفتيشعمى جكاز أف  أكدت بعض التشريعات المقارنةبينما 
 كمنيا ،لشخص غير المتيـ اخر حتى كلك كاف مممككآنطاـ معمكمات في مكاف 

جراءات الجنائية، ككذلؾ الحاؿ مف قانكف الإ (123)لممادة  كفقان لماني المشرع الأ
اسكب بأنو يجكز أف لمشرع اليكلندم حيث نص مشركع قانكف الحإلى ابالنسبة 

شريطة أف تككـ  ،خرآة في مكقع دلمكجك لى نظـ المعمكمات ايمتد التفتيش إ
ض الضكابط كالقيكد البيانات الخاصة ضركرية لإظيار الحقيقة مع مراعاة بع

 .المنصكص عمييا
دىا تككف كعن ،طار الكطنيإلا أنو قد تتصؿ ىذه الأجيزة بأجيزة أخرل خارج الإ

كؿ ، كبالتالي يتعذر الكصارج نطاؽ الاختصاص القضائي الكطنيزة خيجلأاىذه 
 ولأن ؛ةجيز ىذه الأ أنظمة ستحيؿ تفتيشبالفعؿ ي، كفي ىذه الحالة قد يككف ليياإ

لا مف إكقد لا يتـ ذلؾ ، عمى ترابيا الكطني قضائيا ةسيصطدـ مع سيادة كؿ دكل
، كمع تختص بيذ الشأفبيف الدكؿ لمتعاكف القضائي اتفاقيات خاصة  إبراـ خلاؿ

كع قانكف جرائـ شبكات الحاسكب ذلؾ فقد أجازات بعض القكانييف مثؿ مشر 
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ف كانت مكجكدة في دكلة ، أف يمتد التفتيش إاليكلندم لى الأجيزة المرتبطة حتى كا 
 .لإظيار الحقيقة خؿ مؤقتا كضركريان بشرط أف يككف ىذا التد ،أخرل

 إذا كاف ،الشخصي جياز الحاسكبالمعمكمات مثؿ  تقنيةكلا يجكز تفتيش أجيزة 
فلا يجكز لسمطة التحقيؽ  ، ذاتو لشخصأخذ حكـ انيا تحيث أ، بحكزة شخص

ككؿ ما  جسمويشمؿ  وف تفتيشإ، حيث إلا إذا كاف تفتيش الشخص جائزان  تفتيشيا،
 .(34)لأم شخص آخر ـكاف مممككان لو أ كقت البحث، سكاء بحكزتوكاف 

القيكد  طبؽ ذاتتفتفتيشو داخؿ منزؿ،  المراد الجياز المعمكماتيكفي حالة كجكد 
 كذات ،التقميدية في الجرائـزؿ اتفتيش المن في أحكاؿ اقانكن كص عميياالمنص

منصكص عمييا ليذا النكع مف التفتيش، سكاء كاف تفتيشان لمنزؿ الضمانات ال
 .خرآلمنزؿ شخص تفتيشان   ـأ ،المتيـ

تقنية نية المعمكمات لمتفتيش في إطار جرائـ خضكع مككنات نظـ تقكعند 
فإف الأمر يختمؼ عف تمؾ  ،لجنائية المجرمة المرتكبةكالأفعاؿ ا ،المعمكمات

أف تقنية  إلىيرجع  إبتداءكمرد ذلؾ  ،الحالات التي تصنؼ كجريمة تقميدية
 جراءكتتطمب لإ ،المعمكمات تنطكم عمى حالات مختمفة مف حيث ظركفيا كأحكاليا

ف جرائـ ذلؾ أ ،غاير حالات التفتيش لممكجكدات التقميديةت   ،التفتيش تقنيات خاصة
 إلىجريمة الدخكؿ غير المصرح بو كىي  ،عمكمات تتمثؿ في طكائؼتقنية الم
جريمة ، ك جريمة أخرل ارتكابجريمة الدخكؿ غير المصرح بو لتسييؿ ، ك النظاـ
 المعمكمات.  تقنيةالتعديؿ كالتغيير غير المصرح بو لنظاـ  إجراء

عمى أمر مف سمطة  بناءن أف التفتيش لا يتـ إلا  لر نؿ ك لنكع الأإلى افبالنسبة 
كمنطقية تدفع للاعتقاد بكجكد أدلة في المكاف  ،أسباب معقكلة إلىيستند  ،مختصة
تتطمب صدكر  مجرـ قد ارتكب، فعؿ أك ،مكف العثكر عمييا بشأف جريمةي   ،الخاص

 الالتزاـىمية ضركرة لأكالتشدد في شركطو  ،الأمر بالتفتيش مف الجية المختصة
 قكقيـ في الكصكؿ لممعمكمات في إطار حماية حياتيـ الخاصة.كح ،بحرية الأفراد

في  أك ،أما في حالات الدخكؿ غير المصرح بو لتسييؿ ارتكاب جريمة أخرل
رل ن فإننا ؛المعمكمات تقنيةكالتغيير غير المصرح بو لنظاـ  ،التعديؿ إجراءحالات 

ذكنات عمى الأؿ ك بعد الحص ،بسرعةالمتيـ عمى قبض الك  ،تفتيشالضركرة أف يتـ 
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كذلؾ مرده ؛ جراميةكتحقيؽ غايتو الإ و،دكف اكتماؿ نشاط ةكلمكذلؾ لمحي ،اللازمة
جراءكضركرة كسرعة التحقيؽ ك  ،خطكرة ىذه الأفعاؿ المجرمة إلى  ،ات الملاحقةا 

فميس بالضركرة أف يعكس حالة  ،النظاـ إلىؿ الدخكؿ غير المصرح بو ك فالنكع الأ
ربما يككف الدخكؿ غير المصرح لا يمحؽ أم ضرر ذ إ ،يشكؿ خطكرة ،لفعؿ مجرـ

 كلا يعكس خطكرة تستدعي سرعة الكصكؿ قبؿ إخفاء الفعؿ. ،بالنظاـ
لزام المتهم  التزاممدى  تقنية  وسائلغيره بالبوح بأسرار الدخول عمى  أووا 

 :المعمومات
كبالإفصاح عف  ،دلاءقانكنيان بالإ التزاماتفرض بعض التشريعات المقارنة 

كذلؾ مف ، التي تمزـ لمدخكؿ لنظـ المعمكماتالمركر  أك ،ككممات السر ،شفراتال
جابة عمى الأسئمة التي الشاىد بالإ ـأالمتيـ  سكاء ،الشخص المعني التزاـخلاؿ 

ستمزمو مصمحة تما قد  كاستنساخفي طبع  تعاكفالكيقع عمييـ كاجب  ،تتعمؽ بيا
 .(31)لحاسبالتحقيؽ مف ممفات بيانات مخزنة في ذاكرة ا

قانكني  التزاـمزـ الشيكد الذيف يقع عمييـ ي   ،مثلا فالمشرع الإجرائي الفرنسي  
 تقنيةكأجيزة  ،ككممات السر لمحكاسيب ،بأداء الشيادة بالكشؼ عف الشفرات

 .(39)يالسر المين باحتراـإلا التمسؾ  الالتزاـكلا يعفييـ مف ىذا  ،المعمكمات
ر الدخول عمى در قبمو إذن التفتيش بالبوح بأسراإلزام المتهم الصامدى مشروعية 

 :وسائل تقنية المعمومات
 زائيةخلاؿ مراحؿ الإجراءات الج تعيتمنو فإ ،كرامتوحفظا لك  لمتيـا حقكؽل تكريسان 
إلى أف يثبت خلاؼ ذلؾ  ،و بمكجب مبدأ افتراض براءتول مقررةال القانكنية بالحماية

يعني أنو لا يجكز إجباره عمى تقديـ صادر ضده، مما بات حكـ جزائي مكجب ب
 ،كمماتو دفاعان عنو ما لـ تكف، بؿ لو الحؽ في التزاـ الصمت يديف بيا نفسوأدلة 

 لذلؾ نجد ،(39)كيجب ألا يفسر صمتو عمى أنو إقرار بصحة التيمة المكجية إليو
 يجكز لا" :أنو عمى ي تؤكدالعمان الجزائية الإجراءات قانكف مف( 191) المادة

                                                 
 .091، صصؿ عمييا مف الكسائؿ الالكتركنية، مرجع سابؽ، الأدلة المتحد. عمي حمكدة (31)
 دار النيضة العربية، ، التزاـ الشاىد بالإعلاـ في الجرائـ المعمكماتية،د. ىلالي عبد الله 39))

 .03، صـ0222، القاىرة
 ت الجزائية العماني.مف قانكف الاجراءا 191ك  199المكاد  انظر ( (31
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ف كانت مكجكدة في دكلة ، أف يمتد التفتيش إاليكلندم لى الأجيزة المرتبطة حتى كا 
 .لإظيار الحقيقة خؿ مؤقتا كضركريان بشرط أف يككف ىذا التد ،أخرل

 إذا كاف ،الشخصي جياز الحاسكبالمعمكمات مثؿ  تقنيةكلا يجكز تفتيش أجيزة 
فلا يجكز لسمطة التحقيؽ  ، ذاتو لشخصأخذ حكـ انيا تحيث أ، بحكزة شخص

ككؿ ما  جسمويشمؿ  وف تفتيشإ، حيث إلا إذا كاف تفتيش الشخص جائزان  تفتيشيا،
 .(34)لأم شخص آخر ـكاف مممككان لو أ كقت البحث، سكاء بحكزتوكاف 

القيكد  طبؽ ذاتتفتفتيشو داخؿ منزؿ،  المراد الجياز المعمكماتيكفي حالة كجكد 
 كذات ،التقميدية في الجرائـزؿ اتفتيش المن في أحكاؿ اقانكن كص عميياالمنص

منصكص عمييا ليذا النكع مف التفتيش، سكاء كاف تفتيشان لمنزؿ الضمانات ال
 .خرآلمنزؿ شخص تفتيشان   ـأ ،المتيـ

تقنية نية المعمكمات لمتفتيش في إطار جرائـ خضكع مككنات نظـ تقكعند 
فإف الأمر يختمؼ عف تمؾ  ،لجنائية المجرمة المرتكبةكالأفعاؿ ا ،المعمكمات

أف تقنية  إلىيرجع  إبتداءكمرد ذلؾ  ،الحالات التي تصنؼ كجريمة تقميدية
 جراءكتتطمب لإ ،المعمكمات تنطكم عمى حالات مختمفة مف حيث ظركفيا كأحكاليا

ف جرائـ ذلؾ أ ،غاير حالات التفتيش لممكجكدات التقميديةت   ،التفتيش تقنيات خاصة
 إلىجريمة الدخكؿ غير المصرح بو كىي  ،عمكمات تتمثؿ في طكائؼتقنية الم
جريمة ، ك جريمة أخرل ارتكابجريمة الدخكؿ غير المصرح بو لتسييؿ ، ك النظاـ
 المعمكمات.  تقنيةالتعديؿ كالتغيير غير المصرح بو لنظاـ  إجراء

عمى أمر مف سمطة  بناءن أف التفتيش لا يتـ إلا  لر نؿ ك لنكع الأإلى افبالنسبة 
كمنطقية تدفع للاعتقاد بكجكد أدلة في المكاف  ،أسباب معقكلة إلىيستند  ،مختصة
تتطمب صدكر  مجرـ قد ارتكب، فعؿ أك ،مكف العثكر عمييا بشأف جريمةي   ،الخاص

 الالتزاـىمية ضركرة لأكالتشدد في شركطو  ،الأمر بالتفتيش مف الجية المختصة
 قكقيـ في الكصكؿ لممعمكمات في إطار حماية حياتيـ الخاصة.كح ،بحرية الأفراد

في  أك ،أما في حالات الدخكؿ غير المصرح بو لتسييؿ ارتكاب جريمة أخرل
رل ن فإننا ؛المعمكمات تقنيةكالتغيير غير المصرح بو لنظاـ  ،التعديؿ إجراءحالات 

ذكنات عمى الأؿ ك بعد الحص ،بسرعةالمتيـ عمى قبض الك  ،تفتيشالضركرة أف يتـ 
                                                 

 .192يؿ، مرجع سابؽ، صالمستشار أحمد محمكد خم ((34
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كذلؾ مرده ؛ جراميةكتحقيؽ غايتو الإ و،دكف اكتماؿ نشاط ةكلمكذلؾ لمحي ،اللازمة
جراءكضركرة كسرعة التحقيؽ ك  ،خطكرة ىذه الأفعاؿ المجرمة إلى  ،ات الملاحقةا 

فميس بالضركرة أف يعكس حالة  ،النظاـ إلىؿ الدخكؿ غير المصرح بو ك فالنكع الأ
ربما يككف الدخكؿ غير المصرح لا يمحؽ أم ضرر ذ إ ،يشكؿ خطكرة ،لفعؿ مجرـ

 كلا يعكس خطكرة تستدعي سرعة الكصكؿ قبؿ إخفاء الفعؿ. ،بالنظاـ
لزام المتهم  التزاممدى  تقنية  وسائلغيره بالبوح بأسرار الدخول عمى  أووا 

 :المعمومات
كبالإفصاح عف  ،دلاءقانكنيان بالإ التزاماتفرض بعض التشريعات المقارنة 

كذلؾ مف ، التي تمزـ لمدخكؿ لنظـ المعمكماتالمركر  أك ،ككممات السر ،شفراتال
جابة عمى الأسئمة التي الشاىد بالإ ـأالمتيـ  سكاء ،الشخص المعني التزاـخلاؿ 

ستمزمو مصمحة تما قد  كاستنساخفي طبع  تعاكفالكيقع عمييـ كاجب  ،تتعمؽ بيا
 .(31)لحاسبالتحقيؽ مف ممفات بيانات مخزنة في ذاكرة ا

قانكني  التزاـمزـ الشيكد الذيف يقع عمييـ ي   ،مثلا فالمشرع الإجرائي الفرنسي  
 تقنيةكأجيزة  ،ككممات السر لمحكاسيب ،بأداء الشيادة بالكشؼ عف الشفرات

 .(39)يالسر المين باحتراـإلا التمسؾ  الالتزاـكلا يعفييـ مف ىذا  ،المعمكمات
ر الدخول عمى در قبمو إذن التفتيش بالبوح بأسراإلزام المتهم الصامدى مشروعية 

 :وسائل تقنية المعمومات
 زائيةخلاؿ مراحؿ الإجراءات الج تعيتمنو فإ ،كرامتوحفظا لك  لمتيـا حقكؽل تكريسان 
إلى أف يثبت خلاؼ ذلؾ  ،و بمكجب مبدأ افتراض براءتول مقررةال القانكنية بالحماية

يعني أنو لا يجكز إجباره عمى تقديـ صادر ضده، مما بات حكـ جزائي مكجب ب
 ،كمماتو دفاعان عنو ما لـ تكف، بؿ لو الحؽ في التزاـ الصمت يديف بيا نفسوأدلة 

 لذلؾ نجد ،(39)كيجب ألا يفسر صمتو عمى أنو إقرار بصحة التيمة المكجية إليو
 يجكز لا" :أنو عمى ي تؤكدالعمان الجزائية الإجراءات قانكف مف( 191) المادة

                                                 
 .091، صصؿ عمييا مف الكسائؿ الالكتركنية، مرجع سابؽ، الأدلة المتحد. عمي حمكدة (31)
 دار النيضة العربية، ، التزاـ الشاىد بالإعلاـ في الجرائـ المعمكماتية،د. ىلالي عبد الله 39))

 .03، صـ0222، القاىرة
 ت الجزائية العماني.مف قانكف الاجراءا 191ك  199المكاد  انظر ( (31
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 بأية معينة أقكاؿ اءبدإ أك ،الإجابة عمى غرائوإ أك ،كراىوإ كلا ،اليميف المتيـ يؼتحم
 إقرار نوأب الإجابة عف امتناعو أك المتيـ سمكؾ يفسر كلا، الكسائؿ مف كسيمة
 إلىنو لا يجكز إجبار المتيـ عمى كشؼ مفاتيح الدخكؿ أكيترتب عمى ذلؾ  ،بشيء
 .(40)"ات بيانات مخزنة داخؿ ىذه النظـطباعة ممف أك ،المعمكمات تقنيةنظـ 

 إلىإلزام أشخاص آخرين لم يصدر قبمهم الإذن بالتفتيش بالبوح بأسرار الدخول 
 :الوسائل الإلكترونية

 معمكماتكالتي يقصد بيا ال ،لمعنى الشيادة كدليؿ إثبات في المكاد الجزائية كفقان 
، أك جمعكا أدلة لإثباتيا ،عياالجريمة لحظة كقك  عاصركامف الشيكد الذيف  الصادرة

المعمكمات بحكـ طبيعة عمميـ لا  قنيةأف الأشخاص الذيف يتعاممكف مع أجيزة تف
 .ليذا المدلكؿ كفقان  شيكدان  دكفيع

عمى أنو شار إليو المعمكمات ي   قنيةفي محيط أجيزة ت الكاقعة الجرائـ فيلشاىد كا
الذم لديو المعمكمات  لتقنيةاأجيزة كالمتخصصيف في تكنكلكجيا  ،مف ذكم الخبرة

إذا كانت خدمة التحقيؽ  ،الأساسية اللازمة لدخكؿ نظاـ معالجة البيانات الآلي
ىؤلاء الشيكد ىـ مشغمي ، ك الجريمة في الداخؿ فتتطمب استكشاؼ الأدلة ع

كغيرىـ مف  ،الأجيزة، كخبراء البرمجة، كمحممي نظـ المعمكمات، كميندسي الصيانة
 لمعمكمات.طاقـ تكنكلكجيا ا

بالكشؼ عف  ممزـ المعمكمات قنيةجرائـ تفي  إف الشاىد بناء عمى ذلؾ نستنتجك 
كما مختمفة، البرامج الأكامر لتنفيذ  كالشفرات التي بيا ،كالرمكز ،رمرك كممات ال

 ،البيانات ناقلاتأك  ،التقنيةجيزة أأف يطبع البيانات المخزنة في ذاكرة  يتعيف عميو
 لحفظ كالتسجيؿ الإلكتركنية.أك غيرىا مف كسائؿ ا

 ،المعمكمات تتطمب كسائؿ تقنية تقنيةتفتيش أجيزة  اتإجراءأف  إلىخمص نك 
كالقانكنية حكؿ مشركعية التنصت  ،كقد تباينت كجيات النظر الفقيية ،ن كتكتيكان تقنيا

 كمشركعية كسائميا التي تتزايد في بيئة الشبكات المعمكماتية. ،كالمراقبة الإلكتركنية
الحقيقة أف ىذا التبايف في الرأم الفقيي كالقانكني حكؿ مشركعية التنصت ك 

ف كانت كسائميا  ،ليست مف المسائؿ الجديدة عمى القانكف ،كالمراقبة الإلكتركنية كا 
                                                 

دار الكتب كالدراسات العربية،  ،أبحاث في جرائـ تقنية المعمكمات ،د. عمي حسف الطكالبو (40)  
 .91ص ،ـ0219سكندريو، الإ
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كجكانب الرقابة  ،الجديدة أثارت بعض المسائؿ المرتبطة في الغالب بطبيعة الكسيمة
ككجيت بالمعارضة الكبيرة لتعرضيا  ائؿ قدكعمى الرغـ مف أف ىذه المسالإجرائية 

كفي ضكء  ،فإف النظـ القانكنية كمساسيا بخصكصياتيـ، ،فرادلحقكؽ كحريات الأ
كالتنصت ضمف قيكد  ،إقرار صحة كسائؿ الرقابة إلى اتجيتالمكافحة  اعتبارات

 ا بطلافكيككف أثر عدـ مراعاتي ،معينة غالبان ما تككف مما يكصؼ بالقيكد المتشددة
 ،ف قكانيف مختمؼ الدكؿ تجيز الرقابة الياتفيةكنلاحظ إ الأدلة المتحصمة منيا،

بعض التشريعات  أجازتكفي تطكرات حديثة  ،(61)عف بعد للاتصالات كالالتقاط
شريطة حصكؿ جيات  ،كمتابعة حركة المركر لممعطيات ،البيانات اعتراض

كتحت شرط أف  ،راءجعمى ىذا الإ الاختصاصجيات  إذف مسبؽ مفالتحقيؽ عمى 
فر السبب المعقكؿ بعينو مع تك كعمى نظاـ  ،يككف محددان بكقت كبغرض معيف

 مف قانكف تنظيـ الاتصالات العماني (5)المادة ، حيث نجد جراءكالمنطقي ليذا الإ
فشاء إ أكتفتيشيا  أك ،يحظر مراقبة كسائؿ الاتصالات كمضمكنيا"عمى أنو  نصت

ف مسبؽ مف المحكمة لا بإذإ ،اعتراضيا أكتيا مصادر  أكتأخيرىا  أكسريتيا 
اعتداء  أك ،داب العامةالآ أك ،، ما لـ تنطك عمى إخلاؿ بالنظاـ العاـالمختصة

، كما "ات الجزائيةجراءخلاؿ بقانكف الإكذلؾ مع عدـ الإ ،خريفعمى حقكؽ الآ
ي حاديث التتسجيؿ الأ ات الجزائية العمانيجراءمف قانكف الإ( 12)المادة  حظرت

بغير إذف مف  تسجيؿ المكالمات أك ،مراقبة الياتؼ أك ،تجرم في مكاف خاص
 .العاـ الإدعاء

فقد أصدرت بعض  ،كأما بشأف التنصت عمى الشبكات الدكلية كالمراقبة الياتفية
 ،رىابمتذرعة بمكافحة الإ ،عمميات التنصت كالرقابة الياتفية الدكؿ قكانيف تجيز 

الذم أجاز تشريعات  نيا النظاـ القانكني البريطانيكم ،(ـ0211) كخاصة بعد عاـ
خضكع لممبادئ كالأحكاـ كالتفتيش دكف ال ،كالقبض ،كالملاحظة ،تتيح الرقابة

، كمبادئ نسافت بمكجب الاتفاقية الأكركبية لحقكؽ الإالتي أستقر  القانكنية
 مريكية فقد أصدركفي الكلايات المتحدة الأ ،(60)تحاد الأكركبيكتكجيات الإ

                                                 
عبدالله جعفر ككفمي، مراقبة الاتصالات في التنظيـ الدكلي كالداخمي، المركز القكمي  ((61

 .151، صـ0211،للاصدارات القانكنية، القاىرة
 .144خالد عياد الحمبي، مرجع سابؽ، ص ( (60
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 بأية معينة أقكاؿ اءبدإ أك ،الإجابة عمى غرائوإ أك ،كراىوإ كلا ،اليميف المتيـ يؼتحم
 إقرار نوأب الإجابة عف امتناعو أك المتيـ سمكؾ يفسر كلا، الكسائؿ مف كسيمة
 إلىنو لا يجكز إجبار المتيـ عمى كشؼ مفاتيح الدخكؿ أكيترتب عمى ذلؾ  ،بشيء
 .(40)"ات بيانات مخزنة داخؿ ىذه النظـطباعة ممف أك ،المعمكمات تقنيةنظـ 

 إلىإلزام أشخاص آخرين لم يصدر قبمهم الإذن بالتفتيش بالبوح بأسرار الدخول 
 :الوسائل الإلكترونية

 معمكماتكالتي يقصد بيا ال ،لمعنى الشيادة كدليؿ إثبات في المكاد الجزائية كفقان 
، أك جمعكا أدلة لإثباتيا ،عياالجريمة لحظة كقك  عاصركامف الشيكد الذيف  الصادرة

المعمكمات بحكـ طبيعة عمميـ لا  قنيةأف الأشخاص الذيف يتعاممكف مع أجيزة تف
 .ليذا المدلكؿ كفقان  شيكدان  دكفيع

عمى أنو شار إليو المعمكمات ي   قنيةفي محيط أجيزة ت الكاقعة الجرائـ فيلشاىد كا
الذم لديو المعمكمات  لتقنيةاأجيزة كالمتخصصيف في تكنكلكجيا  ،مف ذكم الخبرة

إذا كانت خدمة التحقيؽ  ،الأساسية اللازمة لدخكؿ نظاـ معالجة البيانات الآلي
ىؤلاء الشيكد ىـ مشغمي ، ك الجريمة في الداخؿ فتتطمب استكشاؼ الأدلة ع

كغيرىـ مف  ،الأجيزة، كخبراء البرمجة، كمحممي نظـ المعمكمات، كميندسي الصيانة
 لمعمكمات.طاقـ تكنكلكجيا ا

بالكشؼ عف  ممزـ المعمكمات قنيةجرائـ تفي  إف الشاىد بناء عمى ذلؾ نستنتجك 
كما مختمفة، البرامج الأكامر لتنفيذ  كالشفرات التي بيا ،كالرمكز ،رمرك كممات ال

 ،البيانات ناقلاتأك  ،التقنيةجيزة أأف يطبع البيانات المخزنة في ذاكرة  يتعيف عميو
 لحفظ كالتسجيؿ الإلكتركنية.أك غيرىا مف كسائؿ ا

 ،المعمكمات تتطمب كسائؿ تقنية تقنيةتفتيش أجيزة  اتإجراءأف  إلىخمص نك 
كالقانكنية حكؿ مشركعية التنصت  ،كقد تباينت كجيات النظر الفقيية ،ن كتكتيكان تقنيا

 كمشركعية كسائميا التي تتزايد في بيئة الشبكات المعمكماتية. ،كالمراقبة الإلكتركنية
الحقيقة أف ىذا التبايف في الرأم الفقيي كالقانكني حكؿ مشركعية التنصت ك 

ف كانت كسائميا  ،ليست مف المسائؿ الجديدة عمى القانكف ،كالمراقبة الإلكتركنية كا 
                                                 

دار الكتب كالدراسات العربية،  ،أبحاث في جرائـ تقنية المعمكمات ،د. عمي حسف الطكالبو (40)  
 .91ص ،ـ0219سكندريو، الإ
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كجكانب الرقابة  ،الجديدة أثارت بعض المسائؿ المرتبطة في الغالب بطبيعة الكسيمة
ككجيت بالمعارضة الكبيرة لتعرضيا  ائؿ قدكعمى الرغـ مف أف ىذه المسالإجرائية 

كفي ضكء  ،فإف النظـ القانكنية كمساسيا بخصكصياتيـ، ،فرادلحقكؽ كحريات الأ
كالتنصت ضمف قيكد  ،إقرار صحة كسائؿ الرقابة إلى اتجيتالمكافحة  اعتبارات

 ا بطلافكيككف أثر عدـ مراعاتي ،معينة غالبان ما تككف مما يكصؼ بالقيكد المتشددة
 ،ف قكانيف مختمؼ الدكؿ تجيز الرقابة الياتفيةكنلاحظ إ الأدلة المتحصمة منيا،

بعض التشريعات  أجازتكفي تطكرات حديثة  ،(61)عف بعد للاتصالات كالالتقاط
شريطة حصكؿ جيات  ،كمتابعة حركة المركر لممعطيات ،البيانات اعتراض

كتحت شرط أف  ،راءجعمى ىذا الإ الاختصاصجيات  إذف مسبؽ مفالتحقيؽ عمى 
فر السبب المعقكؿ بعينو مع تك كعمى نظاـ  ،يككف محددان بكقت كبغرض معيف

 مف قانكف تنظيـ الاتصالات العماني (5)المادة ، حيث نجد جراءكالمنطقي ليذا الإ
فشاء إ أكتفتيشيا  أك ،يحظر مراقبة كسائؿ الاتصالات كمضمكنيا"عمى أنو  نصت

ف مسبؽ مف المحكمة لا بإذإ ،اعتراضيا أكتيا مصادر  أكتأخيرىا  أكسريتيا 
اعتداء  أك ،داب العامةالآ أك ،، ما لـ تنطك عمى إخلاؿ بالنظاـ العاـالمختصة

، كما "ات الجزائيةجراءخلاؿ بقانكف الإكذلؾ مع عدـ الإ ،خريفعمى حقكؽ الآ
ي حاديث التتسجيؿ الأ ات الجزائية العمانيجراءمف قانكف الإ( 12)المادة  حظرت

بغير إذف مف  تسجيؿ المكالمات أك ،مراقبة الياتؼ أك ،تجرم في مكاف خاص
 .العاـ الإدعاء

فقد أصدرت بعض  ،كأما بشأف التنصت عمى الشبكات الدكلية كالمراقبة الياتفية
 ،رىابمتذرعة بمكافحة الإ ،عمميات التنصت كالرقابة الياتفية الدكؿ قكانيف تجيز 

الذم أجاز تشريعات  نيا النظاـ القانكني البريطانيكم ،(ـ0211) كخاصة بعد عاـ
خضكع لممبادئ كالأحكاـ كالتفتيش دكف ال ،كالقبض ،كالملاحظة ،تتيح الرقابة

، كمبادئ نسافت بمكجب الاتفاقية الأكركبية لحقكؽ الإالتي أستقر  القانكنية
 مريكية فقد أصدركفي الكلايات المتحدة الأ ،(60)تحاد الأكركبيكتكجيات الإ

                                                 
عبدالله جعفر ككفمي، مراقبة الاتصالات في التنظيـ الدكلي كالداخمي، المركز القكمي  ((61

 .151، صـ0211،للاصدارات القانكنية، القاىرة
 .144خالد عياد الحمبي، مرجع سابؽ، ص ( (60
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كما تبعيا مف خطط أمريكية  0221/سبتمبر/11الككنجرس كعمى خمفية أحداث 
أصدر تشريعان يرفع الكثير مف القيكد عمى  ،لمكافحة ما أطمؽ عميو الإرىاب
كالبريد  ،كمراقبة الشبكة العالمية لممعمكمات ،عمميات التنصت كالرقابة الياتفية

 ،الشبكة العالمية لممعمكمات خاصة بعد ما أثاره المحققكف مف أف ،الإلكتركني
تاحت لمجية التي قامت بتنفيذ اليجمات عمى أد الإلكتركني كانا الكاسطة التي كالبري

كعمى الرغـ مف أف القانكف المذككر قد ، (63)البنتاجكفبرجي مركز التجارة العالمي ك 
ىداران لمبادئ  ،كالحريات الفردية ،كصؼ مف العديد بأنو انكفاءه عمى الحقكؽ كا 

الخصكصية التي جاىد الشعب الأمريكي في تكريسيا، إلا أنو حظي بالمقابؿ بقبكؿ 
تقرر أف تككف لسنة كاحدة  ،خاصة مع حقيقة أنو قانكف يسرم لفترة محددة ،جماعي

الأكؿ لقبكؿ  ، كيمثؿ السبب الرئيس(66)يعاد بعدىا تقييـ مدل سلامة الاستمرارية لو
كؽ كحريات الأفراد، أنو تشريع مكجو لغير ىذا التشريع رغمان عف تعارضو مع حق

يكييف مقتنعيف أنو لا يطاليـ مف المكاطف الأمريكي مما يجعؿ الكثير مف الأمر 
 مع أف الكاقع العممي لف يككف كذلؾ. ،حكامو ضررأ

 ـ1111يكليك/ /12الصادر في القانكف في أجاز قدالمشرع الفرنسي  فكما أ 
 قرأ كما ،(65)تذلؾ شبكات تبادؿ المعمكما بما في ،تصالات البعديةاعتراض الا

أف يأمر بالتنصت عمى شبكات اتصالات  لقاضي التحقيؽ في اىكلندفي  القانكف
كتشمؿ ىذه الشبكة  ،الحاسب إذا كانت ىناؾ جرائـ خطيرة متكرط فييا المتيـ

  .(64)التمكس كالفاكس كنقؿ البيانات
 تقنيةكالضبط في مجاؿ جرائـ  ،التنظيـ التشريعي لجكانب التفتيش إلىإف الحاجة 

تجد منطقان مكضكعيان في  ،ككسائؿ حماية البيانات الشخصية أيضان  ،المعمكمات
                                                 

اتحاد المصارؼ العربية، الأردف،  ،نترنتالمحامي يكنس عرب، جرائـ الكمبيكتر كالإ63) )
 .519ص ،ـ0220

التي تمس الأمف القكمي  استمرار التيديداتبذريعة أخرل  اتاستمر العمؿ بذات القانكف لفتر  66))
 .الأمريكي

، جريمة سرقة المعمكماتمحمكد ، إجراءات جمع الأدلة في مجاؿ  يد. عبد الله حسيف عم (65)
 .ـ0223بريؿ ألعممي الأكؿ، أكاديمية شرطة دبى، ، المؤتمر اكرقة عمؿ

 .مرجع سابؽ محمكد، يد. عبد الله حسيف عم 64))
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كحماية  ،يقيـ تكازنان بيف حقكؽ كحريات الأفراد ،تكفير معيار مقبكؿ إلىالحاجة 
فرضتيا  استثنائيةقكاعد  إلىكحاجتيا  ،كبيف مكجبات المكافحة ،خصكصياتيـ

ففي ظؿ  ديات غيرىا مف الجرائـ التقميدية،التي تزيد عف تح ،جرائـتحديات ىذه ال
كفي ظؿ الحاجة  ،كطبيعة ما يثبت الجريمة ذاتيا مف الأدلة ،سرعة إتلاؼ الدليؿ

كسيمتيا  أك ،مادة الجريمة ارتباطكفي ظؿ  ،لمتدخؿ السريع لضبط متعمقات الجريمة
 ،ظـ معمكمات خارج الحدكدبشبكات كن أك ،بأنظمة أطراؼ أخرل لا صمة ليـ بيا

كالتفريط  ،فإف المكافحة الفاعمة قد تنطكم عمى إىدار الحقكؽ كحريات الكثيريف
كىذا التناقض لا مجاؿ  تكجبو قرينة البراءة المقررة لو، كما ،بضمانات المتيـ

عمى الحرية كالقيد  فالاستثناء ة معيار تعكسو القكاعد التشريعية،إلا بإقام ،لفضو
متى ما تكفر بحؽ ىذا  ،مصمحة المجتمع كأمنو ضكءيعد مقبكلان في  ،يياالمقرر عم

كيتعيف  ،لا يجكز التكسع فيو الاستثناءكمتى ما كاف المعيار مدركان أف  ،المبرر
الذم لا يتيح لمسمطات التغكؿ بما منحيا القانكف  ،تقييده بالقيد التشريعي الكاضح

 ه القانكف مف صلاحيات ليا.قرر  بما تفسره ىي كفؽ رؤيتيا لما أك ،مف حقكؽ
 :المعمومات تقنيةتفتيش أنظمة  ضوابط تنفيذ

المعمكمات يتكقؼ  تقنيةمف حيث الأصؿ فإف التحرم كالتفتيش في بيئة جرائـ 
كيتعيف أف يحرص المحققكف  ،عمى مدل دقة مذكرة التفتيش كنطاقيا المكاني

أف تغطي مذكرتيـ أم  تفتيش مف قبؿ الجية المختصةكجيات الضبط المكمفة بال
 المكاني.  الاختصاصمكاف تكجد فيو ىذه البيانات الإلكتركنية في نطاؽ 

قد يتطمب التحرم  ،الجية التي يدكر التفتيش بشأنيا أكالشخص  إلىبالنظر ك 
كتفتيش  ،نتيجتوتفتيش أنظمة معمكماتية عائدة لجيات لا صمة ليا بالفعؿ المجرـ ك 

أماكف خارج  كنان أف تغطي مذكرة التفتيشف يقبؿ قانأف كلا يمك أنظمة خارج الحدكد،
مجاؿ دكلي حقيقي في  تعاكف إلىالحاجة  ، لذلؾ جاءتالمكاني ختصاصنظاـ الا

 كالتفتيش خارج الحدكد. ،كالضبط ،كالتحقيؽ ،أنشطة التحرم
 - العاـ الإدعاءمف  ـأ ،سكاء مف المحكمة ،يتطمب مذكرة قضائية التفتيشك 

 إجراءف حيث إ ،كأنظمتيا المعمكمات تقنيةأجيزة تجيز تفتيش  - اؿكيفما يككف الح
الحصكؿ عمى بيانات مف جيات  أك ،جية ذات اختصاصالتفتيش دكف مذكرة مف 

 ،ر مف المعارضةفإنيا مسائؿ تثير الكثي ،لتعمقيا بالمشتبو بو للاشتباهليست محلان 
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كما تبعيا مف خطط أمريكية  0221/سبتمبر/11الككنجرس كعمى خمفية أحداث 
أصدر تشريعان يرفع الكثير مف القيكد عمى  ،لمكافحة ما أطمؽ عميو الإرىاب
كالبريد  ،كمراقبة الشبكة العالمية لممعمكمات ،عمميات التنصت كالرقابة الياتفية

 ،الشبكة العالمية لممعمكمات خاصة بعد ما أثاره المحققكف مف أف ،الإلكتركني
تاحت لمجية التي قامت بتنفيذ اليجمات عمى أد الإلكتركني كانا الكاسطة التي كالبري

كعمى الرغـ مف أف القانكف المذككر قد ، (63)البنتاجكفبرجي مركز التجارة العالمي ك 
ىداران لمبادئ  ،كالحريات الفردية ،كصؼ مف العديد بأنو انكفاءه عمى الحقكؽ كا 

الخصكصية التي جاىد الشعب الأمريكي في تكريسيا، إلا أنو حظي بالمقابؿ بقبكؿ 
تقرر أف تككف لسنة كاحدة  ،خاصة مع حقيقة أنو قانكف يسرم لفترة محددة ،جماعي

الأكؿ لقبكؿ  ، كيمثؿ السبب الرئيس(66)يعاد بعدىا تقييـ مدل سلامة الاستمرارية لو
كؽ كحريات الأفراد، أنو تشريع مكجو لغير ىذا التشريع رغمان عف تعارضو مع حق

يكييف مقتنعيف أنو لا يطاليـ مف المكاطف الأمريكي مما يجعؿ الكثير مف الأمر 
 مع أف الكاقع العممي لف يككف كذلؾ. ،حكامو ضررأ

 ـ1111يكليك/ /12الصادر في القانكف في أجاز قدالمشرع الفرنسي  فكما أ 
 قرأ كما ،(65)تذلؾ شبكات تبادؿ المعمكما بما في ،تصالات البعديةاعتراض الا

أف يأمر بالتنصت عمى شبكات اتصالات  لقاضي التحقيؽ في اىكلندفي  القانكف
كتشمؿ ىذه الشبكة  ،الحاسب إذا كانت ىناؾ جرائـ خطيرة متكرط فييا المتيـ

  .(64)التمكس كالفاكس كنقؿ البيانات
 تقنيةكالضبط في مجاؿ جرائـ  ،التنظيـ التشريعي لجكانب التفتيش إلىإف الحاجة 

تجد منطقان مكضكعيان في  ،ككسائؿ حماية البيانات الشخصية أيضان  ،المعمكمات
                                                 

اتحاد المصارؼ العربية، الأردف،  ،نترنتالمحامي يكنس عرب، جرائـ الكمبيكتر كالإ63) )
 .519ص ،ـ0220

التي تمس الأمف القكمي  استمرار التيديداتبذريعة أخرل  اتاستمر العمؿ بذات القانكف لفتر  66))
 .الأمريكي

، جريمة سرقة المعمكماتمحمكد ، إجراءات جمع الأدلة في مجاؿ  يد. عبد الله حسيف عم (65)
 .ـ0223بريؿ ألعممي الأكؿ، أكاديمية شرطة دبى، ، المؤتمر اكرقة عمؿ

 .مرجع سابؽ محمكد، يد. عبد الله حسيف عم 64))
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كحماية  ،يقيـ تكازنان بيف حقكؽ كحريات الأفراد ،تكفير معيار مقبكؿ إلىالحاجة 
فرضتيا  استثنائيةقكاعد  إلىكحاجتيا  ،كبيف مكجبات المكافحة ،خصكصياتيـ

ففي ظؿ  ديات غيرىا مف الجرائـ التقميدية،التي تزيد عف تح ،جرائـتحديات ىذه ال
كفي ظؿ الحاجة  ،كطبيعة ما يثبت الجريمة ذاتيا مف الأدلة ،سرعة إتلاؼ الدليؿ

كسيمتيا  أك ،مادة الجريمة ارتباطكفي ظؿ  ،لمتدخؿ السريع لضبط متعمقات الجريمة
 ،ظـ معمكمات خارج الحدكدبشبكات كن أك ،بأنظمة أطراؼ أخرل لا صمة ليـ بيا

كالتفريط  ،فإف المكافحة الفاعمة قد تنطكم عمى إىدار الحقكؽ كحريات الكثيريف
كىذا التناقض لا مجاؿ  تكجبو قرينة البراءة المقررة لو، كما ،بضمانات المتيـ

عمى الحرية كالقيد  فالاستثناء ة معيار تعكسو القكاعد التشريعية،إلا بإقام ،لفضو
متى ما تكفر بحؽ ىذا  ،مصمحة المجتمع كأمنو ضكءيعد مقبكلان في  ،يياالمقرر عم

كيتعيف  ،لا يجكز التكسع فيو الاستثناءكمتى ما كاف المعيار مدركان أف  ،المبرر
الذم لا يتيح لمسمطات التغكؿ بما منحيا القانكف  ،تقييده بالقيد التشريعي الكاضح

 ه القانكف مف صلاحيات ليا.قرر  بما تفسره ىي كفؽ رؤيتيا لما أك ،مف حقكؽ
 :المعمومات تقنيةتفتيش أنظمة  ضوابط تنفيذ

المعمكمات يتكقؼ  تقنيةمف حيث الأصؿ فإف التحرم كالتفتيش في بيئة جرائـ 
كيتعيف أف يحرص المحققكف  ،عمى مدل دقة مذكرة التفتيش كنطاقيا المكاني

أف تغطي مذكرتيـ أم  تفتيش مف قبؿ الجية المختصةكجيات الضبط المكمفة بال
 المكاني.  الاختصاصمكاف تكجد فيو ىذه البيانات الإلكتركنية في نطاؽ 

قد يتطمب التحرم  ،الجية التي يدكر التفتيش بشأنيا أكالشخص  إلىبالنظر ك 
كتفتيش  ،نتيجتوتفتيش أنظمة معمكماتية عائدة لجيات لا صمة ليا بالفعؿ المجرـ ك 

أماكف خارج  كنان أف تغطي مذكرة التفتيشف يقبؿ قانأف كلا يمك أنظمة خارج الحدكد،
مجاؿ دكلي حقيقي في  تعاكف إلىالحاجة  ، لذلؾ جاءتالمكاني ختصاصنظاـ الا

 كالتفتيش خارج الحدكد. ،كالضبط ،كالتحقيؽ ،أنشطة التحرم
 - العاـ الإدعاءمف  ـأ ،سكاء مف المحكمة ،يتطمب مذكرة قضائية التفتيشك 

 إجراءف حيث إ ،كأنظمتيا المعمكمات تقنيةأجيزة تجيز تفتيش  - اؿكيفما يككف الح
الحصكؿ عمى بيانات مف جيات  أك ،جية ذات اختصاصالتفتيش دكف مذكرة مف 

 ،ر مف المعارضةفإنيا مسائؿ تثير الكثي ،لتعمقيا بالمشتبو بو للاشتباهليست محلان 
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 ،مشركعية الدليؿ كتكجب ،مف قكاعد تحمي حقكؽ الأفراد رسخخاصة في ظؿ ما 
 .القانكنية يتـ خلافان لمقكاعد كالأصكؿ إجراءكتبطؿ كؿ  ،كسلامة مصدره

ضمف  ةجريمبالبكجكد الأدلة المتصمة  بتداءاعمـ مف الضركرم أف يككف ىناؾ ك 
التي جرائـ ال تيا مفطبيعب الجريمةن  فكا   ،أك أنظمتياالمعمكمات  تقنية أجيزةأحد 

مذكرة التفتيش يجب أف تككف كاضحة في  لأف ؛ماتالمعمك  تقنيةأفرزتيا أجيزة 
يراد  ،تحديد النظاـ محؿ التفتيش كما يفترض أف يتصؿ كيتعمؽ  ،لو كاسع صؼك كا 

  .بو
 كأ ،ك النظاـ المستيدؼ مف التفتيشياز أفي الحالة التي يككف فييا الج أما

تككف  فيجب أف ،محؿ التفتيشل ينطاؽ المكانالفي  مكاف كجكد الدليؿ غير محدد
بحيث لا يحد نصيا مف نطاؽ الضبط  ،صياغة مذكرة التفتيش عامة قدر الإمكاف

 .كالتفتيش
كضع قكاعد بلابد مف تدخؿ المشرع  ،كحتى تككف ىذه الضكابط ذات قيمة

عمى دثة حالمستإجرائية تنظـ إجراءات الضبط كالتفتيش لمثؿ ىذا النكع مف الجرائـ 
 كالنظـ الدكلية. ،كالمكاثيؽ ،كالمقارنة ،ةو التشريعات الكطنيتالنحك الذم قرر 

 
 الخبتمت

ة معف ضكابط التفتيش الجنائي عمى أنظ انتيينا مف كتابة ىذه الدراسة لقد 
المبحث التطرؽ في   ، حيث تـضكء التشريع العماني كالمقارف فىالمعمكمات  تقنية
ي التفتيش في لنا في المبحث الثانك اثـ تن، مسرح الجريمة المعمكماتية  إلىؿ ك الأ

مدل قابمية مككنات أجيزة لثـ خصصنا المبحث الثالث  ،مجاؿ الجريمة المعمكماتية
 .شالمعمكمات لمتفتي تقنية

فقد جاءت لذلؾ  ،كتظير قيمة ىذه الدراسة مف خلاؿ الأىمية الكبرل لممكضكع
كضكابط التفتيس في مجاؿ ىذا  ،كمسرحيا ،الجريمة المعمكماتية كضع صكرة عفل

كالمكقؼ التشريعي الكطني  ش،كمدل قابمية مككناتيا لمتفتي ،مف الجرائـ النكع
  :لدراسة النتائج كالتكصيات الآتية، كقد أفرزت احكؿ المكضكع كالمقارف
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 :الىتبئج -أولا 
مجاؿ الحصكؿ عمى الأدلة  تثير الجرائـ المعمكماتية بعض الصعكبات في .1

ف أاديا كمممكسا، كما ، فسمطات التحقيؽ اعتادت عمى ككف الإثبات مرقميةال
قد تككف ، فالجرائـ المعمكماتية لخر أكنو ارتكاب الجريمة في دكؿ الجاني يم

 .دكلية
 الأدلة كيككف  لمبحث عف الأدلة المادية أالجرائـ المعمكماتية في التفتيش  .0

أك المعطيات  ،الماديةينصب عمى الكيانات  ، ككذلؾ الضبط المعنكية
كما تحتكيو مف بيانات  ،ةتفتيش الأنظمة المعمكماتيف م لابدعميو ك  ،الإلكتركنية
  .كمعمكمات

التي تتـ مع  يانفست في الجرائـ المعمكماتية تتخذ الإجراءا الإجراءات التحقيقية .3
 . كحساسيتيا ؼ الأدلة في الجرائـ المعمكماتية، رغـ اختلاالجرائـ التقميدية

ية المعمكمات عمى تحديد جرائـ تقنفي قانكف مكافحة مشرع الع ماني اقتصر ال .6
ئي دكف التطرؽ لمجانب الإجرا ،لجرائـ تقنية المعمكمات الجانب المكضكعي

الجانب قانكف الإجراءات الجزائية  لىإأحاؿ ـ، كىك بالتالي يذه الجرائلالخاص 
 المتعمؽ بالشؽ الاجرائي.

 ني جميع صكر الجرائـالعما مكافحة جرائـ تقنية المعمكمات قانكفلـ يتناكؿ  .5
 . المعمكماتية

لابد كعميو  ،عكبة كتعقيد بالغيفيتسـ التحقيؽ في الجرائـ المعمكماتية بص .4
ؿ بآلية عمكحد أدنى ككف ممما أف ي ك مأمكر الضبط القضائيمحقؽ أمل

 كشؼ الجرائـ مف ثـك  ،يامع حتى يستطيع التعامؿ ،الأجيزة التقنية ككسائطيا
  . الأدلةكجمع  المعمكماتية

كافة الإجراءات الاحتياطية التي ب القياـي الجرائـ المعمكماتية عمى المحقؽ ف  .1
كالحرص عمى ، تقميديةالجرائـ الينبغي عميو اتخاذىا في مسرح الجريمة في 

حماية الأدلة ، لالحفظ كأك التحريز أأثناء التفتيش  تخاذ التدابير اللازمةا
 .الضياع أك العبث بيا المحك أك مف التمؼ أك المعمكماتية

ك قانكف أ ،ةصريحة في قانكف الإجراءات الجزائيك  خاصة تكجد نصكص لا .9
تيش كسائؿ تقنية المعمكمات مكافحة جرائـ تقنية المعمكمات تنظـ إجراءات تف

 . التعامؿ مع الدليؿ الرقميك 
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مذكرة التفتيش يجب أف تككف كاضحة في  لأف ؛ماتالمعمك  تقنيةأفرزتيا أجيزة 
يراد  ،تحديد النظاـ محؿ التفتيش كما يفترض أف يتصؿ كيتعمؽ  ،لو كاسع صؼك كا 

  .بو
 كأ ،ك النظاـ المستيدؼ مف التفتيشياز أفي الحالة التي يككف فييا الج أما

تككف  فيجب أف ،محؿ التفتيشل ينطاؽ المكانالفي  مكاف كجكد الدليؿ غير محدد
بحيث لا يحد نصيا مف نطاؽ الضبط  ،صياغة مذكرة التفتيش عامة قدر الإمكاف

 .كالتفتيش
كضع قكاعد بلابد مف تدخؿ المشرع  ،كحتى تككف ىذه الضكابط ذات قيمة
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ة معف ضكابط التفتيش الجنائي عمى أنظ انتيينا مف كتابة ىذه الدراسة لقد 
المبحث التطرؽ في   ، حيث تـضكء التشريع العماني كالمقارف فىالمعمكمات  تقنية
ي التفتيش في لنا في المبحث الثانك اثـ تن، مسرح الجريمة المعمكماتية  إلىؿ ك الأ

مدل قابمية مككنات أجيزة لثـ خصصنا المبحث الثالث  ،مجاؿ الجريمة المعمكماتية
 .شالمعمكمات لمتفتي تقنية

فقد جاءت لذلؾ  ،كتظير قيمة ىذه الدراسة مف خلاؿ الأىمية الكبرل لممكضكع
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كالمكقؼ التشريعي الكطني  ش،كمدل قابمية مككناتيا لمتفتي ،مف الجرائـ النكع
  :لدراسة النتائج كالتكصيات الآتية، كقد أفرزت احكؿ المكضكع كالمقارف
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 :الىتبئج -أولا 
مجاؿ الحصكؿ عمى الأدلة  تثير الجرائـ المعمكماتية بعض الصعكبات في .1

ف أاديا كمممكسا، كما ، فسمطات التحقيؽ اعتادت عمى ككف الإثبات مرقميةال
قد تككف ، فالجرائـ المعمكماتية لخر أكنو ارتكاب الجريمة في دكؿ الجاني يم

 .دكلية
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كما تحتكيو مف بيانات  ،ةتفتيش الأنظمة المعمكماتيف م لابدعميو ك  ،الإلكتركنية
  .كمعمكمات

التي تتـ مع  يانفست في الجرائـ المعمكماتية تتخذ الإجراءا الإجراءات التحقيقية .3
 . كحساسيتيا ؼ الأدلة في الجرائـ المعمكماتية، رغـ اختلاالجرائـ التقميدية

ية المعمكمات عمى تحديد جرائـ تقنفي قانكف مكافحة مشرع الع ماني اقتصر ال .6
ئي دكف التطرؽ لمجانب الإجرا ،لجرائـ تقنية المعمكمات الجانب المكضكعي

الجانب قانكف الإجراءات الجزائية  لىإأحاؿ ـ، كىك بالتالي يذه الجرائلالخاص 
 المتعمؽ بالشؽ الاجرائي.

 ني جميع صكر الجرائـالعما مكافحة جرائـ تقنية المعمكمات قانكفلـ يتناكؿ  .5
 . المعمكماتية

لابد كعميو  ،عكبة كتعقيد بالغيفيتسـ التحقيؽ في الجرائـ المعمكماتية بص .4
ؿ بآلية عمكحد أدنى ككف ممما أف ي ك مأمكر الضبط القضائيمحقؽ أمل

 كشؼ الجرائـ مف ثـك  ،يامع حتى يستطيع التعامؿ ،الأجيزة التقنية ككسائطيا
  . الأدلةكجمع  المعمكماتية

كافة الإجراءات الاحتياطية التي ب القياـي الجرائـ المعمكماتية عمى المحقؽ ف  .1
كالحرص عمى ، تقميديةالجرائـ الينبغي عميو اتخاذىا في مسرح الجريمة في 

حماية الأدلة ، لالحفظ كأك التحريز أأثناء التفتيش  تخاذ التدابير اللازمةا
 .الضياع أك العبث بيا المحك أك مف التمؼ أك المعمكماتية

ك قانكف أ ،ةصريحة في قانكف الإجراءات الجزائيك  خاصة تكجد نصكص لا .9
تيش كسائؿ تقنية المعمكمات مكافحة جرائـ تقنية المعمكمات تنظـ إجراءات تف

 . التعامؿ مع الدليؿ الرقميك 
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 :التىصيبث -ثبويبا 
يف نكافي الق الحالية منصكصلتعديؿ ك أ ستحداث نصكص قانكنيةانكصي ب .1

، رائـ المعمكماتية بمختمؼ أنكاعياالج ةكافحمف مك المنظمة تضالعقابية أ
لأنيا مستحدثة كمتغيرة كمتطكرة بتطكر  ؛حسب تطكر ىذه الجرائـ اكتطكيعي

 . كلكجيا كالعالـ الإفتراضينالتك
ـ الإجراءات التي تتعمؽ جراءات الجزائية لينظتطكير قانكف الإنرل ضركرة  .0

 كالتعامؿ مع الأدلة ،المعمكماتية في الجرائـ كالضبط كالتفتيش بالتحرم كالتحقيؽ
 .الرقمية

ية كجزائية لمبيانات كالمعمكمات قانكنحماية العمؿ عمى كضع أىمية  .3
  . لمحد مف كقكعيا أىدافان لممجرميفالإلكتركنية، 

تعمؽ بالضمانات التي يجب أف تستحداث نصكص قانكنية جديدة ا ضركرة .6
 تقنيةاصة أصحاب الأجيزة ال، خالمتيميف في الجرائـ المعمكماتيةيحاط بيا 

ذات طابع  بيانات و مفميتحتكم ع لما نظران  ؛تفتيشياالتي يتـ ضبطيا ك 
 .شخصي كحساس

كالكسائط  ،في مجاؿ كسائؿ التقنية ان مناسب لان التحقيؽ تأىيك  الضبط تأىيؿ رجاؿ .5
 ككيفية مكاجيتيا، ،كطرؽ مكافحة الجرائـ المعمكماتية ،الأخرل كالإنترنت

كحفظيا مف التمؼ أك  ،ى آليات الكصكؿ إلى الأدلة المعمكماتيةكتدريبيـ عم
 الضياع تمييدا لاستخداميا أماـ المحاكـ المختصة.

كضركرة  ككميات الحقكؽ الأمنية كمياتال الدراسية في قرراتالنظر في الم  .4
 .كالأمف السيبراني الإلكتركنيةك الجرائـ المعمكماتية  مادة عامة عفتضمنييا 

لاقة بيف المزيد مف الندكات كالمؤتمرات حكؿ الع تنظيـ نكصي بضركرة .1
 ،النكع مف الجرائـ عمى كافة الصعدلية مكاجية ىذا كآ المعمكماتية كالقانكف

الانضماـ إلى الاتفاقيات العربية كالدكلية التي تتعمؽ بمكافحة الجرائـ ك 
 المعمكماتية. 
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 :التىصيبث -ثبويبا 
يف نكافي الق الحالية منصكصلتعديؿ ك أ ستحداث نصكص قانكنيةانكصي ب .1
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 . كلكجيا كالعالـ الإفتراضينالتك
ـ الإجراءات التي تتعمؽ جراءات الجزائية لينظتطكير قانكف الإنرل ضركرة  .0
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 المعمكماتية. 
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