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 الدهخص:

إف التطكر المذىؿ الذم يشيده العالـ في كافة المجالات لاسيما في ميداف التكنكلكجيا، 
ت في كالانتشار المتسارع في كسائؿ الاتصاؿ الحديثة، كاستغلبليا شبكة الإنترن

التعاملبت بيف الأفراد كالشركات قد أدم بدكره إلى ظيكر جرائـ مستحدثة لـ تكف 
معيكدة مف قبؿ. فقديما كانت الجرائـ تقميدية كنمطية، أما في ىذا العصر فقد تطكرت 
الجرائـ تبعا لتطكر كسائميا، كغدا المجرمكف يستغمكف شبكة الإنترنت كساحة لإنفاذ 

لحاؽ الضرر ب الآخريف كالتعدم عمييـ مستخدميف في ذلؾ كسائؿ مُبتكرة جرائميـ كا 
فرضتيا التكنكلكجيا الحديثة، مما أدل إلى استحداث أضرار جسيمة لـ تكف مكجكدة مف 
قبؿ كإفشاء الأسرار التجارية كاختراؽ الحكاسب الشخصية كانتياؾ خصكصية الأفراد. 

لطرؽ المستخدمة تُعدّ احتيالية بؿ الأسكأ مف ذلؾ أنيا تسببت في أضرار كارثية، كىذه ا
كصعبة الاكتشاؼ كتحدث أضراران بالغة بضحاياىا كتعرؼ بيجكـ النقرة الصفرية أك 
اليجكـ الصفرم، كىذه الجريمة معدكدة مف الجرائـ الحديثة جدا كالتي تختمؼ عف 
ة الجرائـ الإلكتركنية في طريقة تنفيذىا كفداحة أضرارىا التي قد تؤدم إلى خسائر مادي

كمعنكية جسيمة، فيؿ التشريعات الكطنية قادرة فعلب عمى مكاجية ىذه الجرائـ الحديثة 
كتعكيض المتضرر منيا؟  كىؿ القكاعد المكجكدة حاليا صالحة لمتطبيؽ عمى جريمة 

   .ىجكـ النقرة الصفرية؟ ىذا ما سكؼ نكضحو مف خلبؿ بحثنا إف شاء الله
 

 -الجرائـ الإلكتركنية  –المسؤكلية المدنية  –فرية ىجكـ النقرة الص الكممات المفتاحية:
 انتياؾ الخصكصية. –اختراؽ 
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Civil Liability Caused by the (Zero-Click Attack) 

(A Comparative Study) 
 

Dr. Ahmed Mohamed Fathy El-Kholy* 
 

Abstract: 
 The astonishing development that the world is witnessing in all 
fields, especially in the field of technology, and the rapid spread 
of modern means of communication, and the exploitation of the 
Internet in transactions between individuals and companies, has in 
turn led to the emergence of new crimes that were not previously 
known. In the past, crimes were traditional and stereotypical, but 
in this era, crimes have evolved according to the development of 
their means, and criminals are exploiting the Internet as an arena 
for enforcing their crimes and harming others and attacking them 
using innovative means imposed by modern technology, which 
led to the creation of serious damages that did not exist before as 
disclosure Trade secrets, hacking of personal computers and 
violating the privacy of individuals. Even worse, it caused 
catastrophic damage, and these methods used are fraudulent and 
difficult to detect and cause severe damage to their victims and are 
known as the zero-click attack or the zero-attack, and this crime is 
a few of the very modern crimes that differ from electronic crimes 
in the way they are implemented and the severity of the damage 
that may lead to huge material and moral losses. Is national 
legislation really capable of confronting these modern crimes and 
compensating those affected by them? Are the existing rules 
applicable to the zero-click attack crime? This is what we will 
clarify through our research, God willing. 

        
 Keywords: Zero-Click Attack - Civil Liability - Cybercrime - 
Hacking - Violation of Privacy.                                                                         
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 تـــقذيالد

في  فائؽ السرعةتطكر مع ذلؾ  تزامفف في القرف الحادم كالعشريف ك أصبحنا الآلقد 
كر ظيكنتج عف ذلؾ  كممحكظ للئنترنتكاسع  كانتشارلمعمكمات كالاتصالات ا تقنية

العديد  تتـ عبرف عاملبت الرسمية الآممعظـ ال كغدت الإلكتركنية،العديد مف المكاقع 
 ناىيؾ عف تعدد كسائؿبيع أك شراء أك تسكؽ  مف المتنكعة المكاقع الإلكتركنية مف

 تكيتر، بكؾ،الفيس  :) رزىا كأكسعيا انتشاران التي مف أب كمكاقعولتكاصؿ الاجتماعي ا
  (.كاتس أب

التطكر التكنكلكجي أيضا تطكر الأجيزة الإلكتركنية كنتج عف ذلؾ ىذا صاحب كقد 
 البرمجيات،ظيكر أجيزة رقمية منيا الحكاسب المحمكلة كاليكاتؼ الذكية كظيكر عمـ 

الحكاسيب الشخصية  عمى ثبيتياانتشرت البرامج الإلكتركنية التي مف الممكف تكما 
فرزىا التطكر أيجابيات التي مف الإ يعدكؿ ذلؾ كلا ريب أف  ،كاليكاتؼ المحمكلة

 في مجاؿ الإنترنت. الرىيب التكنكلكجي

زيادة معدلات يا ظيرت العديد مف السمبيات، من بيد أنو عمى الجانب الآخر،  
كالتجسس  ،ةلاختراقات الممنيجعمميات اكيا مف قبؿ بالجرائـ الإلكتركنية التي لـ نسمع 

 جيف مارقيف تـ تسميتيـ بالياكرز عمي الأشخاص باستخداـ برامج يتـ تطكيرىا مف مبرم
hackers) كأيضان ) ( اؿcrackers )تعرض العديد مف فقد الإضرار كللؤسؼ  بقصد

اليجمات التي كبدتيـ الخسائر الفادحة في الأمكاؿ  تمؾالي ، بؿ الدكؿ لأشخاصا
  الاقتصاد كالأمف القكميفضلبن عف إلحاؽ المخاطر الكبيرة ب الخصكصية كانتياؾ

فتحكلت شبكة الإنترنت الي ساحة مف الصراعات كتصفية الحسابات  ،كحياة الأفراد
القرصنة في أرض الكاقع انتقمت ىذه الجرائـ المتمثمة  ىكبعدما كانت الجرائـ تتـ عم

كالتجسس  ،التزييؼ كنشر العنصرية كالإباحيةكالإرىاب كجرائـ غسيؿ الأمكاؿ كالتزكير ك 
الكاقع الافتراضي المكجكد في  إلىكسرقة الأمكاؿ بدكف كجو حؽ  ،خريفعمي الآ

4 
 

إلى ساحات الإنترنت بشكؿ يتلبءـ مع خصائص الإنترنت مما دفع العديد مف الدكؿ 
 .(1)تشريعات صارمة لمكاجية ىذه الجرائـ السيبرانية سفّ 

 ،متكيةم ان كطرق ػ،عديدة زادت اليجمات الإلكتركنية كاتخذت أشكالان  كفي الآكنة الأخيرة
كىك أف يقكـ المخترؽ باستغلبؿ  ،شكؿ معيف طبيعي تتفؽ في اتخاذاليجمات  تمؾلكف 

 ،كعدـ تجديد نظاـ الأماف لدييـ ،نقاط ضعؼ الجيات الحككمية كالمنظمات كالأفراد
تباع نظاـ الأماف الإلكتركني فيقكـ  ؛برامج التي تحمييـ مف ىذه اليجماتكاستخداـ ال ،كا 

المخترؽ )الياكرز( بإرساؿ رسائؿ ممغمو تحمؿ في طياتيا برنامج تـ صناعتو 
  ،أك شركو أك جية حككمية خصيصا لفتح ثغرة في جياز الضحية سكاء كاف فردان 

ىذا الممؼ المرسؿ يصبح جياز الضحية بالكامؿ في حكزة  ىكبمجرد الضغط عم
كمعرفة كؿ  ،يث يستطيع نسخ كؿ الممفات المكجكدة في جياز الضحيةالمخترؽ بح

 ،تشغيؿ الكاميرا الخاصة بالضحية أيضان  بو، بؿ يمكنوكممات المركر المكجكدة 
فتح الصكت الخاص بالجياز  كأيضان  ،كتسجيؿ فيديكىات بدكف أف يعمـ أحد بذلؾ

مف عشرة الي عشريف  تقدر كتسجيؿ كؿ ما يدكر حكلو عمي مسافو تقريبان  ،المخترؽ
 نترنت.الجياز متصؿ بالإف أمتر عمي حسب جكده الجياز المستخدـ طالما 

كفي تطكر ممحكظ ليذه اليجمات الإلكتركنية ظير نكع جديد مف اليجمات أكثر 
ف إحيث  ؛ملبحظتيا في الأعكاـ الماضية تشراسة مف اليجمات العادية التي تم

كإرساؿ  ؛استخداـ كسائؿ احتيالية لإيقاع الضحية ىعم اليجمات العادية تعتمد دائمان 
                                                           

 كنيةترتكب ضد أفراد أك جماعات بدافع جرمي السيبرانية: نكع مف أنكاع الجرائـ  بالجرائـ المقصكد (1)
 كأفالإساءة لسمعة الضحية أك لجسدىا أك عقميتيا، سكاءن كاف ذلؾ بطريقة مباشرة أك غير مباشرة، 

تصالات الحديثة مثؿ الإنترنت، غرؼ الدردشة، البريد الإلكتركني أك يتـ ذلؾ باستخداـ كسائؿ الا
ت. لممزيد مف المعمكمات راجع د عبير شفيؽ رحباني، الجرائـ الإلكتركنية كمخاطرىا، دار المجمكعا

، كراجع أيضا د محمد الدسكقي الشياكم، الحماية 09، ص .0201، الأردى، الثقافة لمنشر كالتكزيع
 .50الحياة الخاصة رسالة دكتكراه، جامعة القاىرة، بدكف سنة نشر ص  الجنائية لحرمة
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الحكاسيب الشخصية  عمى ثبيتياانتشرت البرامج الإلكتركنية التي مف الممكف تكما 
فرزىا التطكر أيجابيات التي مف الإ يعدكؿ ذلؾ كلا ريب أف  ،كاليكاتؼ المحمكلة

 في مجاؿ الإنترنت. الرىيب التكنكلكجي

زيادة معدلات يا ظيرت العديد مف السمبيات، من بيد أنو عمى الجانب الآخر،  
كالتجسس  ،ةلاختراقات الممنيجعمميات اكيا مف قبؿ بالجرائـ الإلكتركنية التي لـ نسمع 

 جيف مارقيف تـ تسميتيـ بالياكرز عمي الأشخاص باستخداـ برامج يتـ تطكيرىا مف مبرم
hackers) كأيضان ) ( اؿcrackers )تعرض العديد مف فقد الإضرار كللؤسؼ  بقصد

اليجمات التي كبدتيـ الخسائر الفادحة في الأمكاؿ  تمؾالي ، بؿ الدكؿ لأشخاصا
  الاقتصاد كالأمف القكميفضلبن عف إلحاؽ المخاطر الكبيرة ب الخصكصية كانتياؾ

فتحكلت شبكة الإنترنت الي ساحة مف الصراعات كتصفية الحسابات  ،كحياة الأفراد
القرصنة في أرض الكاقع انتقمت ىذه الجرائـ المتمثمة  ىكبعدما كانت الجرائـ تتـ عم

كالتجسس  ،التزييؼ كنشر العنصرية كالإباحيةكالإرىاب كجرائـ غسيؿ الأمكاؿ كالتزكير ك 
الكاقع الافتراضي المكجكد في  إلىكسرقة الأمكاؿ بدكف كجو حؽ  ،خريفعمي الآ

4 
 

إلى ساحات الإنترنت بشكؿ يتلبءـ مع خصائص الإنترنت مما دفع العديد مف الدكؿ 
 .(1)تشريعات صارمة لمكاجية ىذه الجرائـ السيبرانية سفّ 

 ،متكيةم ان كطرق ػ،عديدة زادت اليجمات الإلكتركنية كاتخذت أشكالان  كفي الآكنة الأخيرة
كىك أف يقكـ المخترؽ باستغلبؿ  ،شكؿ معيف طبيعي تتفؽ في اتخاذاليجمات  تمؾلكف 

 ،كعدـ تجديد نظاـ الأماف لدييـ ،نقاط ضعؼ الجيات الحككمية كالمنظمات كالأفراد
تباع نظاـ الأماف الإلكتركني فيقكـ  ؛برامج التي تحمييـ مف ىذه اليجماتكاستخداـ ال ،كا 

المخترؽ )الياكرز( بإرساؿ رسائؿ ممغمو تحمؿ في طياتيا برنامج تـ صناعتو 
  ،أك شركو أك جية حككمية خصيصا لفتح ثغرة في جياز الضحية سكاء كاف فردان 

ىذا الممؼ المرسؿ يصبح جياز الضحية بالكامؿ في حكزة  ىكبمجرد الضغط عم
كمعرفة كؿ  ،يث يستطيع نسخ كؿ الممفات المكجكدة في جياز الضحيةالمخترؽ بح

 ،تشغيؿ الكاميرا الخاصة بالضحية أيضان  بو، بؿ يمكنوكممات المركر المكجكدة 
فتح الصكت الخاص بالجياز  كأيضان  ،كتسجيؿ فيديكىات بدكف أف يعمـ أحد بذلؾ

مف عشرة الي عشريف  تقدر كتسجيؿ كؿ ما يدكر حكلو عمي مسافو تقريبان  ،المخترؽ
 نترنت.الجياز متصؿ بالإف أمتر عمي حسب جكده الجياز المستخدـ طالما 

كفي تطكر ممحكظ ليذه اليجمات الإلكتركنية ظير نكع جديد مف اليجمات أكثر 
ف إحيث  ؛ملبحظتيا في الأعكاـ الماضية تشراسة مف اليجمات العادية التي تم

كإرساؿ  ؛استخداـ كسائؿ احتيالية لإيقاع الضحية ىعم اليجمات العادية تعتمد دائمان 
                                                           

 كنيةترتكب ضد أفراد أك جماعات بدافع جرمي السيبرانية: نكع مف أنكاع الجرائـ  بالجرائـ المقصكد (1)
 كأفالإساءة لسمعة الضحية أك لجسدىا أك عقميتيا، سكاءن كاف ذلؾ بطريقة مباشرة أك غير مباشرة، 

تصالات الحديثة مثؿ الإنترنت، غرؼ الدردشة، البريد الإلكتركني أك يتـ ذلؾ باستخداـ كسائؿ الا
ت. لممزيد مف المعمكمات راجع د عبير شفيؽ رحباني، الجرائـ الإلكتركنية كمخاطرىا، دار المجمكعا

، كراجع أيضا د محمد الدسكقي الشياكم، الحماية 09، ص .0201، الأردى، الثقافة لمنشر كالتكزيع
 .50الحياة الخاصة رسالة دكتكراه، جامعة القاىرة، بدكف سنة نشر ص  الجنائية لحرمة
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جيؿ الضحية بأمكر  رابط أك ممؼ ممغـ مستغلبن  ىممغـ يحتكم عم بريد إلكتركني
الحاسب أك الإنترنت أك يعتمد عمي خداعة بتزكير رابط إلكتركني أك تطبيؽ مجيكؿ 

عيؿ يتـ تف، ك رساؿ لو عركض كىميو في شكؿ ممفاتالمصدر يستخدمو الضحية أك إ
مما يجعؿ كصكؿ فكر فتح الضحية لتمؾ الممفات أك الركابط بداخميا  جالبرنامج المدم

 المخترؽ إلى جياز الضحية سيلبن ميسكران.

أما الطريقة الحديثة كالتي ظيرت مؤخرا  تعرؼ بيجكـ )النقرة الصفرية( أك ىجكـ 
ي ( لا يحتاج فييا المخترؽ إل ( ZERO  CLICK ATTACK)الضغط الصفرم( 

كىنا تكمف  ،إرساؿ رسالة الي الضحية أك إيميؿ مزكر أك أم رابط عمي الإطلبؽ
حيث يستطيع المخترؽ الدخكؿ الي أم جياز بدكف أم رد فعؿ  ؛الخطكرة المطمقة

ثغرات أمنية في أنظمة التشغيؿ لمحاسب الألي أك الياتؼ  إيجابي مف الضحية مستغلبن 
معرفة معمكمات بسيطة سكل المخترؽ  ، فلب يحتاجالذكي الذم يستعممو الضحية

أك   التي يتردد عميياماكف الأأك ىاتفو الخاص، رقـ ك ؛عف ضحيتوكمتاحو لمجميع 
كيستغؿ  ،الذم يستخدميا( Wi Fi) نظاـ التشغيؿ الذم يستخدمو أك الشبكة اللبسمكية

أك  الثغرات المكجكدة في ىذا النظاـ مباشرة لتثبيت برامج التجسس بدكف عمـ الضحية
كفي حقيقة الأمر فإف ىجكـ النقرة الصفرية يضعنا في ، بدكف أم تصرؼ إيجابي منيا

مكاجية مباشرة مع نكع جديد مف اليجمات الإلكتركنية التي نتج عنيا جرائـ إلكتركنية 
 ؛أدانتيا التشريعات المختمفة كمنيا المشرع المصرم كالمنظـ السعكدم كالمشرع الفرنسي

 .(0)يةلمكافحة الجرائـ المعمكمات اصان خ حيث كضعكا نظامان 

                                                           
لممزيد مف المعمكمات يمكنكـ الاطلبع عمى المرسكـ الممكي الخاص بمكافحة الجرائـ المعمكماتية  (0)

 هــ:  5/5/1443حيث كان أخر ولوج في  1248/  3/  8بحارٌخ  11م/ برقم الصادر
-4dc5-0f49-https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/25df73d6

a9a700f2ec1d/1-b010 

6 
 

 :مشكمة البحث

مثؿ المشرع  -ىؿ تُعدّ قكاعد المسؤكلية المدنية التي حددتيا التشريعات الكطنية 
في قكانينيا كافية لتعكيض المتضرريف  -المصرم كالمنظـ السعكدم كالمشرع الفرنسي

الصفرية كالتي تختمؼ في  مف جراء الجرائـ الجديدة التي نجمت مؤخران عف ىجكـ النقرة
 خصائصيا عف التي كانت مكجكدة مف قبؿ؟

إننا نجد الشخص الذم تـ الإيقاع بو في براثف ىذا اليجكـ قد تعرض لضرر كبير  
إلى جانب جيمو بو، كعدـ انتباىو لو أصلبن، لذا يمزـ سف قانكف يحدد بدقة العقكبة 

رية، ككذا سفّ قانكف يعكض الضحية الجنائية المقررة لمرتكب جريمة ىجكـ النقرة الصف
عف الأضرار الجسيمة التي لحقتو مف جراء ذلؾ اليجكـ سكاء كانت أضرارنا مادية أك 

 معنكية. 

  :أهمية البحث

تكمف أىمية البحث في التعريؼ بجريمة النقرة الصفرية كبياف المخاطر المترتبة   
أقرىا القانكف لممتضرر حقكؽ ثابتو  عمىعمييا مف انتياؾ لمخصكصية كالاعتداء 

كتكضيح الحماية القانكنية التي أقرىا القانكف المدني لمثؿ ىذه الجرائـ مع إلقاء الضكء 
عمى إمكانية الاكتفاء بتطبيؽ القكاعد العامة المكضكعية التي حددىا القانكف المدني مف 

ذا تـ تطبيؽ تمؾ، فيؿ تندرج تحتيا جريمة ىجكـ النقرة الصفرية؟   عدمو، كا 

                                                                                                                                                      

ولوج حٍث كاى أخز  4118لسنة  111 الوصزي رقن قانوى هكافحة جزائن جقنٍة الوعلوهات وأٌضا  
 هــ: 1/1/1223فً 

https://manshurat.org/node/31487 

الذي أضاف إلى قانوى العقوبات الجنائً جزائن الحاسب « 88-11»القانوى رقن ووضعث فزنسا 
           له.                                                          اَلً والعقوبات الوقزرة 
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جيؿ الضحية بأمكر  رابط أك ممؼ ممغـ مستغلبن  ىممغـ يحتكم عم بريد إلكتركني
الحاسب أك الإنترنت أك يعتمد عمي خداعة بتزكير رابط إلكتركني أك تطبيؽ مجيكؿ 

عيؿ يتـ تف، ك رساؿ لو عركض كىميو في شكؿ ممفاتالمصدر يستخدمو الضحية أك إ
مما يجعؿ كصكؿ فكر فتح الضحية لتمؾ الممفات أك الركابط بداخميا  جالبرنامج المدم

 المخترؽ إلى جياز الضحية سيلبن ميسكران.

أما الطريقة الحديثة كالتي ظيرت مؤخرا  تعرؼ بيجكـ )النقرة الصفرية( أك ىجكـ 
ي ( لا يحتاج فييا المخترؽ إل ( ZERO  CLICK ATTACK)الضغط الصفرم( 

كىنا تكمف  ،إرساؿ رسالة الي الضحية أك إيميؿ مزكر أك أم رابط عمي الإطلبؽ
حيث يستطيع المخترؽ الدخكؿ الي أم جياز بدكف أم رد فعؿ  ؛الخطكرة المطمقة

ثغرات أمنية في أنظمة التشغيؿ لمحاسب الألي أك الياتؼ  إيجابي مف الضحية مستغلبن 
معرفة معمكمات بسيطة سكل المخترؽ  ، فلب يحتاجالذكي الذم يستعممو الضحية

أك   التي يتردد عميياماكف الأأك ىاتفو الخاص، رقـ ك ؛عف ضحيتوكمتاحو لمجميع 
كيستغؿ  ،الذم يستخدميا( Wi Fi) نظاـ التشغيؿ الذم يستخدمو أك الشبكة اللبسمكية

أك  الثغرات المكجكدة في ىذا النظاـ مباشرة لتثبيت برامج التجسس بدكف عمـ الضحية
كفي حقيقة الأمر فإف ىجكـ النقرة الصفرية يضعنا في ، بدكف أم تصرؼ إيجابي منيا

مكاجية مباشرة مع نكع جديد مف اليجمات الإلكتركنية التي نتج عنيا جرائـ إلكتركنية 
 ؛أدانتيا التشريعات المختمفة كمنيا المشرع المصرم كالمنظـ السعكدم كالمشرع الفرنسي

 .(0)يةلمكافحة الجرائـ المعمكمات اصان خ حيث كضعكا نظامان 

                                                           
لممزيد مف المعمكمات يمكنكـ الاطلبع عمى المرسكـ الممكي الخاص بمكافحة الجرائـ المعمكماتية  (0)

 هــ:  5/5/1443حيث كان أخر ولوج في  1248/  3/  8بحارٌخ  11م/ برقم الصادر
-4dc5-0f49-https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/25df73d6

a9a700f2ec1d/1-b010 
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 :مشكمة البحث

مثؿ المشرع  -ىؿ تُعدّ قكاعد المسؤكلية المدنية التي حددتيا التشريعات الكطنية 
في قكانينيا كافية لتعكيض المتضرريف  -المصرم كالمنظـ السعكدم كالمشرع الفرنسي

الصفرية كالتي تختمؼ في  مف جراء الجرائـ الجديدة التي نجمت مؤخران عف ىجكـ النقرة
 خصائصيا عف التي كانت مكجكدة مف قبؿ؟

إننا نجد الشخص الذم تـ الإيقاع بو في براثف ىذا اليجكـ قد تعرض لضرر كبير  
إلى جانب جيمو بو، كعدـ انتباىو لو أصلبن، لذا يمزـ سف قانكف يحدد بدقة العقكبة 

رية، ككذا سفّ قانكف يعكض الضحية الجنائية المقررة لمرتكب جريمة ىجكـ النقرة الصف
عف الأضرار الجسيمة التي لحقتو مف جراء ذلؾ اليجكـ سكاء كانت أضرارنا مادية أك 

 معنكية. 

  :أهمية البحث

تكمف أىمية البحث في التعريؼ بجريمة النقرة الصفرية كبياف المخاطر المترتبة   
أقرىا القانكف لممتضرر حقكؽ ثابتو  عمىعمييا مف انتياؾ لمخصكصية كالاعتداء 

كتكضيح الحماية القانكنية التي أقرىا القانكف المدني لمثؿ ىذه الجرائـ مع إلقاء الضكء 
عمى إمكانية الاكتفاء بتطبيؽ القكاعد العامة المكضكعية التي حددىا القانكف المدني مف 

ذا تـ تطبيؽ تمؾ، فيؿ تندرج تحتيا جريمة ىجكـ النقرة الصفرية؟   عدمو، كا 

                                                                                                                                                      

ولوج حٍث كاى أخز  4118لسنة  111 الوصزي رقن قانوى هكافحة جزائن جقنٍة الوعلوهات وأٌضا  
 هــ: 1/1/1223فً 

https://manshurat.org/node/31487 

الذي أضاف إلى قانوى العقوبات الجنائً جزائن الحاسب « 88-11»القانوى رقن ووضعث فزنسا 
           له.                                                          اَلً والعقوبات الوقزرة 
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 :منهج البحث

يرتكز ىذا البحث عمى ثلبثة محاكر منيجية ىي: الكصفي، كالتحميمي، كالمقارف، 
قدر الطاقة  -فنقكـ أكلان بإماطة المثاـ عف ماىية ىجكـ النقرة الصفرية، محاكليف 

المقارنة بيف كؿ مف القانكف الذم أصدره المنظـ السعكدم الصادر بمرسكـ ممكي رقـ 
كالخاص بمكافحة جرائـ المعمكماتية، كبيف القانكف المصرم 8/3/1408بتاريخ  17ـ/

كالخاص بمكافحة جرائـ تقنية المعمكمات كذلؾ في ضكء  0218لسنة  175رقـ 
كالذم أضاؼ إلى قانكف العقكبات الجنائي جرائـ « 88-19»القانكف الفرنسي رقـ 

لنظاـ القانكني بُغية تحديد ا ثـ تحميؿ النصكص القانكنية لكؿ منيـالحاسب الآلي، 
لجريمة النقرة الصفرية ككذا تحديد طرؽ تعكيض المتضرريف مف الخسائر التي ألمّت 

 بيـ.

 خطة البحث:  

 المبحث الأول: ماهية الجرائم الإلكترونية.

 المبحث الثاني: مفهوم جريمة هجوم النقرة الصفرية.

جرائم هجوم النقرة  المبحث الثالث: الأساس القانوني لممسؤولية المدنية الناشئة عن
 الصفرية. 

المبحث الرابع: آثار المسؤولية المدنية عن الأضرار الناشئة من هجوم النقرة 
 الصفرية.  
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 الدبحث الأول
 يبهيت الجرائى الانكتروَيت

عف جرائـ الضغط الصفرم أك جرائـ ىجكـ النقرة الصفرية  لحديثبا أقبؿ أف نبد   
رائـ الإلكتركنية ثـ نكضح خصائصيا كنبيف بعدىا كؿ ما ف نتحدث عف الجأ عمينا أكلان 

  الصفرم.ىك متعمؽ بجرائـ اليجكـ 
 

 الأولالدطهب 
 يفهىو الجريمت الإنكتروَيت

تقنيات  ارتبط بظيكرلأف ظيكرىا  ؛الجريمة الإلكتركنية تعتبر مف الظكاىر الحديثة 
كذىب  ،عريؼ محدد ليات عمىحديثة مثؿ الكمبيكتر كالإنترنت كلذلؾ لـ يتـ الاتفاؽ 

ككانت حجتيـ في ذلؾ أنيا  ،عدـ كضع تعريؼ محدد ليا إلى فقياء القانكفالعديد مف 
 .لتنفيذىا لكتركنيةالإكسائؿ ال تدمخ  مجرد جريمة عادية لكف استُ 

 
 انفرع الأول

 الإنكتروَيت:حؼريف الجريمت 
ريمة ؽ مفيكـ الجيّ ض أحدىما الفقو،مف  افلتعريؼ الجريمة الإلكتركنية ظير اتجاى  

نشاط غير مشركع مكجو لنسخ أك تغيير أك حذؼ أك " :الإلكتركنية كعرفيا بأنيا
  .(3)"الكصكؿ الي معمكمات مخزنة داخؿ الكمبيكتر أك تمؾ التي يتـ تحكيميا عف طريقو

                                                           
انظر: د. نائمة عادؿ محمد فريد، جرائـ الحاسب الآلي الاقتصادية، منشكرات الحمبي الحقكقية"،  (3) 

، كلممزيد مف المعمكمات انظر د. خالد ممدكح إبراىيـ، حككمة الإنترنت، دار الفكر 08، ص 0225
الصغير، القانكف  ، كراجع أيضا د. جميؿ عبد الباقي357، ص 0219الجامعي، الإسكندرية، 

الجنائي كالتكنكلكجيا الحديثة، الكتاب الأكؿ الجرائـ المستخدمة عف استخداـ الحاسب الآلي، الطبعة 
 . 47دار النيضة العربية ص  0220الرابعة، 
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 :منهج البحث

يرتكز ىذا البحث عمى ثلبثة محاكر منيجية ىي: الكصفي، كالتحميمي، كالمقارف، 
قدر الطاقة  -فنقكـ أكلان بإماطة المثاـ عف ماىية ىجكـ النقرة الصفرية، محاكليف 

المقارنة بيف كؿ مف القانكف الذم أصدره المنظـ السعكدم الصادر بمرسكـ ممكي رقـ 
كالخاص بمكافحة جرائـ المعمكماتية، كبيف القانكف المصرم 8/3/1408بتاريخ  17ـ/

كالخاص بمكافحة جرائـ تقنية المعمكمات كذلؾ في ضكء  0218لسنة  175رقـ 
كالذم أضاؼ إلى قانكف العقكبات الجنائي جرائـ « 88-19»القانكف الفرنسي رقـ 

لنظاـ القانكني بُغية تحديد ا ثـ تحميؿ النصكص القانكنية لكؿ منيـالحاسب الآلي، 
لجريمة النقرة الصفرية ككذا تحديد طرؽ تعكيض المتضرريف مف الخسائر التي ألمّت 

 بيـ.

 خطة البحث:  

 المبحث الأول: ماهية الجرائم الإلكترونية.

 المبحث الثاني: مفهوم جريمة هجوم النقرة الصفرية.

جرائم هجوم النقرة  المبحث الثالث: الأساس القانوني لممسؤولية المدنية الناشئة عن
 الصفرية. 

المبحث الرابع: آثار المسؤولية المدنية عن الأضرار الناشئة من هجوم النقرة 
 الصفرية.  
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 الدبحث الأول
 يبهيت الجرائى الانكتروَيت

عف جرائـ الضغط الصفرم أك جرائـ ىجكـ النقرة الصفرية  لحديثبا أقبؿ أف نبد   
رائـ الإلكتركنية ثـ نكضح خصائصيا كنبيف بعدىا كؿ ما ف نتحدث عف الجأ عمينا أكلان 

  الصفرم.ىك متعمؽ بجرائـ اليجكـ 
 

 الأولالدطهب 
 يفهىو الجريمت الإنكتروَيت

تقنيات  ارتبط بظيكرلأف ظيكرىا  ؛الجريمة الإلكتركنية تعتبر مف الظكاىر الحديثة 
كذىب  ،عريؼ محدد ليات عمىحديثة مثؿ الكمبيكتر كالإنترنت كلذلؾ لـ يتـ الاتفاؽ 

ككانت حجتيـ في ذلؾ أنيا  ،عدـ كضع تعريؼ محدد ليا إلى فقياء القانكفالعديد مف 
 .لتنفيذىا لكتركنيةالإكسائؿ ال تدمخ  مجرد جريمة عادية لكف استُ 

 
 انفرع الأول

 الإنكتروَيت:حؼريف الجريمت 
ريمة ؽ مفيكـ الجيّ ض أحدىما الفقو،مف  افلتعريؼ الجريمة الإلكتركنية ظير اتجاى  

نشاط غير مشركع مكجو لنسخ أك تغيير أك حذؼ أك " :الإلكتركنية كعرفيا بأنيا
  .(3)"الكصكؿ الي معمكمات مخزنة داخؿ الكمبيكتر أك تمؾ التي يتـ تحكيميا عف طريقو

                                                           
انظر: د. نائمة عادؿ محمد فريد، جرائـ الحاسب الآلي الاقتصادية، منشكرات الحمبي الحقكقية"،  (3) 

، كلممزيد مف المعمكمات انظر د. خالد ممدكح إبراىيـ، حككمة الإنترنت، دار الفكر 08، ص 0225
الصغير، القانكف  ، كراجع أيضا د. جميؿ عبد الباقي357، ص 0219الجامعي، الإسكندرية، 

الجنائي كالتكنكلكجيا الحديثة، الكتاب الأكؿ الجرائـ المستخدمة عف استخداـ الحاسب الآلي، الطبعة 
 . 47دار النيضة العربية ص  0220الرابعة، 
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فعؿ متعمد مرتبط بأم كجو  مؤلفو بأنياخلبؿ  مف "باركر "و الفرنسييكعرفيا الفق
  .(4)بب في تكبد المجني عميو خسارة "يتس بالحاسبات،

ؾ " كؿ سمك  :ؼ الجريمة الإلكتركنية بأنياعرّ فقد المكسع  إلى الاتجاهأما بالنسبة 
" أحد :أيضان بأنيا الجريمة الإلكتركنية كعرفت، (5)إجرامي يتـ بمساعدة الكمبيكتر"

كعرفيا ، "برنامج كبيانات الحاسب الآلي عمىالأنشطة الجنائية التي تمثؿ اعتداء 
الشبكة  أك الحاسب الآلي "أم فعؿ يرتكب متضمننا استخداـ :المنظـ السعكدم بأنيا

مـ يضع فلمشرع المصرم إلى االنسبة أما ب، (6)بالمخالفة لأحكاـ ىذا النظاـ" المعمكماتية
الجريمة الإلكتركنية مثؿ  عمىكاكتفي بالإشارة الي العقكبات المترتبة  ليا، امحدد اتعريفن 

 البنكؾ كالبطاقات المصرفية الخ ... عمىالاحتياؿ  الخاصة كجرائـ الحياةياؾ حرمة انت
أف الجريمة الإلكتركنية ظيرت  التي سبؽ ذكرىا التعريفات خلبؿ ىذه الملبحظ مفك 

اخترقت بذلؾ كؿ القكانيف التي تـ  تينتيجة الثكرة الرقمية كأنشطتيا العابرة لمحدكد كال
مف لمجرائـ التقميدية فيذه الجرائـ تتـ بطرؽ مختمفة سكاء كضعيا مف قبؿ الحككمات 

غير مباشر مستيدفو الأفراد كالمنظمات كالحككمات  مف ناحية آخرمأك  ةمباشر ناحية 
اختراؽ المعمكمات الحساسة كالتجسس كبدكف كجكد الحراسة الإلكتركنية  إلىكتيدؼ 

 الإلكتركني.يتطكر الأمر ليصؿ في النياية إلى الإرىاب 
 

                                                           
(4) Casey, E, Dijital Evidence Computer Crime 2005 San DI-ego ACADMIC 
PRESS, P 5. &" David Bainbridge- Introduction to computer law-third 
edition-Pit Man publishing2004" p.14.                                                                                                         

 . راجع أيضا: 358د. خالد ممدكح إبراىيـ، المرجع السابؽ، ص  ( 5)
"Chriss Reed, Internet Law- CAMPRIDGE UNIVERCITY PRESS". 2004.          
p13.                                                                                                                     

عمكماتية لممزيد مف المعمكمات يمكنكـ الاطلبع عمى المرسكـ الممكي الخاص بمكافحة الجرائـ الم (6)
  ىػ: 5/5/1443حيث كاف أخر كلكج في  1408/  3/  8بتاريخ  17ـ/ الصادر برقـ

-4dc5-0f49-https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/25df73d6"
        a9a700f2ec1d/"12-10b0 
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 انفرع انثبَي
 الإنكتروَيت:خصبئص الجريمت 

منيا  ،في الجرائـ التقميدية مكجكدةالغير  زاياتتميز الجرائـ الإلكتركنية بالعديد مف الم
الإنترنت الذم  عمىإلى اعتمادىا مردّ ذلؾ ك  ،سبيؿ المثاؿ أنيا جرائـ عابرة لمحدكد عمى

 ،تركني أف يرتكب الجريمة في دكلةبالتالي يمكف لممجرـ الإلكك  ،عابر لمحدكد ىك أيضان 
قكاعد بيانات شركة أك سرقة  عمىا مثؿ التعدم في دكلة أخرم تمامن  امقيمن  فكيكك 

  .(7)الخاصة كتيديد الأفراد الحياةأك انتياؾ حرمة  ائتماف،بطاقات 
فمعظـ  ؛يااكتشاف كبةكصع ياإثبات كبةمف خصائص الجرائـ الإلكتركنية أيضا صعك 

نظران  ؛ا تحديد مكاف كقكعياجدن  ككذا يصعُب (8)ا بعد ارتكابياتترؾ أثرن  جرائـ لاىذه ال
سرعة  فضلبن عفلاتساع النطاؽ المكاني ككمية البيانات الكبيرة التي تتعامؿ فييا 

ارتكاب الفعؿ الإجرامي حيث يستطيع المجرـ الإلكتركني في لحظات معدكدة سرقة كؿ 
أف  اترؽ ليس ذلؾ فحسب بؿ يستطيع أيضن كممات المركر المكجكدة في الجياز المخ

 .(9)معدكدة ثكاف   غضكف الجياز كؿ ذلؾ في عمىيحذؼ كؿ البيانات الميمة المكجكدة 
 عيكدةالجريمة الإلكتركنية مف الجرائـ المستحدثة التي لـ تكف مكالجدير بالذكر أف 

في أك  ايمفيكـ مشترؾ بيف الدكؿ سكاء في تعريف ىناؾ يكجد لابالتالي ك  ،مف قبؿ
كنتج عف ذلؾ عدـ  ليا،مكحد  مفيكـ تحديدفي  ؼلبالخ كقعك  ،المترتبة عميياالعقكبات 

ف كجدفي مجاؿ الجرائـ الإلكتركنية  كاؼ   كجكد تعاكف دكلي مؤخرا العديد مف  تكا 
                                                           

راجع د عبدالعاؿ الدريبي، الأستاذ محمد صادؽ إسماعيؿ، الجرائـ الإلكتركنية، المركز القكمي  ( 7)
 .54، ص 0210للئصدارات القانكنية، الطبعة الأكلي، القاىرة، 

(8) "Johan Eaton& jermy smithers A Managers Guide to information 
Technology, London, Philip Allan" 1982, p263. 

ا راجع د. ىشاـ كأيضن  363راجع د. خالد ممدكح إبراىيـ، حككمة الإنترنت، المرجع السابؽ ص  (9)
محمد فريد، بحث مقدـ إلى مؤتمر القانكف كالككمبيكتر كالإنترنت كالذم عقد بدكلة الإمارات، جامعة 

 .0222مايك  3 – 1الإمارات العربية المتحدة خلبؿ الفترة مف 
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فعؿ متعمد مرتبط بأم كجو  مؤلفو بأنياخلبؿ  مف "باركر "و الفرنسييكعرفيا الفق
  .(4)بب في تكبد المجني عميو خسارة "يتس بالحاسبات،

ؾ " كؿ سمك  :ؼ الجريمة الإلكتركنية بأنياعرّ فقد المكسع  إلى الاتجاهأما بالنسبة 
" أحد :أيضان بأنيا الجريمة الإلكتركنية كعرفت، (5)إجرامي يتـ بمساعدة الكمبيكتر"

كعرفيا ، "برنامج كبيانات الحاسب الآلي عمىالأنشطة الجنائية التي تمثؿ اعتداء 
الشبكة  أك الحاسب الآلي "أم فعؿ يرتكب متضمننا استخداـ :المنظـ السعكدم بأنيا

مـ يضع فلمشرع المصرم إلى االنسبة أما ب، (6)بالمخالفة لأحكاـ ىذا النظاـ" المعمكماتية
الجريمة الإلكتركنية مثؿ  عمىكاكتفي بالإشارة الي العقكبات المترتبة  ليا، امحدد اتعريفن 

 البنكؾ كالبطاقات المصرفية الخ ... عمىالاحتياؿ  الخاصة كجرائـ الحياةياؾ حرمة انت
أف الجريمة الإلكتركنية ظيرت  التي سبؽ ذكرىا التعريفات خلبؿ ىذه الملبحظ مفك 

اخترقت بذلؾ كؿ القكانيف التي تـ  تينتيجة الثكرة الرقمية كأنشطتيا العابرة لمحدكد كال
مف لمجرائـ التقميدية فيذه الجرائـ تتـ بطرؽ مختمفة سكاء كضعيا مف قبؿ الحككمات 

غير مباشر مستيدفو الأفراد كالمنظمات كالحككمات  مف ناحية آخرمأك  ةمباشر ناحية 
اختراؽ المعمكمات الحساسة كالتجسس كبدكف كجكد الحراسة الإلكتركنية  إلىكتيدؼ 

 الإلكتركني.يتطكر الأمر ليصؿ في النياية إلى الإرىاب 
 

                                                           
(4) Casey, E, Dijital Evidence Computer Crime 2005 San DI-ego ACADMIC 
PRESS, P 5. &" David Bainbridge- Introduction to computer law-third 
edition-Pit Man publishing2004" p.14.                                                                                                         

 . راجع أيضا: 358د. خالد ممدكح إبراىيـ، المرجع السابؽ، ص  ( 5)
"Chriss Reed, Internet Law- CAMPRIDGE UNIVERCITY PRESS". 2004.          
p13.                                                                                                                     

عمكماتية لممزيد مف المعمكمات يمكنكـ الاطلبع عمى المرسكـ الممكي الخاص بمكافحة الجرائـ الم (6)
  ىػ: 5/5/1443حيث كاف أخر كلكج في  1408/  3/  8بتاريخ  17ـ/ الصادر برقـ

-4dc5-0f49-https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/25df73d6"
        a9a700f2ec1d/"12-10b0 

11 
 

 انفرع انثبَي
 الإنكتروَيت:خصبئص الجريمت 

منيا  ،في الجرائـ التقميدية مكجكدةالغير  زاياتتميز الجرائـ الإلكتركنية بالعديد مف الم
الإنترنت الذم  عمىإلى اعتمادىا مردّ ذلؾ ك  ،سبيؿ المثاؿ أنيا جرائـ عابرة لمحدكد عمى

 ،تركني أف يرتكب الجريمة في دكلةبالتالي يمكف لممجرـ الإلكك  ،عابر لمحدكد ىك أيضان 
قكاعد بيانات شركة أك سرقة  عمىا مثؿ التعدم في دكلة أخرم تمامن  امقيمن  فكيكك 

  .(7)الخاصة كتيديد الأفراد الحياةأك انتياؾ حرمة  ائتماف،بطاقات 
فمعظـ  ؛يااكتشاف كبةكصع ياإثبات كبةمف خصائص الجرائـ الإلكتركنية أيضا صعك 

نظران  ؛ا تحديد مكاف كقكعياجدن  ككذا يصعُب (8)ا بعد ارتكابياتترؾ أثرن  جرائـ لاىذه ال
سرعة  فضلبن عفلاتساع النطاؽ المكاني ككمية البيانات الكبيرة التي تتعامؿ فييا 

ارتكاب الفعؿ الإجرامي حيث يستطيع المجرـ الإلكتركني في لحظات معدكدة سرقة كؿ 
أف  اترؽ ليس ذلؾ فحسب بؿ يستطيع أيضن كممات المركر المكجكدة في الجياز المخ

 .(9)معدكدة ثكاف   غضكف الجياز كؿ ذلؾ في عمىيحذؼ كؿ البيانات الميمة المكجكدة 
 عيكدةالجريمة الإلكتركنية مف الجرائـ المستحدثة التي لـ تكف مكالجدير بالذكر أف 

في أك  ايمفيكـ مشترؾ بيف الدكؿ سكاء في تعريف ىناؾ يكجد لابالتالي ك  ،مف قبؿ
كنتج عف ذلؾ عدـ  ليا،مكحد  مفيكـ تحديدفي  ؼلبالخ كقعك  ،المترتبة عميياالعقكبات 

ف كجدفي مجاؿ الجرائـ الإلكتركنية  كاؼ   كجكد تعاكف دكلي مؤخرا العديد مف  تكا 
                                                           

راجع د عبدالعاؿ الدريبي، الأستاذ محمد صادؽ إسماعيؿ، الجرائـ الإلكتركنية، المركز القكمي  ( 7)
 .54، ص 0210للئصدارات القانكنية، الطبعة الأكلي، القاىرة، 

(8) "Johan Eaton& jermy smithers A Managers Guide to information 
Technology, London, Philip Allan" 1982, p263. 

ا راجع د. ىشاـ كأيضن  363راجع د. خالد ممدكح إبراىيـ، حككمة الإنترنت، المرجع السابؽ ص  (9)
محمد فريد، بحث مقدـ إلى مؤتمر القانكف كالككمبيكتر كالإنترنت كالذم عقد بدكلة الإمارات، جامعة 

 .0222مايك  3 – 1الإمارات العربية المتحدة خلبؿ الفترة مف 
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سبيؿ المثاؿ مشركع الاتفاقية  عمىمنيا  مضمارالمشركعات الناجحة في ىذا ال
 .يلالآالأكركبية لجرائـ الحاسب 

 
 الدطهب انثبَي

 صىر نهجرائى الإنكتروَيت في انىقج الحبلي
لكتركني منيا الجرائـ التي تستيدؼ إالعديد مف الجرائـ التي تتـ بشكؿ  تظير  

الكمبيكتر بشكؿ غير قانكني كقد تككف ىذه البيانات  عمىالبيانات المكجكدة كالمخزنة 
أيضا  إفشاؤىا تيا أك حذفيا أكخاصو بالأفراد أك الشركات أك الحككمات كيتـ سرق

ظيرت جرائـ يتـ فييا اختراؽ أجيزة الحاسب الآلي كىدفيا الكحيد ىك تدمير كؿ 
ير ممفات ميمة متد بكيككف اليدؼ في الغال جياز الكمبيكتر عمىالبيانات المخزنة 

لشركات تجارية كتككف ىذه الممفات إما ممفات إدارية أك ممفات مالية أك زرع برامج 
حيث يقكـ  الفدية()تر كتعرؼ باسـ يك بمجياز الك عمىي كؿ البيانات المكجكدة تخف

جياز الكمبيكتر كيطمب مقابؿ فؾ التشفير  عمىالمخترؽ بتشفير كؿ البيانات المكجكدة 
 يفسرقة أسماء المستخدم الإلكتركني،جرائـ متعددة منيا سرقة البريد  مبمغ مف الماؿ

فشاءكالمستثمريف ك تيديد الأفراد  المركر،ككممات   .أسرارىـ التجارية ا 
ما يعرؼ بجرائـ سلبسؿ التكريد حيث يتـ اختراؽ شركة تبيع لممستخدميف كلمشركات  

الخاصة بيـ فيتـ اختراؽ المصدر كمف ثـ كؿ البرامج  الكمبيكترالأخرل برامج لأجيزة 
رقيف كيتـ التي يتـ بيعيا لممستخدميف سكاء أفراد أك شركات تككف ضحية سيمة لممخت

 .قرصنة ألاؼ الأجيزة مف كيككف المسؤكؿ عف ذلؾ الشركة صاحبة البرامج
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 الدبحث انثبَي
 يفهىو جريمت هجىو انُقرة انصفريت

في  –كتنتيج جميعيا  انتشاران مخيفنا في الآكنة الأخيرة،انتشرت اليجمات الإلكتركنية 
نظاـ الأمني لدم الضحية عدـ تحديث ال عمى كىك الاعتماد ،مكحدان نيجان  -الغالب

أك منظمو أك شركة أك جية حككمية لا تراعي إجراءات  اسكاء كانت الضحية فردن 
 التجسس.السلبمة كالأماف الإلكتركني بتكفير أحدث برامج مكافحة الفيركسات كبرامج 

يحتكم عمي  بريد إلكتركنيأك بو رساؿ رابط غير مكثكؽ إفيقكـ المجرـ الإلكتركني ب
الضحية مثؿ جعؿ الإيميؿ يبدك كأنو مف أحد المديريف في الشركة  ت انتباهتمفممفات 

 ،أك بيانات ان أك يرسؿ لو صكر  ذات أسماء رنانة و مف شركات عملبقة أنأك يبدك ك
عمي  الدخكؿ فكرك  ،أك الرابط الممغكـضغط عمي ىذا الممؼ ال إلىيدفعو الفضكؿ ف

في جياز الضحية كيصبح التحكـ بالكامؿ الممؼ الممغكـ يتـ فتح ثغرة  فتحالرابط أك 
بكؿ شيء عمي سبيؿ المثاؿ  لدم جياز الشخص المخترؽ فيستطيع أف يتحكـ حرفيان 

معرفة كؿ كممات  الدخكؿ إلي كحدة التخزيف الداخمية كنسخ كؿ محتكياتيا كأيضان 
المركر المكجكدة عمي الجياز، معرفة كممات السر لكؿ البطاقات المصرفية المكجكدة 

 .(12)عمي الجياز
جكد بؿ يستطيع المخترؽ تسجيؿ كؿ ىذا حتي في حالة عدـ ك ، ليس ذلؾ فحسب 

فالبرنامج الخبيث المستخدـ في فتح الثغرات لدم ؛ المخترؽ عمي جيازه الخاص بو

                                                           
، 0225راجع د. أحمد خميفو الممط، الجرائـ المعمكماتية، القاىرة، دار الفكر الجامعي،  (12) 

 .539ص
د. إسراء جبريؿ رشاد مرعي، "الجرائـ الإلكتركنية: الأىداؼ  كلممزيد مف المعمكمات راجع أيضان 

طي العربي اخر كلكج كاف في الأسباب، طرؽ الجريمة كمعالجتيا"، نشرت بكاسطة المركز الديمكقرا
 03/8/1443يكـ 

http://democraticac.de/?=35426                                            
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سبيؿ المثاؿ مشركع الاتفاقية  عمىمنيا  مضمارالمشركعات الناجحة في ىذا ال
 .يلالآالأكركبية لجرائـ الحاسب 
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 يفسرقة أسماء المستخدم الإلكتركني،جرائـ متعددة منيا سرقة البريد  مبمغ مف الماؿ

فشاءكالمستثمريف ك تيديد الأفراد  المركر،ككممات   .أسرارىـ التجارية ا 
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جياز الضحية يقكـ بتسجيؿ كؿ شيء حتي اذا تصادؼ عدـ كجكد المخترؽ عمي 
يقكـ بحفظ كؿ التحركات  ،ي كقت أخرالضحية ف تـ تسجيؿ الدخكؿ مفك  ،جيازه

لييا مره إيستطيع المخترؽ أف يدخؿ  ،كالأكامر كالصكر ككممات المركر في شكؿ سجؿ
بؿ كتسجيؿ كؿ  ،أخرم لك صادؼ عدـ كجكده لحظو فتح الضحية الجياز الخاص بو

طالما كاف  ،كالمكالمات التي أجرتيا الضحية في كؿ الأكقات ،الأصكات التي حدثت
 ز متصؿ بشبكة الإنترنت.الجيا

قد يتساءؿ البعض ما فائدة برامج مكافحة الفيركسات التي يتـ دفع الكثير مف الأمكاؿ 
 ؟ فييا كلماذا لا تكقؼ مثؿ ىذه اليجمات

 المجرـ الإلكتركني مف مميزاتو الذكاءىذا التساؤؿ يجب أف نعرؼ أف  عمى كللئجابة 
 . (11)التشفيرقنية تلأنو يستخدـ طريقو تسمي  كذلؾ ؛كالحرفية

 
 الدطهب الأول

 (Encryption)انخشفير حقُيت  آنيت ػًم
( أك برنامج Biofrostبايكفرست )يستخدـ المجرـ الإلكتركني برامج مثؿ برنامج 

، كيقكـ بدمجو مع صكرة أك رابط أك ( لإعداد ممؼ الياكرزPiso Ivyايفي )بايزكف 
فتح مف في الحاؿ  المخترؽ تمكفيممؼ ، ثـ يرسمو لمضحية ،كفكر فتح الضحية لو 

لك كاف لدم الضحية برنامج مف برامج  ، أماالثغرة الإلكتركنية في جياز الضحية
                                                           

تحكيؿ البيانات مف تنسيؽ قابؿ لمقراءة إلى تنسيؽ  :التشفير في الأمف الإلكتركنيب المقصكد (11) 
كيستخدـ الياكرز نفس  ،لا يمكف قراءة البيانات المشفرة أك معالجتيا إلا بعد فؾ تشفيرىامشفر 

تجعؿ برامج  ،عف طريؽ إخفاء برنامج التجسس بصيغة غير مقركءة ،الطريقة كلكف بطريقة عكسية
ي ىذا المكقع الإلكتركن لممزيد مف المعمكمات يمكنكـ الاطلبع عمى .الفيركسات لا تستطيع اكتشافيا

 : 03/8/1443خر كلكج في حيث كاف آ
                      center/definitions/encryption-https://me.kaspersky.com/resource
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أف مباشرة سكؼ يكتشؼ ف( kasperskayمكافحة الفيركسات مثؿ برنامج كاسبرسكام )
 ؟ كيرفض فتحو فما العمؿ إذفمف الممفات الخبيثة  لو ىكالممؼ المرسؿ 

ككيفية اكتشافيا لمبرنامج  ،طريقة عمؿ برامج مكافحة الفيركسات ان يفيـ المخترؽ جيد
كىي  ،( الممؼ الممغكـ فيقكـ بعمميو اسميا التشفير patchالخبيث أك ما يعرؼ بالػػ ) 

 المناكرة فيما يشبولي الضحية إأف يغير في خصائص الممؼ الممغكـ الذم يتـ إرسالو 
لإييامو أنو ممؼ عادم كلا يحتكم عمي أم  ؛تحتيالية عمي برنامج مكافحة الفيركساالا

فبمجرد أف  ة؛مع ممؼ عادم ليس بو أم مشكم ممفات خبيثة عف طريؽ دمجو فعلبن 
فيسمح  ؛ةكليس فيو أم مشكم ان عادي ان يفحص برنامج مكافحة الفيركسات الممؼ يراه ممف

كيتـ  ،بداخموكبمجرد فتحو مباشرة يتـ تفعيؿ البرنامج الخبيث المكجكد  ،لمضحية بفتحو
كالتي تسمح مباشرة بدخكؿ المخترؽ إلى جياز الكمبيكتر  ،فتح الثغرة في جياز الضحية

 .أك لياتفو المحمكؿ الخاص بالضحية
لكف يبقي السؤاؿ الذم يطرح نفسو كيؼ يعرؼ المخترؽ أف الضحية تستخدـ برنامج 

ية التي قاـ بيا أك كيؼ يضمف أف مناكرة التشفير الاحتيال لا؟مكافحة فيركسات أـ 
ىذا  عمىكللئجابة  يكتشفيا؟كلا  أثناء الفحص برنامج مكافحة الفيركسات عمىستمر 

التي بنفس القكة كميا ف برامج مكافحة الفيركسات ليست أ السؤاؿ يجب أف نعرؼ جيدان 
فما  يتمكف،كبعضيا لا  يتمكف،فبعضيا  لمضحية،المرسؿ  اكتشاؼ البرنامجمف  تمكنيا
 إذف؟الحؿ 

المكاقع  عمىبرامج مكافحة الفيركسات دكف استثناء تضع  افةحؿ كللؤسؼ أف كال
كخاصو  ،يائشرا عمىلتشجيع الناس  ؛الأجيزة عمىالخاصة بيا ركابط لمفحص المجاني 

 ،المستخدميف تظير ليـ ذلؾ أجيزة عمىحيف اكتشاؼ بعض الفيركسات الضارة 
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جياز الضحية يقكـ بتسجيؿ كؿ شيء حتي اذا تصادؼ عدـ كجكد المخترؽ عمي 
يقكـ بحفظ كؿ التحركات  ،ي كقت أخرالضحية ف تـ تسجيؿ الدخكؿ مفك  ،جيازه

لييا مره إيستطيع المخترؽ أف يدخؿ  ،كالأكامر كالصكر ككممات المركر في شكؿ سجؿ
بؿ كتسجيؿ كؿ  ،أخرم لك صادؼ عدـ كجكده لحظو فتح الضحية الجياز الخاص بو

طالما كاف  ،كالمكالمات التي أجرتيا الضحية في كؿ الأكقات ،الأصكات التي حدثت
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 ؟ فييا كلماذا لا تكقؼ مثؿ ىذه اليجمات
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أف مباشرة سكؼ يكتشؼ ف( kasperskayمكافحة الفيركسات مثؿ برنامج كاسبرسكام )
 ؟ كيرفض فتحو فما العمؿ إذفمف الممفات الخبيثة  لو ىكالممؼ المرسؿ 

ككيفية اكتشافيا لمبرنامج  ،طريقة عمؿ برامج مكافحة الفيركسات ان يفيـ المخترؽ جيد
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المكاقع  عمىبرامج مكافحة الفيركسات دكف استثناء تضع  افةحؿ كللؤسؼ أف كال
كخاصو  ،يائشرا عمىلتشجيع الناس  ؛الأجيزة عمىالخاصة بيا ركابط لمفحص المجاني 

 ،المستخدميف تظير ليـ ذلؾ أجيزة عمىحيف اكتشاؼ بعض الفيركسات الضارة 
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كالممفات الخبيثة  الضارةلفيركسات رغبكا في إزالة ا إذاكتطمب منيـ شراء البرنامج 
 .(10)الجياز الخاص بييـ عمى المكجكدة

 بإعداد البرنامج الخبيث الذم يقصدالمخترؽ  بعد ما يقكـ إذن؟فماذا يفعل المخترق 
الفيركسات كالبرامج  مكافحلكي يخدع برنامج  ، يشرع في تشفيرهؽ الضحيةابو اختر 
فإذا تـ ، لخاصة ببرامج مضاد الفيركساتيقكـ بعرضو عمي كؿ المكاقع اف ،الخبيثة

كلكف بطريقو  ل،كيشفره مره أخر  ل،مره أخر  ةاكتشافو مف قبؿ ىذه المكاقع يعيد الكر 
بعدما تـ في الاختبار  نجاحوكىي  ،أف يصؿ في النياية لمنتيجة المرضية ىإل مختمفة

حينيا كتشافو كلـ يتـ ا ،كالبرامج الخبيثة ،مفيركساتل ةمضادالبرامج ال كؿ فحصو مف
أنو حتي لك مكجكد عند الضحية برنامج مكافح  تاـ  كىك عمي يقيف ،يرسمو لمضحية

سيمة  ةفيقع الضحية فريس ؛بذلؾ الضحية يتـ تنبيو لمفيركسات لف يتـ اكتشافو أك
  .لممخترؽ

لكف في حقيقة الأمر  ،قد يظف البعض أف ىذه العممية تستغرؽ العديد مف الكقتك 
تقع  حتى بدان أفلب يطكؿ الأمر  ،كالفحص لا تستغرؽ إلا بضع دقائؽعممية التشفير 

 لممخترؽ.سيمو  ةالضحية فريس
كمحاكلة  ،كؿ ىذه الخطكات السابقة كالطكيمة في اختراؽ الضحية مف تشفير كرغـ

أك لا يدخؿ   ةالممغكم اتالممف ىإلى الضحية الذم قد يدخؿ عم ةالخبيثرساؿ البرامج إ
كأف ىناؾ  ،الإطلبؽ ىلا داعي ليا عمنجد أنيا ة فريسو لممخترؽ حتي يقع في النياي

                                                           
يقارب أكتر مف لممزيد مف التكضيح لمفكرة يمكنكـ الكلكج إلى ىذا المكقع الإلكتركني حيث بو ما  (10) 

عشريف إصدار تجريبي مجاني لأشير برامج مكافحة الفيركسات بشكؿ مجاني كىناؾ نسخ تجريبية 
( يمكف لأم شخص الفحص المجاني لمحاسب الخاص بو، ككذلؾ يفعؿ  62عمى كؿ برنامج ) يكـ

شافو أـ الياكرز حينما يعرض البرنامج المشفر الذم يريد بو اختراؽ الضحية ليرم ىؿ سكؼ يتـ اكت
لا كيظؿ يعيد الأمر إلى أف يتأكد تماما أف جميع برامج مكافحة الفيركسات لف تكتشفو فتتـ عممية 

 التشفير بنجاح كيككف برنامج التجسس جاىز للئرساؿ لمضحية:
https://afdal10antivirus.com/best-free-antivirus                                     
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باكتشاؼ أف ىناؾ محاكلو  كسيمة حديثو تختصر كؿ ىذا الجيد كالكقت كلا تغامر أبدان 
 ؛بأم شكؿ مف الأشكاؿمف الضحية  إيجابيان  تطمب تدخلبن تكلا  ،للبختراؽ أك التجسس

تشفيره أك أم طريقو مف الطرؽ التي فلب يتـ إرساؿ لو رابط مخادع أك ممؼ ممغكـ تـ 
 تستخدميا الجرائـ الإلكتركنية العادية في اختراؽ الضحية.

المقصكد  الصفرم، فماعرؼ ىذا الطريقة بيجكـ النقرة الصفرية أك ىجكـ الضغط تُ 
كمف  ؟المدنية عنيا المسؤكليةنكضح  حتىعمميا  ما آليةك  الحديثة؟بيذه الطريقة 

عف الأضرار التي لحقت  لمضحية الناتجالمستحؽ تعكيض ال في النياية عف المسؤكؿ
سكؼ نكضح كؿ ىذا بالتفصيؿ  قبؿ؟مف  معيكدةكف تبو جراء ىذه الجريمة التي لـ 

  القادمة.في السطكر 
 
 انثبَيالدطهب 

 وكيفيت ػًههب حؼريف جريمت هجىو انُقرة انصفريت
أحد الأجيزة  ىعد عمىجكـ يتـ عف ب" :تعرؼ جريمة ىجكـ النقرة الصفرية بأنيا

كيتـ تنفيذ ىذا  ،الأجيزة الإلكتركنيةىذه الإلكتركنية كلا يتطمب أم إجراء مف مستخدمي 
كيكفي فقط أف يككف المستخدـ مف ضمف نطاؽ قناة  (OTA)يؽ الجك اليجكـ عف طر 

  .(13)اللبسمكي"الاتصاؿ 
                                                           

نجد أف ىناؾ شركات متخصصو في البحث عف الثغرات التي تستخدـ ليجكـ النقرة الصفرية  (13)
كتحصؿ مقابميا  ،تبحث عنيا كتشترييا بملبييف الدكلارات كتبيع ىذه الثغرات في السكؽ السكداء كالتي

يحصؿ أم شخص عمي الثغرة يستطيع بكؿ سيكلو استغلبليا  عمي ملبييف الدكلارات؛ لأف بمجرد أف
كالدخكؿ عمي النظاـ الخاص بالضحية كلكي أقرب الصكرة لمقارئ الثغرة تككف في نظاـ التشغيؿ ذاتو 

( كىك نظاـ تشغيؿ خاص (WINDOS 11 11بمعني أف يتـ اكتشاؼ الثغرة في نظاـ تشغيؿ كيندكز 
شخص يستخدـ نظاـ التشغيؿ الخاص بشركة مايكركسكفت  معني ذلؾ أف أم ،بأجيزة الككمبيكتر

لأف الثغرة مكجكده بالفعؿ في جياز التشغيؿ الذم  ؛كبدكف أم تصرؼ منو ،يمكف اختراقو بسيكلو
كبالتطبيؽ عمي أجيزة الياتؼ المحمكؿ الذكية لؾ أف تتخيؿ أف  ،يستخدمو ىك كملبييف المستخدميف
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يتـ الإيقاع  حتىف ك الكاضح مف التعريؼ أف كؿ الإجراءات التي يستخدميا المخترق
 عمىفالضحية غير مطمكب منيا أم إجراء  ؛بالضحية غير مكجكدة في ىذه الجريمة

تستخدـ  بمعني أنيا ،ضمف نطاؽ قناة الاتصاؿ كاقعةالإطلبؽ يكفي فقط أف تككف 
  .الشبكة اللبسمكية التي يستخدميا المخترؽ

 أف كلبن  رؼ أكلان عمينا أف نع يجب ،جريمة ىجكـ النقرة الصفرية عمؿ يةكيفكلتكضيح 
مثؿ   ،قنكات اتصاؿ لاسمكية ىيزة الكمبيكتر المحمكلة تحتكم عمكأج نقالةمف اليكاتؼ ال

("GSM  أكLTE  أكWi-Fi  أكBluetooth  أكNFC)" ، أف تككف أم مف يكفي فقط
يستطيع  ىخدميا ملبييف البشر بشكؿ يكمي حتكالتي بالفعؿ يست ة،ىذه القنكات مفتكح
الثغرة المكجكدة في نظاـ  ر البيانات مف خلبؿ ىذه القنكات مستغلبن المخترؽ أف يمر 

 برنامج تجسس معد خصيصان  كيرسؿ مف خلبليا ،كالتي تـ اكتشافيا مف قبؿ ،التشغيؿ
لذلؾ حتي يتناسب مع طريقو الاختراؽ ىذه حيث يقكـ البرنامج بمجرد الدخكؿ عبر 

كيصبح  ،اؿ بتنصيب نفسو مباشرةمف خلبؿ أحد قنكات الاتص الثغرة المكتشفة مسبقان 
الجياز الخاص بالضحية تحت السيطرة الكاممة لممخترؽ يمارس كؿ الكسائؿ الخبيثة 

الممفات المكجكدة في  ىلإلكتركنية العادية مف الدخكؿ عمالتي تـ ذكرىا في الجريمة ا
 ،ؿكنقمو بالكام ،كاختراؽ البريد الإلكتركني ،كسرقة كممات المركر ،الجياز كالصكر

كحذؼ محتكاه بؿ تسجيؿ كؿ ما يدكر في جياز الضحية مف مكالمات صكتيو أك 
بجياز  كاملبن  خر أصبح المخترؽ متحكـ تحكمان آمكالمات عبر تقنية الفيديك بمعني 

 .(14)الضحية
                                                                                                                                                      

يد الذم يستخدمو ملبييف البشر في كقتنا ىذا معني ذلؾ أف كؿ تككف الثغرة في نظاـ التشغيؿ اند رك 
كمف ىذه  ،كيسيؿ اختراقيا بسيكلة ،التي تستخدـ نظاـ اند كريد مكجكد بيا ىذه الثغرة ،اليكاتؼ الذكية

 .Zerodiumكتبيعيا في السكؽ السكداء شركو تدعي  ،الشركات التي تبحث عف ىذه الثغرات
قرة الصفرية اليجكـ "ىجكـ الن :مكنكـ الاطلبع عمى ىذا المقاؿ بعنكافلممزيد مف المعمكمات ي (14)

 :03/8/1443خر كلكج كاف في يكـ : آالمنشكر عمى المكقع الإلكتركني التالي ،"الذم لا يقير
attack.html  -click-om/2021/10/zerowd.c-https://www.computer    
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 نثانثب الدطهب
 انصفريت؟هم هُبك حبلاث يىثقت لجريمت هجىو انُقرة 

كلا ألكمو في ذلؾ فيؿ  ،ؿ الباحثضرب مف خيا ذكرهقد يظف البعض أف ما سبؽ 
أف يمر الشخص بأحد الأسكاؽ التجارية أك يستخدـ شبكة مف  مف المتصكر فعلبن 

شبكات الاتصاؿ اللبسمكية أك يكفي معرفة الشبكة اللبسمكية التي يستخدميا في منزلو 
السمعة كيجد نفسو مباشرة ضحية مف ضحايا الجرائـ الإلكتركنية سيئة  ،أك في عممو

 ؟بيجكـ النقرة الصفرية لمعركفةكا
ف كاف المخترقكف الذيف يستخدمكف ىذه  نعـ،في حقيقة الأمر الجكاب    الطريقة لاكا 

يا لكبار نبؿ يستخدمك  الناس،لا مع عامة ك  ،للؤىداؼ السيمة عادةن يا نيستخدمك 
 السياسييف،المعارضيف  العملبقة،رؤساء الشركات  العامة، كالكزراء،الشخصيات 

 قرر متىيجكـ الصفرم لم عُرضةنا لكف ىذا لا يمنع أف كؿ شخص م يف،الصحفي
 ذلؾ.المخترؽ 

منيا عمي  التي تـ تكثيقيا بكاسطة خبراء مختصيفكبالفعؿ ىناؾ العديد مف الحالات 
( أنيا قامت بإجراء تحديث APPLEسبيؿ المثاؿ قبؿ أياـ قميمو أعمنت شركة أبؿ )

ما تـ اكتشاؼ ثغرة تـ استخداميا في ىجكـ الضغط أمني لكؿ الأجيزة التي تتبعيا بعد
الإسرائيمية كالتي تستخدـ أسكء برنامج   (NSO)الصفرم كاتيمت شركة) أف أم أك( 

( (PEGASUSتجسس عمي الإطلبؽ يدعي بيجاسكس أك أداة المراقبة بيجاسكس  
رية الإسرائيمية يستخدـ في ىجكـ النقرة الصف (أف أم أك)كىك برنامج طكرتو شركة 

عبر ( APPLEثغرة في نظاـ شركة أبؿ ) باستغلبؿ حيث قامت الشركة الإسرائيمية
كىك برنامج مكجكد ضمف نظاـ  ( I MESSAGE ) يسمي تطبيؽ يستخدـ لمدردشة

مرمي  فيك فيعنده ىذا التطبيؽ  يكجدكؿ شخص ف (أبؿ)التشغيؿ لمستخدمي شركة 
  .بصكرة مباشرةىجكـ النقرة الصفرية 
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يتـ الإيقاع  حتىف ك الكاضح مف التعريؼ أف كؿ الإجراءات التي يستخدميا المخترق
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attack.html  -click-om/2021/10/zerowd.c-https://www.computer    
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 ؟بيجكـ النقرة الصفرية لمعركفةكا
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كىك برنامج مكجكد ضمف نظاـ  ( I MESSAGE ) يسمي تطبيؽ يستخدـ لمدردشة

مرمي  فيك فيعنده ىذا التطبيؽ  يكجدكؿ شخص ف (أبؿ)التشغيؿ لمستخدمي شركة 
  .بصكرة مباشرةىجكـ النقرة الصفرية 
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أجيزة  ىعم ةالصفريالنقرة  دالة عمى ىجكـ )أبؿ( آثاران  بشركةالتقنيكف  ثكفالباحككجد 
مكجكده مف شير فبراير FORCEDENTRY) فكرسيدإنترم)ب أبؿ كالمعركفة 

كبالتالي كؿ مف يستخدمكف أجيزة أبؿ كقبؿ  ،كلـ يتـ اكتشافيا إلا مؤخران  ،الماضي
ىجكـ النقرة الصفرية مف الشركة كفؽ تقنية  للبختراؽ عُرضةن التحديث الأمني كانكا 

شركة تطكير البرامج  فيما تـ اكتشافو  مف الحالات المكثقة أيضان ، ك NSOالإسرائيمية 
فييا في سبتمبر الماضي مف حالات تـ  (15)(Citizen Lab)سيتزف لاب  المعركفة

التي بعض الأىداؼ  عمىىجكـ النقرة الصفرية عبر  (بيجاسكس)استخداـ أداة المراقبة 
 تنصيب نفسو بنفسو. ىعم قادر  (PDF)ممؼ بي دم أؼ  فييا تطكيرتـ 

 باستخداـ ،عبر تطبيؽ كاتس أب ـ0219في عاـ ذاتيا تـ استخداـ الطريقة  أيضان 
يتـ تفعيمو فكر  ،الأجيزة عمىحيث تـ تثبيت برنامج التجسس  ؛ىجكـ النقرة الصفرية

 الضحية.مف  إجراءكدكف أم  ،الاتصاؿ بيـ
 

 نرابغاالدطهب 
 لحًبيت يٍ هجىو انُقرة انصفريتا قطر

استغلبؿ  كالقائمة عمىالمخترقكف  نتيجياالتي يالخبيثة لمطريقة  الساعة، كنظران حتى 
 الجزـ جدان  فإنو مف العسير الإلكتركنية،الأجيزة بأنظمة التشغيؿ بالثغرات المكجكدة 

 الأىمية كمنيا: نصائح عدة بالغةىناؾ  بيد أف ،مف ىذه اليجماتمؤكدة حماية ب

                                                           
(15) Citizen Lab  مف المعامؿ المكجكدة بجامعة تكرنتك في كندا كالمختص بضكابط المعمكمات

كمراقبة مسائؿ التجسس عمى الشركات كالتي تؤثر عمى أمف كسلبمة الإنترنت كتيدد حقكؽ الإنساف، 
سب الآلي تحت قيادة البركفسكر ركبرت كذلؾ مف خلبؿ باحثيف تقنييف متخصصيف في مجاؿ الحا

 .كحصؿ ىذا المعيد عمى عديد مف الجكائز العالمية لدكره الأخلبقي في مجاؿ الإنترنت ،ديبرت
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تكخي الحذر عند شراء البرامج كمحاكلة شراء البرامج الأصمية قدر الإمكاف كعدـ  -
تكخي الحذر عند نقؿ البرامج كالممفات مف الأشخاص فقد  ككذا المقمدة،شراء البرامج 

 لمتجسس.برامج  مشتممة عمىتككف 
حائط صد  دعت انيلأ ؛بشكؿ دائـ اكتحديثي استخداـ برامج لمكافحة الفيركسات -

في  اإلا أني ؛مع ىجكـ النقرة الصفرية الك ثبت عدـ جدكاى حتىلممخترقيف كالمخربيف 
 .جياز الضحية إلىاليجكـ قبؿ أف يتـ الدخكؿ تتمكف مف كشؼ  التحديثات قدظؿ 
أسيؿ الطرؽ لاختراؽ  مف دلأنيا تع ؛عدـ استخداـ الشبكات العامة الغير مكثكقة -

 .ف طريؽ ىجكـ النقرة الصفريةالأجيزة الذكية ع
التحديثات الأمنية التي  عمىباستمرار كىك المحافظة  أىمية،أكثر خر آشيء ثمة  -

 -لأف ىذه التحديثات ؛أمثاؿ شركة أبؿ كمايكركسكفت ،ترسميا الشركات لمستخدمييا
 ،تقكـ بسد ثغرات تـ اكتشافيا قد يستخدميا المخترقكف في ىجكـ النقرة الصفرية -غالبان 
 .عمؿ التحديثات الأمنية بشكؿ دكرم يمزـلذلؾ 
التي تخفي  أك I P ADRESSبي استخداـ البرامج التي تغير مف اؿ أم  كأيضان   -

تخفي ىكيتؾ عبر  كالتي VPN العنكاف الخاص بؾ عمي الإنترنت مثؿ برامج اؿ
 الإنترنت.

 الدبحث انثبنث
 انُبجمت الدذَيتنيت وؤهًسالأسبس انقبَىَي ن

 رائى هجىو انُقرة انصفريتػٍ ج 
 :تمهيد

لية ك ؤ عقدية أك مس ليةؤك بشكؿ عاـ سكاء كانت مس المسؤكليةأكجب القانكف 
كلكف تختمؼ كؿ مف ، عف الضرر الذم لحؽ بو تضرركذلؾ لتعكيض الم ،تقصيرية
العقدية تنشأ عف الإخلبؿ بالتزاـ  منيما، فالمسؤكليةسبب نشكء كؿ  فييتيف المسؤكل
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 عاـ،التقصيرية فتنشأ بسبب الإخلبؿ بكاجب قانكني أك كاجب  مسؤكليةال عقدم، أما
عدة أف نكضح نقاط  لخصكصية جريمة ىجكـ النقرة الصفرية ينبغي عمينا أكلان  كنظران 
 :(16)لمقارئ بكضكحالصكرة  جمىتت حتى
كضحنا أنو أك  ،ذكرنا سابقان آلية عمؿ المخترؽ في ضكء ىجكـ النقرة الصفرية :أولا 
ثـ يقكـ بإرساؿ برنامج التجسس  ،فتح ثغره في نظاـ التشغيؿ الخاص بالضحيةيقكـ ب

 .الخاص بالضحية الخبيث إلى جياز الحاسب الشخصي أك الياتؼ الذكي
الجياز  عمىتثبيتو تنصيبو ك : المقصكد بنظاـ التشغيؿ ىنا ىك البرنامج الذم تـ ثانياا 

ي يتـ شرائيا مف شركة سكاء كاف حاسب شخصي مثاؿ لذلؾ نسخو الكيندكز الت
كتعرؼ كتضـ البرامج الميمة التي تمكف جياز الكمبيكتر مف أداء كظائفو  مايكركسكفت

أك  جياز الكمبيكتر الشخصي عمىتنصيبيا  كيتـ  (windows)بنظاـ التشغيؿ كيندكز
الأجيزة الذكية لتشغيميا مثاؿ لذلؾ نظاـ  عمىأك البرنامج الذم تـ كضعو ، المكتبي
 ،(17)(iOS) إسآم أك  كيسمي  (APPLE)شركة أبؿ يكاتؼ الذكية فيال تشغيؿ

 (iPod) كالأيبكد (I pad) كالآيباد  (iPhone)الآيفكفشركة أبؿ مثؿ  أجيزةكتعمؿ بو 
كتفعمو شركات ، (18)(Android)أك نظاـ تشغيؿ اليكاتؼ التي تعمؿ بنظاـ اندركيد 

                                                           
لممزيد مف المعمكمات راجع د فاركؽ عمي الحفناكم، مكسكعة قانكف الككمبيكتر كنظـ المعمكمات،  (16)

 .982، ص 0229 ،دار الكتاب الحديثكد البرمجيات، الكتاب الثاني، الجزء الأكؿ، عق
( ككاف ىذا الاسـ iphone osx( نظاـ تشغيؿ حيث عرؼ في البداية باسـ )IOSيعتبر نظاـ ) (17)

كنظاـ تشغيؿ قامت بصنعو شركة أبؿ مف أجؿ  0227السابؽ لمنظاـ كظير ىذا النظاـ في عاـ 
ىذا المكقع الإلكتركني  لبع عمىىاتؼ الأم يفكف الخاص بيا . لممزيد مف المعمكمات يمكنكـ الاط

 :04/8/1443خر كلكج في: حيث كاف آ
https://mawdoo3.com/%D9%85%D8%A7_%D9%87%D9%88_%D9%86%
D8%B8%D8%A7%D9%85_IOS  

لمحمكلة مبنى عمى نسخة معدلة مف نكاة نظاـ تشغيؿ لينكس الشيير، ىك نظاـ تشغيؿ للؤجيزة ا( 18)
كبعض البرامج مفتكحة المصدر؛ كىي برامج يسمح مطكرىا لأم مطكر آخر أك مجتمع تقني عمى 

سطكر برمجية جديدة ليا، طالما تـ الالتزاـ بعدة شركط محددة مسبقان،  إضافةتعديؿ كتابة ترميزىا أك 
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كشركة شاكمي  (Samsung)ؿ شركة سامسكنج مث المحمكلةىكاتفيا  عمى لأخر 
XIAOMI).) 

 ،أنظمة التشغيؿ استغلبؿ نقاط الضعؼ المكجكدة فييا عمىمف صكر التعدم  :ثالثاا 
كالقياـ  ،كتنصيب برامجيـ الخبيثة ،كالقياـ بفتح ثغرات تسمح لممخترقيف بالكلكج إلييا

ا ىذه مف قبؿ أك يقكمكف بإتلبؼ المعمكمات التي تحتكيي مكجكدةبإدخاؿ بيانات لـ تكف 
أيضان طرؽ  تالحديثة تطكر  التقنيةتطكر  كمع ،عميياالبرامج كالممفات المخزنة 

 الأمر.في ىذا  المخترقيف
 

 الدطهب الأول
 انؼقذيت ػٍ أضرار هجىو انُقرة انصفريت الدسؤونيت

إخلبؿ أحد الطرفيف بالتزامو الناشئ عف عقد بيف  عمىالعقدية بناء  المسؤكليةتقكـ 
مجمكعة مف  فرالعقدية لابد مف تك  المسؤكلية تقكـ كحتى ،لمديفكؿ مف الدائف كا

  كىي:الشركط 
 كالشركط،كافة الأركاف  ان مستكفي صحيحان  أف يككف العقد المبرـ بيف الطرفيف عقدان " -

عف الضرر  المسؤكؿأف يككف العقد بيف  كيشترط أيضان  الطرفاف كلبىما،يا بيمتزـ ك 
  .(19)"ر نفسوتضر المبيف ك 

 .(02)"يخؿ أحد طرفي العقد بالتزامو المكجكد في العقد كأف" -
                                                                                                                                                      

لممزيد مف المعمكمات يمكنكـ  اـ في أغراض إجرامية أك تعريض أم فرد لمخطرمثؿ عدـ استخداـ النظ
 :04/8/1443الكلكج الي ىذا المكقع الإلكتركني حيث كاف أخر كلكج في 

 https://www.alrab7on.com                                                    
دراسة مقارنة بالفقو "أنكر سمطاف، مصادر الالتزاـ في القانكف المدني الأردني، اجع د. ر ( 19)

 .086ـ، ص 0227، دار الثقافة لمنشر كالتكزيع، "الإسلبمي
، دراسة "تعكيض الضرر الأدبي في المسؤكلية المدنية"صلبؿ حسيف عمي الجبكرم، راجع د. ( 02)

 .43ـ، ص 0214مقارنة، دار الفكر الجامعي، 
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الشركات صاحبة  إحدلر قد تعاقد مع تضر اذا كاف الم كبناء عمي ما سبؽ ذكره      
نظاـ كالتي تبيع  ،شركة مايكركسكفتالبرامج التشغيمية لجياز الكمبيكتر الشخصي مثؿ 

كالتي عميو مج التشغيمية تحميؿ أحد البراتـ الشخص ىاتؼ محمكؿ  اشترمأك  ،كيندكز
( سامسكنج)شركة  أك،   IOS بنظاـ كالمعركفةبؿ مع ىكاتفيا المحمكلة أتبيعيا شركة 

ككؿ مف ىذه الشركات ممزمو بشكؿ  ،ندركيدأ نظاـ تشغيؿنقالة التي تبيع مع أجيزتيا ال
نية كشركط العقد بينيا كبيف المستخدميف بإرساؿ تحديثات أم ،لشركط الخدمة ان دكرم كفق

اليكاتؼ كحماية كؿ مف الحكاسيب الشخصية ك  ،لسد الثغرات التي يتـ اكتشافيا
فمك  ،حد الطرفيف بالتزاموأالتعاقدية تقكـ إذا أخؿ  المسؤكليةفإف  ؛الاختراؽالمحمكلة مف 

ر عف طريؽ فتح ثغرات أمنية في تضر الم البرامج لمشخصىذه  عمىكقع ضرر بناء 
العقد بينيا كبيف ببنكد  أخمت البرامج قدليذه  صنعةالمىذه الأنظمة تككف الشركة 

 بيـ.الأضرار التي لحقت عف  يـة عف تعكيضالمسؤكلىي كبالتالي  ،المستخدميف
 

 انفرع الأول
 انؼقذيت الدسؤونيت أركبٌ

 العقدي:الخطأ  -الركن الأول
الخطأ العقدم مضمكنو ىك عدـ تنفيذ أحد طرفي العقد التزامو المنصكص عميو في  

 .أك تنفيذه تنفيذا متأخرا أك معيبان  العقد
إذا استحاؿ عمى المديف أف ينفذ  : أنو ىحيث نص عم ؛كتناكلو القانكف المصرم

ما لـ يثبت أف استحالة التنفيذ قد  بالتزامو،حكـ عميو بالتعكيض لعدـ الكفاء  الالتزاـ،
 . (01)"نشأت عف سبب أجنبي لا يد لو فيو

                                                           
كىػي مادة جكىػرية في كؿ مف المسؤكلية ، "القانكف المدني المصرم"مف ) 015(المادة رقـ ( 01)

 لممزيد مف المعمكمات راجع .كلذلؾ كضعت في الباب المخصص لآثار الالتزاـ ،العقدية كالتقصيرية
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كلكف كفقان للؤحكاـ الشرعية المعمكؿ بيا  الخطأ العقدم ؼ المنظـ السعكدمعرّ لـ يُ 
أحكاـ  ىعتمد في أحكامو عمافإف القضاء السعكدم  ؛"المممكة العربية السعكدية"داخؿ 

كعدـ الإخلبؿ بشركطيا مف الطرفيف  ،في مبدأ الالتزاـ بالعقكدالشريعة الإسلبمية 
الفقياء عمي أكجب لذلؾ  ،(00)ا بالعقكد"الذيف آمنكا أكفك  أييا يا" ى:عمي قكلو تعال معتمدان 

لاالعقدالمكجكدة في  منيـ بالتزاماتوأطراؼ العقد أف يفي كؿ  ي حالة عدـ التنفيذ فف ، كا 
كىذا ما ذىبت إليو محكمة الاستئناؼ السعكدية  ،الضماف ان ستكجبكاف المخؿ بالتزامو م

ممكف عمى لمتعاقديف، كالمسا"العقد شريعة : أف عمىفي أحكاميا حيث نصت 
  .الطرؼ الأخر" يضك بتعيمتزـ  بالتزاموحد الطرفيف أحالة إخلبؿ  يكف (03)شركطيـ

السعكدم في حكمو الصادر في  ما ذىب إليو مجمس القضاء الأعمى كىك أيضان 
كقدرت  ،حادث كارتكب ،قاـ باستئجار سيارة ان ىػ في قضية ممخصيا أف شخص1405
بمبمغ  فألزمتو ؛سعكدم ريال ألؼ 32 بمبمغالمؤجرة التي أصابت السيارة  التمفيات
 .(04)لأف الحادث كاف بسبب خطئو ؛التعكيض

                                                                                                                                                      
فقو المصرم، في ضكء القضاء كال منير رياض حنا، المسؤكلية المدنية للؤطباء كالجراحيف،/ المستشار

 .113، 110ـ، ص 0214دار الفكر الجامعي، 
 .1القرآف الكريـ، سكرة المائدة، أية رقـ ( 00)
، في الدعكل )34349124(ىػ، رقـ 4/11/1434كـ محكمة الاستئناؼ السعكدية الصادر في ح( 03)

، مجمكعة الأحكاـ )34320116(، كصؾ رقـ )33683432(ىػ، رقـ 8/1434/ 00 الصادرة في
 153المجمد السابع، ص ىػ، 1434ائية لعاـ القض

، مدكنة )151/33(ىػ، رقـ 03/12/1405حكـ مجمس القضاء الأعمى السعكدم الصادر في  (04)
 العدؿ،الأحكاـ القضائية، الإصدار الأكؿ، إصدار الإدارة العامة لتدكيف كنشر الأحكاـ بكزارة 

 .126ـ، ص0227 -ىػ1408



141 العدد التاسع عشر - يوليو 2024ممجلة الدراسات الفقهية والقانونية

23 
 

الشركات صاحبة  إحدلر قد تعاقد مع تضر اذا كاف الم كبناء عمي ما سبؽ ذكره      
نظاـ كالتي تبيع  ،شركة مايكركسكفتالبرامج التشغيمية لجياز الكمبيكتر الشخصي مثؿ 

كالتي عميو مج التشغيمية تحميؿ أحد البراتـ الشخص ىاتؼ محمكؿ  اشترمأك  ،كيندكز
( سامسكنج)شركة  أك،   IOS بنظاـ كالمعركفةبؿ مع ىكاتفيا المحمكلة أتبيعيا شركة 

ككؿ مف ىذه الشركات ممزمو بشكؿ  ،ندركيدأ نظاـ تشغيؿنقالة التي تبيع مع أجيزتيا ال
نية كشركط العقد بينيا كبيف المستخدميف بإرساؿ تحديثات أم ،لشركط الخدمة ان دكرم كفق

اليكاتؼ كحماية كؿ مف الحكاسيب الشخصية ك  ،لسد الثغرات التي يتـ اكتشافيا
فمك  ،حد الطرفيف بالتزاموأالتعاقدية تقكـ إذا أخؿ  المسؤكليةفإف  ؛الاختراؽالمحمكلة مف 

ر عف طريؽ فتح ثغرات أمنية في تضر الم البرامج لمشخصىذه  عمىكقع ضرر بناء 
العقد بينيا كبيف ببنكد  أخمت البرامج قدليذه  صنعةالمىذه الأنظمة تككف الشركة 

 بيـ.الأضرار التي لحقت عف  يـة عف تعكيضالمسؤكلىي كبالتالي  ،المستخدميف
 

 انفرع الأول
 انؼقذيت الدسؤونيت أركبٌ

 العقدي:الخطأ  -الركن الأول
الخطأ العقدم مضمكنو ىك عدـ تنفيذ أحد طرفي العقد التزامو المنصكص عميو في  

 .أك تنفيذه تنفيذا متأخرا أك معيبان  العقد
إذا استحاؿ عمى المديف أف ينفذ  : أنو ىحيث نص عم ؛كتناكلو القانكف المصرم

ما لـ يثبت أف استحالة التنفيذ قد  بالتزامو،حكـ عميو بالتعكيض لعدـ الكفاء  الالتزاـ،
 . (01)"نشأت عف سبب أجنبي لا يد لو فيو

                                                           
كىػي مادة جكىػرية في كؿ مف المسؤكلية ، "القانكف المدني المصرم"مف ) 015(المادة رقـ ( 01)

 لممزيد مف المعمكمات راجع .كلذلؾ كضعت في الباب المخصص لآثار الالتزاـ ،العقدية كالتقصيرية

24 
 

كلكف كفقان للؤحكاـ الشرعية المعمكؿ بيا  الخطأ العقدم ؼ المنظـ السعكدمعرّ لـ يُ 
أحكاـ  ىعتمد في أحكامو عمافإف القضاء السعكدم  ؛"المممكة العربية السعكدية"داخؿ 

كعدـ الإخلبؿ بشركطيا مف الطرفيف  ،في مبدأ الالتزاـ بالعقكدالشريعة الإسلبمية 
الفقياء عمي أكجب لذلؾ  ،(00)ا بالعقكد"الذيف آمنكا أكفك  أييا يا" ى:عمي قكلو تعال معتمدان 

لاالعقدالمكجكدة في  منيـ بالتزاماتوأطراؼ العقد أف يفي كؿ  ي حالة عدـ التنفيذ فف ، كا 
كىذا ما ذىبت إليو محكمة الاستئناؼ السعكدية  ،الضماف ان ستكجبكاف المخؿ بالتزامو م

ممكف عمى لمتعاقديف، كالمسا"العقد شريعة : أف عمىفي أحكاميا حيث نصت 
  .الطرؼ الأخر" يضك بتعيمتزـ  بالتزاموحد الطرفيف أحالة إخلبؿ  يكف (03)شركطيـ

السعكدم في حكمو الصادر في  ما ذىب إليو مجمس القضاء الأعمى كىك أيضان 
كقدرت  ،حادث كارتكب ،قاـ باستئجار سيارة ان ىػ في قضية ممخصيا أف شخص1405
بمبمغ  فألزمتو ؛سعكدم ريال ألؼ 32 بمبمغالمؤجرة التي أصابت السيارة  التمفيات
 .(04)لأف الحادث كاف بسبب خطئو ؛التعكيض
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 .126ـ، ص0227 -ىػ1408
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الحقكؽ التي ينشئيا العقد، " :أف عمىحيث نصت  (05)تناكلتو كثيقة الككيت أيضان ك 
 ،"كؿ مف الطرفيف تنفيذ ما أكجبو العقد عميو منيا عمىكيجب  ،فتثبت فكر انعقاده أيضان 

اشتمؿ عميو  طبقا لمايجب تنفيذ العقد  " و:نصت عمى أن ذاتيافي الكثيقة  كأيضان 
 .(06)"كبطريقة تتفؽ مع ما يكجبو حسف النية

ك التأخير أ ،عينان عند تعذر تنفيذ الالتزاـ  (07)القانكف المدني الككيتي تناكلوما  كأيضان  
لـ يثبت  ما ذلؾ،جيب عمى المديف تعكيض الضرر الذم لحؽ الدائف بسبب  فيو،

 لا يد لو فيو. أجنبيك التأخير كاف لسبب أعدـ التنفيذ المديف اف 
نجد أننا لكي نككف بصدد خطأ  في المكاد القانكنية السابقة سكؼإذا أمعنا النظر 

بشكؿ كمي أك  الالتزاـأكليا أف يتحقؽ عدـ تنفيذ  ،عقدم لابد أف يتكفر شركط معينة
كالشرط الثاني لابد  ،و في العقدعما تـ الاتفاؽ عمي بشكؿ جزئي أك يككف التنفيذ متأخران 

كيختمؼ ، ناتج عف خطأ شخصي مف المديف الالتزاـأف يككف الإخلبؿ في تنفيذ 
طبيعة الالتزاـ الناشئ عف العقد المعيار المعتمد في تقدير الخطأ العقدم عمي حسب 

رأ ذمة تحقيؽ نتيجة لا تب الالتزاـفإذا كاف  ؛بتحقيؽ نتيجة أـ بذؿ عناية الالتزاـذا كاف إ
أما اذا كاف الالتزاـ ببذؿ عناية يكفي أف يقكـ  ،محؿ الالتزاـالمديف إلا بتحقيؽ النتيجة 

 المديف ببذؿ العناية المطمكبة لتحقيؽ التزامو. 
ما سبؽ ذكره مف آلية عمؿ المخترقيف كفؽ  ىكبناء عم ،كمف صكر الخطأ العقدم
صنعة لبرامج التشغيؿ ينبغي عمييا ف الشركات المنتجة كالمإنظاـ ىجكـ النقرة الصفرية 

عمي  ةمف العيكب قادر  ةلبنكد العقد بينيا كبيف العميؿ أف تسممو ىذه البرامج خالي كفقان 

                                                           
لمنظاـ المكحد الككيت كلممزيد مف المعمكمات راجع "كثيقة الككيت  ( مف كثيقة037المادة رقـ )( 05)

-ىػ1430، الرياض، الأمانة لعامة، الطبعة الثالثة، "لدكؿ مجمس التعاكف لدكؿ الخميج العربية
  .47ـ، ص 0211

  .( مف كثيقة الككيت038(المادة رقـ ( 06)
 .( مف القانكف المدني الككيتي093(المادة رقـ  (07) 
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القياـ بعمميا عمي أكمؿ كجو كألا يككف بيا فيركسات أك برامج خبيثة أك بيا ثغرات 
صية الكلكج إلى ىذه الأنظمة معرضو خصك  ىالقدرة لممخترقيف عم منحأمنيو ت

سكاء بسرقة محتكيات الأجيزة المممككة ليـ أك حذؼ محتكياتيا  ،المستخدميف للبنتياؾ
سرقو محتكيات البريد الإلكتركني أك حذؼ مككناتو أك سرقة  أك استغلبليـ كابتزازىـ أك

 ...الخبحسابتيـ المصرفية  الخاصة كممات السر الخاصة بيـ أك
  :العقدي الضرر -الثاني الركن

 ،الضرر يا:كثاني ،الخطأ العقدم أكليا: أركاف،عدة ى العقدية عم سؤكليةالمتقكـ 
كلية عقدية ميما ؤ العقدية فبدكنو لا تكجد مس المسؤكلية الزاكية لقياـحجر  دّ عكالذم يُ 

 .(08)جسيمان كاف الخطأ 
مصمحة مشركعة نتيجة المساس بالذم يصيب الشخص  الأذل" :الضرر ىكتعريؼ ك 

كيشترط في الضرر المكجب لمتعكيض في المكجب ، (09)لو أك حؽ مف حقكقو"
فيجب أف يككف  ؛ن لمتعكيض في المسؤكلية العقدية أف يككف محققان كمباشران كمتكقعا

الضرر قد كقع بالفعؿ أك أف يككف مؤكد الكقكع في المستقبؿ فلب يكفي احتمالية كقكع 
 الضرر بؿ يجب أف يككف الضرر مؤكد الكقكع.

يككف نتيجة لعدـ كفاء الشخص أف أم  ككف الضرر مباشران أف ي كيشترط أيضان 
كفي الالتزامات العقدية المديف لا يسأؿ إلا في الكفاء بو  أك أف يككف متأخران  بالتزامو

أف يككف متكقع  كمف شركط الضرر أيضان ، عف الضرر المباشر المتكقع كقت التعاقد
ا كاف الضرر غير متكقع كلـ فإذ ،أم الذم يمكف تكقعو في العادة عند إبراـ العقد

 عنو.فلب يكجد تعكيض  ؛تنصرؼ إليو إرادة المتعاقديف
                                                           

ممزيد مف المعمكمات راجع د. أمجد محمد منصكر، النظرية العامة للبلتزامات )مصادر الالتزاـ، ل (08)
 .005، ص 0229دار الثقافة عماف،  1ط 

أنكر سمطاف، مصادر الالتزاـ في القانكف المدني الأردني، دراسة مقارنة بالفقو الإسلبمي، دار د.  (09)
 . 64، ص ـ0227الثقافة لمنشر كالتكزيع، 
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لا يصيب نفسو كفي الكقت  ،فذ المديف التزامولا ين   لكف يجب أف نلبحظ أنو أحيانان   
مف  عمىالإثبات  ءكيككف عب ،فالعبرة ىنا بكقكع الضرر الفعمي ،الدائف أم ضرر

 ان أك ضرر  ماديا ان كقد يككف الضرر ضرر ، الدائفالة يدعي كقكع الضرر كىك في ىذه الح
فالضرر المادم ىك ما يصيب الإنساف في جسمو أك مالو كالضرر المعنكم ىك  أدبيان،

 .ما يصيب الإنساف في سمعتو
" كؿ  :أنو عمىحيث نص القانكف المدني المصرم عف الضرر جاء في  ما كىذا 

ا عمّ  تطرؽ إلى الحديثت كما، (32)ض "لمغير يمتزـ صاحبو بالتعكي ان خطأ سبب ضرر 
كيشمؿ التعكيض ما لحؽ الدائف مف خسارة كما فاتو مف " ،الضرريشممو التعكيض عف 

الضرر كيشمؿ التعكيض " ،التعكيض عف الضرر الأدبي مىع كنص أيضان ، (31)"كسب
تحدد بمقتضي اتفاؽ  إذاكلكف لا يجكز في ىذه الحالة أف ينتقؿ إلى الغير إلا  الأدبي

الضرر حيث نص  فالقانكف الفرنسي عكتحدث ، (30)"القضاء أماـأك طالب الدائف بو 
ذا يمزـ مف كقع ى كؿ فعؿ أيان كاف يقع مف الإنساف كيحدث ضرران بالغير" :أف عمى

كبناء عمي ما سبؽ ذكره عف الآلية التي يعمؿ ، (33)الفعؿ بخطئو تعكيض ذلؾ الضرر"
يمحؽ بالمستخدـ أك  ان كبير  ان فرية نجد أف ىناؾ ضرر بيا المخترقكف كفؽ ىجكـ النقرة الص

العميؿ الذم تعاقد مع الشركة لشراء البرنامج التشغيمي لجيازه الشخصي أك لياتفو 
المحمكؿ فكجد نفسو ضحية نتيجة عدـ تنفيذ الشركة التزاميا بالمحافظة عمي البرنامج 

النقرة الصفرية لتنفيذ ىجكـ  مستخدميمف الثغرات التي يستغميا المخترقكف  ان خالي
رتب عمى ذلؾ ذا أصابكا جيازه الشخصي بضرر فتإ ان كقد يككف الضرر مادي، مخططيـ

                                                           
 ( مف القانكف المدني المصرم. 163المادة ) ( 32)
 ( مف القانكف المدني المصرم. 001المادة )  (31)
 ( مف القانكف المدني المصرم. 000المادة ) ( 30)
 .مف القانكف المدني الفرنسي (1380) لمادةا ( 33)
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أك سرقة  (34)مسح محتكياتو أك إتلبفو أك تقييد المعمكمات المكجكدة عميو كطمب الفدية
أك سرقة  المصرفية،كالتي يستخدميا لحساباتو  ،جيازه عمىكممات المركر المكجكدة 

يصيبو  كقد يككف الضرر معنكيان  ،لبنكي كؿ ىذه أضرار مادية تصيب الشخصحسابو ا
دكه في جيازه ما كج عمىكتسريب أخبار عنو بناء  ،في سمعتو بانتياؾ خصكصيتو

 . كىاتفو كنشر أسراره
  :والضرر العقدي علاقة السببية بين الخطأ -الركن الثالث

 المسؤكليةبحيث لا تقكـ لعقدية ا المسؤكليةعلبقة السببية الركف الثالث في  دتع
كلكف لا  ،يتحقؽ الضرر فقد يكجد الخطأ العقدم كأيضان  ؛السببية بدكف علبقةالعقدية 

 عقدية. مسؤكليةتكجد علبقة سببية بيف الخطأ العقدم كالضرر بالتالي لا تكجد 
بو رتكاخطأ عقدم  كجكدالعقدية لابد أف يقكـ الدائف بإثبات  المسؤكليةلقياـ  إذان، 

كبمجرد إثبات الدائف كجكد الخطأ  ،لحؽ بو بسبب ىذا الخطأ ان كأف ىناؾ ضرر  ،المديف
إثبات الضرر تككف علبقة السببية ىنا مفترضو بمعني أف الأصؿ أف  كأيضان  ،العقدم

ذا طبقنا الأمر ، ىناؾ علبقة بيف الخطأ كالضرر إلا لك أثبت المديف عكس ذلؾ  عمىكا 
كيتأتى  عقدم،خطأ  حدكثكىك المستخدـ  ،مديفأف يثبت ال ىجكـ النقرة الصفرية لابد

أف ىناؾ ثغرة أمنية في نظاـ التشغيؿ مكنت المخترؽ مف اختراؽ  بإثبات ذلؾ أكلان 
ثـ يثبت الضرر الذم لحؽ بو بسبب كجكد مثؿ ىذه  الصفرية،جيازه كفؽ ىجكـ النقرة 

سب الشخصي أك الياتؼ الثغرات في نظاـ التشغيؿ التي تعمؿ بيا أجيزتو سكاء الحا
مف النقرة الصفرية أف مسألة إثبات علبقة السببية في ىجكـ  كتجدر الإشارة إلى، الذكي

                                                           
حيث  Ransomwareفيركس الفدية يعد مف أحد أسكء البرامج الخبيثة عمى الإطلبؽ كيعرؼ ب  (34)

كيمنع المستخدـ  ،إذا أنصاب الجياز الخاص بالمستخدـ يعمؿ عمى تشفير كافة الممفات المكجكدة فيو
ككيفية  ،كحينما يصيب الجياز تظير رسالة طمب الفدية ،مف الكصكؿ إلييا إلا بعد دفع فدية مادية

فاتو الميمة مرة عادة ممسدادىا حتى يقكـ المخترؽ بفؾ التشفير عمى الجياز كتمكيف المستخدـ مف است
  أخرل.
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لا يصيب نفسو كفي الكقت  ،فذ المديف التزامولا ين   لكف يجب أف نلبحظ أنو أحيانان   
مف  عمىالإثبات  ءكيككف عب ،فالعبرة ىنا بكقكع الضرر الفعمي ،الدائف أم ضرر

 ان أك ضرر  ماديا ان كقد يككف الضرر ضرر ، الدائفالة يدعي كقكع الضرر كىك في ىذه الح
فالضرر المادم ىك ما يصيب الإنساف في جسمو أك مالو كالضرر المعنكم ىك  أدبيان،

 .ما يصيب الإنساف في سمعتو
" كؿ  :أنو عمىحيث نص القانكف المدني المصرم عف الضرر جاء في  ما كىذا 

ا عمّ  تطرؽ إلى الحديثت كما، (32)ض "لمغير يمتزـ صاحبو بالتعكي ان خطأ سبب ضرر 
كيشمؿ التعكيض ما لحؽ الدائف مف خسارة كما فاتو مف " ،الضرريشممو التعكيض عف 

الضرر كيشمؿ التعكيض " ،التعكيض عف الضرر الأدبي مىع كنص أيضان ، (31)"كسب
تحدد بمقتضي اتفاؽ  إذاكلكف لا يجكز في ىذه الحالة أف ينتقؿ إلى الغير إلا  الأدبي

الضرر حيث نص  فالقانكف الفرنسي عكتحدث ، (30)"القضاء أماـأك طالب الدائف بو 
ذا يمزـ مف كقع ى كؿ فعؿ أيان كاف يقع مف الإنساف كيحدث ضرران بالغير" :أف عمى

كبناء عمي ما سبؽ ذكره عف الآلية التي يعمؿ ، (33)الفعؿ بخطئو تعكيض ذلؾ الضرر"
يمحؽ بالمستخدـ أك  ان كبير  ان فرية نجد أف ىناؾ ضرر بيا المخترقكف كفؽ ىجكـ النقرة الص

العميؿ الذم تعاقد مع الشركة لشراء البرنامج التشغيمي لجيازه الشخصي أك لياتفو 
المحمكؿ فكجد نفسو ضحية نتيجة عدـ تنفيذ الشركة التزاميا بالمحافظة عمي البرنامج 

النقرة الصفرية لتنفيذ ىجكـ  مستخدميمف الثغرات التي يستغميا المخترقكف  ان خالي
رتب عمى ذلؾ ذا أصابكا جيازه الشخصي بضرر فتإ ان كقد يككف الضرر مادي، مخططيـ

                                                           
 ( مف القانكف المدني المصرم. 163المادة ) ( 32)
 ( مف القانكف المدني المصرم. 001المادة )  (31)
 ( مف القانكف المدني المصرم. 000المادة ) ( 30)
 .مف القانكف المدني الفرنسي (1380) لمادةا ( 33)
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أك سرقة  (34)مسح محتكياتو أك إتلبفو أك تقييد المعمكمات المكجكدة عميو كطمب الفدية
أك سرقة  المصرفية،كالتي يستخدميا لحساباتو  ،جيازه عمىكممات المركر المكجكدة 

يصيبو  كقد يككف الضرر معنكيان  ،لبنكي كؿ ىذه أضرار مادية تصيب الشخصحسابو ا
دكه في جيازه ما كج عمىكتسريب أخبار عنو بناء  ،في سمعتو بانتياؾ خصكصيتو

 . كىاتفو كنشر أسراره
  :والضرر العقدي علاقة السببية بين الخطأ -الركن الثالث

 المسؤكليةبحيث لا تقكـ لعقدية ا المسؤكليةعلبقة السببية الركف الثالث في  دتع
كلكف لا  ،يتحقؽ الضرر فقد يكجد الخطأ العقدم كأيضان  ؛السببية بدكف علبقةالعقدية 

 عقدية. مسؤكليةتكجد علبقة سببية بيف الخطأ العقدم كالضرر بالتالي لا تكجد 
بو رتكاخطأ عقدم  كجكدالعقدية لابد أف يقكـ الدائف بإثبات  المسؤكليةلقياـ  إذان، 

كبمجرد إثبات الدائف كجكد الخطأ  ،لحؽ بو بسبب ىذا الخطأ ان كأف ىناؾ ضرر  ،المديف
إثبات الضرر تككف علبقة السببية ىنا مفترضو بمعني أف الأصؿ أف  كأيضان  ،العقدم

ذا طبقنا الأمر ، ىناؾ علبقة بيف الخطأ كالضرر إلا لك أثبت المديف عكس ذلؾ  عمىكا 
كيتأتى  عقدم،خطأ  حدكثكىك المستخدـ  ،مديفأف يثبت ال ىجكـ النقرة الصفرية لابد

أف ىناؾ ثغرة أمنية في نظاـ التشغيؿ مكنت المخترؽ مف اختراؽ  بإثبات ذلؾ أكلان 
ثـ يثبت الضرر الذم لحؽ بو بسبب كجكد مثؿ ىذه  الصفرية،جيازه كفؽ ىجكـ النقرة 

سب الشخصي أك الياتؼ الثغرات في نظاـ التشغيؿ التي تعمؿ بيا أجيزتو سكاء الحا
مف النقرة الصفرية أف مسألة إثبات علبقة السببية في ىجكـ  كتجدر الإشارة إلى، الذكي

                                                           
حيث  Ransomwareفيركس الفدية يعد مف أحد أسكء البرامج الخبيثة عمى الإطلبؽ كيعرؼ ب  (34)

كيمنع المستخدـ  ،إذا أنصاب الجياز الخاص بالمستخدـ يعمؿ عمى تشفير كافة الممفات المكجكدة فيو
ككيفية  ،كحينما يصيب الجياز تظير رسالة طمب الفدية ،مف الكصكؿ إلييا إلا بعد دفع فدية مادية

فاتو الميمة مرة عادة ممسدادىا حتى يقكـ المخترؽ بفؾ التشفير عمى الجياز كتمكيف المستخدـ مف است
  أخرل.
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قد  الخبيثة لممخترؽعممية الاختراؽ كتنفيذ كافة المياـ  إذ إف كالمعقدة،المسائؿ الصعبة 
 ؛فريةىجكـ النقرة الصسطكة تحت كاقع أنو  أصلبن دكف أف يدرم المستخدـ تتـ بالكامؿ 

 وبإمكانفإنو  جريمتو،مف المخترؽ انتياء فكر ك  بيا،للآلية الخطيرة التي تعمؿ  نظران 
 جريمتو.عمى  أثرأم  ترؾو مف اختراؽ العميؿ دكف حذؼ ممؼ التجسس الذم مكنّ 

 
 انفرع انثبَي

 انخؼبقذيت الدسؤونيتالأسبس انقبَىَي نقيبو 
 يٍ الإضرار انُبشئت ػٍ هجىو انُقرة انصفريت

 ،جب عمينا أف نعرؼ أف البرامج الإلكتركنية التي يستخدميا العملبءتك ي دئ ذم بدأ،با
 تككف محلبن  نقالةسكاء الحكاسيب الشخصية أك اليكاتؼ ال أجيزتيـ ىعم كيضعكنيا

الطرؼ الأكؿ قد يككف المنتج ليذه البرامج أك ف ،لمتعاقد بيف طرفي العلبقة التعاقدية
ليا كالطرؼ الثاني المقابؿ لو في العلبقة التعاقدية ىك  ئعان أك قد يككف با، ليا  مكزعال

فالطرؼ الأكؿ ، التزامات متقابمةب كمييما الطرفيف ذلؾ إلزاـ ىعم ، كيترتبالعميؿ
ـ ك ، بتسميـ منتج سميـ ليس معيبان  ان يككف ممتزم )المنتج، المكزع، البائع( الطرؼ الثاني يُمز 

 عد المتفؽ عميو في العقد الإلكتركني. دفع سعر المنتج في المك ب) العميؿ ( 
لمنتجة أك المكزعيف فإذا قاـ المستخدـ بشراء ىذه البرامج الإلكتركنية مف الشركة ا

 عمىكاكتشؼ بعد ذلؾ أف ىذا المنتج معيب يحتكم  ،الشركة أك بائعييا لالمعتمديف لد
 المسؤكلية تقكـ، ثغرات أك تـ اختراقو بسبب ثغرات في ىذا المنتج الخاص بالشركة

، المكزع، )المنتج :الشركة أك أم شخص تابع ليا مثؿ عمىيحؽ لو الرجكع التعاقدية ك 
إخلبلو بما جاء في العقد  عمىبناء  يككف قد باع لو ىذا البرنامج المعيب البائع(المكرد، 

التشغيؿ  بائع برنامجتقع عمى كاىؿ  المسؤكلية ، فإفذلؾ عمىكبناء  مف التزامات
 منيا: مف عدة جكانب  الإلكتركني

31 
 

  الخفية:التشغيل الإلكتروني وضمان العيوب  برامج -الأولالغصن 
 أف يككف الشيء المبيع خاليان : مف الالتزامات التي يرتبيا عقد البيع عمي البائع    

كنو مف يم   ذمالأمثؿ ال الاستخداـمف العيكب حتي يقكـ المشترم باستخداـ المبيع 
أما إذا كاف ىناؾ ما يمنع ذلؾ بكجكد عيب في الشيء ، اتوالحصكؿ عمي كافة مميز 

المبيع يمنع المشترم مف استخدامو لمشيء المبيع أك ينتقص مف قيمتو أك يسبب لو 
مف العيكب الخفية التي لك كاف  كيعتبر أيضان  ،لمضماف مكجبان  الأضرار يعتبر ىذا عيبان 

كقد عالج القانكف ، ىذا المنتج ما أقدـ عمي شراءلقبؿ الشراء بيا  عمى عمـ المشترم
   المدني ىذه المشكمة ككضع ليا نصكصا قانكنية منيا:  

ف يضع تحت تصرؼ أب "البائع يككف ممزمان : أف عمىما نص عميو القانكف الفرنسي   
المشترم منتجان مطابقان لممنتج المبيع كذلؾ كفؽ الاشتراطات المنصكص عمييا في 

 . (35)الكقت كالمكاف المتفؽ عميو"
يككف البائع " :أفى ما ذىب إليو القانكف المدني المصرم حيث نص عم كأيضان     

ممزمان بالضماف إذا لـ يتكافر في المبيع كقت التسميـ الصفات التي كفؿ المشترم 
كجكدىا فيو، أك إذا كاف بالمبيع عيب ينقص مف قيمتو أك مف نفعو بحسب الغاية 

ي العقد أك مما ىك ظاىر مف طبيعة الشيء، أك المقصكدة مستفادة مما ىك مبيف ف
 .(36)"ا العيب لك لـ يكف عالما بكجكدهالغرض الذ أعد لو، كيضمف البائع ىذ

منيا أف يككف خفيان لا يعممو ، عدة شركط يجب تكافرىا في العيبكىناؾ شركط 
 يككف العيب قديما كمؤثران. كأيضان ، المشترم

لممخترقيف  تيحج التشغيؿ الإلكتركني بو ثغرات تإذا كاف برنامأنو  كمما لا شؾ فيو،
بأجيزة المستخدـ  تعتبر مف العيكب الخفية التي  الدخكؿ عبرىا محدثيف الأضرار

                                                           
 ( مف "القانكف المدني الفرنسي". 1624نص المادة ) ( 35)
 ( مف "القانكف المدني المصرم". 447نص المادة )  (36)
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قد  الخبيثة لممخترؽعممية الاختراؽ كتنفيذ كافة المياـ  إذ إف كالمعقدة،المسائؿ الصعبة 
 ؛فريةىجكـ النقرة الصسطكة تحت كاقع أنو  أصلبن دكف أف يدرم المستخدـ تتـ بالكامؿ 

 وبإمكانفإنو  جريمتو،مف المخترؽ انتياء فكر ك  بيا،للآلية الخطيرة التي تعمؿ  نظران 
 جريمتو.عمى  أثرأم  ترؾو مف اختراؽ العميؿ دكف حذؼ ممؼ التجسس الذم مكنّ 

 
 انفرع انثبَي

 انخؼبقذيت الدسؤونيتالأسبس انقبَىَي نقيبو 
 يٍ الإضرار انُبشئت ػٍ هجىو انُقرة انصفريت

 ،جب عمينا أف نعرؼ أف البرامج الإلكتركنية التي يستخدميا العملبءتك ي دئ ذم بدأ،با
 تككف محلبن  نقالةسكاء الحكاسيب الشخصية أك اليكاتؼ ال أجيزتيـ ىعم كيضعكنيا

الطرؼ الأكؿ قد يككف المنتج ليذه البرامج أك ف ،لمتعاقد بيف طرفي العلبقة التعاقدية
ليا كالطرؼ الثاني المقابؿ لو في العلبقة التعاقدية ىك  ئعان أك قد يككف با، ليا  مكزعال

فالطرؼ الأكؿ ، التزامات متقابمةب كمييما الطرفيف ذلؾ إلزاـ ىعم ، كيترتبالعميؿ
ـ ك ، بتسميـ منتج سميـ ليس معيبان  ان يككف ممتزم )المنتج، المكزع، البائع( الطرؼ الثاني يُمز 

 عد المتفؽ عميو في العقد الإلكتركني. دفع سعر المنتج في المك ب) العميؿ ( 
لمنتجة أك المكزعيف فإذا قاـ المستخدـ بشراء ىذه البرامج الإلكتركنية مف الشركة ا

 عمىكاكتشؼ بعد ذلؾ أف ىذا المنتج معيب يحتكم  ،الشركة أك بائعييا لالمعتمديف لد
 المسؤكلية تقكـ، ثغرات أك تـ اختراقو بسبب ثغرات في ىذا المنتج الخاص بالشركة

، المكزع، )المنتج :الشركة أك أم شخص تابع ليا مثؿ عمىيحؽ لو الرجكع التعاقدية ك 
إخلبلو بما جاء في العقد  عمىبناء  يككف قد باع لو ىذا البرنامج المعيب البائع(المكرد، 

التشغيؿ  بائع برنامجتقع عمى كاىؿ  المسؤكلية ، فإفذلؾ عمىكبناء  مف التزامات
 منيا: مف عدة جكانب  الإلكتركني

31 
 

  الخفية:التشغيل الإلكتروني وضمان العيوب  برامج -الأولالغصن 
 أف يككف الشيء المبيع خاليان : مف الالتزامات التي يرتبيا عقد البيع عمي البائع    

كنو مف يم   ذمالأمثؿ ال الاستخداـمف العيكب حتي يقكـ المشترم باستخداـ المبيع 
أما إذا كاف ىناؾ ما يمنع ذلؾ بكجكد عيب في الشيء ، اتوالحصكؿ عمي كافة مميز 

المبيع يمنع المشترم مف استخدامو لمشيء المبيع أك ينتقص مف قيمتو أك يسبب لو 
مف العيكب الخفية التي لك كاف  كيعتبر أيضان  ،لمضماف مكجبان  الأضرار يعتبر ىذا عيبان 

كقد عالج القانكف ، ىذا المنتج ما أقدـ عمي شراءلقبؿ الشراء بيا  عمى عمـ المشترم
   المدني ىذه المشكمة ككضع ليا نصكصا قانكنية منيا:  

ف يضع تحت تصرؼ أب "البائع يككف ممزمان : أف عمىما نص عميو القانكف الفرنسي   
المشترم منتجان مطابقان لممنتج المبيع كذلؾ كفؽ الاشتراطات المنصكص عمييا في 

 . (35)الكقت كالمكاف المتفؽ عميو"
يككف البائع " :أفى ما ذىب إليو القانكف المدني المصرم حيث نص عم كأيضان     

ممزمان بالضماف إذا لـ يتكافر في المبيع كقت التسميـ الصفات التي كفؿ المشترم 
كجكدىا فيو، أك إذا كاف بالمبيع عيب ينقص مف قيمتو أك مف نفعو بحسب الغاية 

ي العقد أك مما ىك ظاىر مف طبيعة الشيء، أك المقصكدة مستفادة مما ىك مبيف ف
 .(36)"ا العيب لك لـ يكف عالما بكجكدهالغرض الذ أعد لو، كيضمف البائع ىذ

منيا أف يككف خفيان لا يعممو ، عدة شركط يجب تكافرىا في العيبكىناؾ شركط 
 يككف العيب قديما كمؤثران. كأيضان ، المشترم

لممخترقيف  تيحج التشغيؿ الإلكتركني بو ثغرات تإذا كاف برنامأنو  كمما لا شؾ فيو،
بأجيزة المستخدـ  تعتبر مف العيكب الخفية التي  الدخكؿ عبرىا محدثيف الأضرار

                                                           
 ( مف "القانكف المدني الفرنسي". 1624نص المادة ) ( 35)
 ( مف "القانكف المدني المصرم". 447نص المادة )  (36)
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 ،مؤثرقديـ ك  ىككىذا العيب ليس كليد المحظة بؿ ، يصعب لممستخدـ الكشؼ عنيا
بالتالي ك  ،ضحية لمخترقي ىجكـ النقرة الصفريةك لمكقكعض المستخدـ كذلؾ لأنو عرّ 

ىذه  افةكفي حاؿ تحقؽ ك ،تمتزـ الشركة بتعكيض المستخدـ عما لحؽ بو مف أضرار
مف مع مشترم أف يرد الشيء المبيع أك أف يطالب بإنقاص الثلم ، فإنو يحؽالشركط
 العقدية . المسؤكليةذا تكافرت شركط إعما لحؽ بو مف ضرر  تعكيضو
 دأ حسن النية في العقود: برامج التشغيل الإلكتروني ومب -الثانيالغصن 

مبدأ  ىني أنيا تقكـ عمالأصؿ العاـ في كؿ العقكد سكاء العادم منيا أك الإلكترك 
كبالتالي يجب أف ينفذ كؿ طرؼ مف أطراؼ العقد التزاماتو كفؽ مبدأ حسف  ،حسف النية

مع المستخدـ  كمف ثـ يجب عمي مقدـ برامج التشغيؿ الإلكتركني أف يككف أمينان  ،النية
خالية مف فيجب أف تككف ، الذم قاـ بشراء البرامج لاستخداميا كالحصكؿ عمي مميزاتيا

الثغرات التي قد يستغميا المخترقكف في تنفيذ ىجماتيـ الصفرية عمي المستخدميف 
أف الشركة المنتجة لمبرامج تعاممت بسكء  تضررفإذا أثبت الم، مسببيف ليـ أضرار عدة

 العقدية. المسؤكليةبالتعكيض كتتكافر مف حقو المطالبة  ، أصبحنية
  :"حماية المستهمك"برامج التشغيل الإلكتروني وقوانين  -الغصن الثالث

التي  "حماية المستيمؾ"أساس قكانيف  عمىالتعاقدية  المسؤكليةمف الممكف قياـ 
، "المشرع الفرنسي كالمصرم كالسعكدم"سبيؿ المثاؿ  كعمىنظمتيا العديد مف الدكؿ 

 ،تعريؼ مف ىك المستيمؾ ىذه التشريعات كجب عمينا أكلان  ىلإبؿ أف نتطرؽ كلكف ق
 ؟يستفيد مف قكانيف حماية المستيمؾ حتى كىؿ يعتبر ضحية الضرر مستيمكان 

"كؿ شخص يقدـ إليو  :نوأ عمىحيث نص  ؛كقد عرؼ المشرع المصرم المستيمؾ
رم التعامؿ أك التعاقد معو أحد المنتجات لإشباع احتياجاتو الشخصية أك العائمية أك يج
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"مف يقكـ باستعماؿ السمع  :كما عرفو المشرع الفرنسي بأنو (37)بيذا الخصكص"
يعكليـ، كليس بيدؼ إعادة بيعيا  مف كحاجياتكالخدمات لإشباع حاجياتو الشخصية 

 .(38)أك تحكيميا أك استخداميا في نطاؽ نشاطو الميني"
مؾ ىك ذلؾ الشخص الطبيعي أك المعنكم نستنتج مف التعريفات السابقة أف المستي

، الذم يتعاقد مع المحترؼ خارج مجاؿ مينتو قصد إشباع حاجاتو أك حاجات عائمتو
ىك  الإلكتركنيكالمستيمؾ  ،لكتركنيإقد يككف مستيمؾ عادم أك مستيمؾ  كالمستيمؾ

 ،نترنتالإ ىالذم يستخدـ كسيمة تعتمد بشكؿ أساسي لإشباع رغباتو كاحتياجاتو عم
لكتركني مف أحد شركات البرامج إشراء برنامج  عمىفقد يتعاقد كالكسائؿ الإلكتركنية 

كيرسؿ لو عبر  ،نترنتالإ ىنظاـ تشغيؿ مف مايكركسكفت أك يقكـ بشرائو مف عم :مثؿ
، الياكرزثغرة يتـ استغلبليا مف قبؿ  عمىيحتكم  كقد يككف ىذا المنتج معيبان  ،الإيميؿ

قانكف " نص المستيمؾ حيثريعات كالقكانيف قد قامت بحماية نجد أف أغمب التشلذلؾ ك 
 لخدمات،كؿ ميني بائع لسمع أك مقدـ  عمىيجب " :وأن عمى "حماية المستيمؾ الفرنسي

لصفات الأساسية لمسمعة أك أف يمكف المستيمؾ مف العمـ با العقد،قبؿ إبراـ 
  .(39)"الخدمة

                                                           
الصادر عف كزارة التجارة كالصناعة المصرية  886 رقـعرّفو المشرع المصرم بمكجب القرار  (37 (

ذية كقانكف حماية المستيمؾ الصادر بمكجب القانكف الخاص بإصدار اللبئحة التنفي 0226 سنة
 (.1) في الباب الأكؿ مف الفصؿ الثاني في المادة 0226سنة  67 رقـ

الخاص بتنظيـ الإعلبف عف  14/1/1970 في القرار الكزارم الفرنسي الصادر فيذكر التعريؼ  (38)
 .أسعار السمع

 .1993يكليك  06الفرنسي الصادر بتاريخ  ( مف قانكف حماية الاستيلبؾL111-1نص المادة )( 39)
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ذية كقانكف حماية المستيمؾ الصادر بمكجب القانكف الخاص بإصدار اللبئحة التنفي 0226 سنة
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 .أسعار السمع

 .1993يكليك  06الفرنسي الصادر بتاريخ  ( مف قانكف حماية الاستيلبؾL111-1نص المادة )( 39)
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نصكص  عمى 1993الصادر في قانكف حماية المستيمؾ الفرنسي " :كنص أيضان   
ج لإيقاع المستيمؾ في الغمط أك جعؿ المستيمؾ تحارب الغش كالخداع مف قبؿ المنت  

 .(42)"عرضو لمتدليس
" يككف  :أنو عمىكىذا ما ذىب إليو القانكف المصرم لحماية المستيمؾ حث نص   

بسبب تقصير عف كؿ ضرر يمحقو المنت ج أك يحدثو إذا أثبت أف الضرر  كلان ؤ المنت ج مس
، (41)"احتماؿ كقكعو إلىالمكرد في اتخاذ الحيطة الكافية لمنع كقكع الضرر، أك التنبيو 

 كفؽتعرض لمخداع مف المنت ج  إذاإلى حماية المستيمؾ  كذىب المنظـ السعكدم أيضان 
 .(40)"ق1409/4/00( كتاريخ 119قرار مجمس الكزراء رقـ )"

ذا  ة السابقة سنجد أف أغمب تشريعات دكؿ في النصكص القانكني النظر أمعنا كا 
ضرر مف منتج معيب  إلىتعرض  إذايمؾ العالـ أصدرت قكانيف تحمي بيا المست

كتركني إلباستخداـ برنامج  فمك قاـ المستيمؾ المنت ج،كيجكز لو الرجكع بالتعكيض عمي 
لبؿ ليجكـ النقرة الصفرية أنو تـ استغ وكتشؼ بعد تعرضاتـ شرائو مف أحد الشركات ك 

                                                           
 06( كما بعدىا مف قانكف حماية الاستيلبؾ الفرنسي الصادر بتاريخ 101راجع نص المادة رقـ ) (42)

 .1993يكليك 
 . 0218لسنة  181( مف قانكف حماية المستيمؾ المصرم الجديد رقـ 07المادة ) ( 41)
 : يعد مخالفنا لأحكاـ ىذا النظاـ كؿ مف (40)
 :"بأم طريقة مف الطرؽ في أحد الأمكر الآتية -أك شرع في الخداع  -خدع "-1
 .ذاتية المنتج، أك طبيعتو، أك جنسو، أك نكعو، أك عناصره، أك صفاتو الجكىرية -أ 
  .جمصدر المنت-ب
 قدر المنتج، سكاء في الكزف، أك الكيؿ، أك المقاس، أك العدد، أك الطاقة، أك العيار -ج 
 في غش المنتج -شرع  أك -غش  -0
ا مغشكشنا، أك عرضو -3  باع منتجن
ا مغشكشنا بقصد المتاجرة -4  حاز منتجن
 .صنع منتجات مخالفة لممكاصفات القياسية المعتمدة، أك أنتجيا أك حازىا، أك باعيا، أك عرضو -5
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كفؽ قكانيف حماية  كبالتالي معيب،البرنامج  أف فإف ىذا يعني البرنامج،ثغرة أمنية في 
  .بالتعكيض لمبرنامج الشركة المنت جة عمىالرجكع  يمكف لو المستيمؾ

 
 الدطهب انثبَي

 انخقصيريت ػٍ أضرار هجىو انُقرة انصفريت الدسؤونيت
 المسؤكليةفتقكـ  ؛خلبؿ بالتزاـ عقدمإ عمىالعقدية تقكـ  المسؤكليةأف  آنفان ذكرنا 

قد لا يككف  كلكف أحيانان  ،حد طرفي الالتزاـ بالتزامو المكجكد في العقدأالعقدية إذا أخؿ 
يتـ تعكيض كيؼ س كحينئذ   الضار،كمرتكب الفعؿ  تضررىناؾ عقد يربط بيف الم

التقصيرية  يةالمسؤكلعرؼ بتُ  المسؤكليةخر مف آ ان أكجد القانكف نكع كليذا، ؟ ضررتالم
أف يخؿ الشخص بكاجب فرضو القانكف أك الكاجب العاـ كبسبب ىذا " :المقصكد بياك 

 ".الإخلبؿ يمحؽ ضرر لمغير يستمزـ تعكيضو عما لحقو مف ضرر
التزاـ المديف بتعكيض الضرر الذم ترتب عمى إخلبؿ " :أنيا عمى كتـ تعريفيا أيضان 

القانكف حيث يستقؿ بتحديده ككيفية التعكيض بالتزاـ يقع عميو كمصدر ىذا الالتزاـ ىك 
 .(43)"عنو

ضرار إدكف كفميا لو القانكف ياتو بحريو كؿ شخص يمارس ح أفالأصؿ العاـ 
 مُمزـ إضرار الغير، فإنوىذا الخطأ  ترتب عمىفإذا ارتكب ىذا الشخص خطأ ك  ،بالغير

، تقصيريةال المسؤكليةكىذا ىك أساس  حقو،رتكبو في ابتعكيضو عف الخطأ الذم 
خطأ كاجب الإثبات يكمف في أف كؿ  عمىكالأصؿ في المسؤكلية التقصيرية أنيا تقكـ 

لأف القاعدة  ؛شخص ألحؽ بخطئو ضرر لمغير كاف كاجب عميو جبر ىذا الضرر

                                                           
دنية عصاـ احمد البييجي، ضماف الحؽ في حرمة الحياة الخاصة في ضكء المسؤكلية الم. د ( 43)

 .43، ص0225 ، دار الجامعة الجديدة، مصر،الإنسافكحقكؽ 
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كفؽ قكانيف حماية  كبالتالي معيب،البرنامج  أف فإف ىذا يعني البرنامج،ثغرة أمنية في 
  .بالتعكيض لمبرنامج الشركة المنت جة عمىالرجكع  يمكف لو المستيمؾ

 
 الدطهب انثبَي

 انخقصيريت ػٍ أضرار هجىو انُقرة انصفريت الدسؤونيت
 المسؤكليةفتقكـ  ؛خلبؿ بالتزاـ عقدمإ عمىالعقدية تقكـ  المسؤكليةأف  آنفان ذكرنا 

قد لا يككف  كلكف أحيانان  ،حد طرفي الالتزاـ بالتزامو المكجكد في العقدأالعقدية إذا أخؿ 
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أف يخؿ الشخص بكاجب فرضو القانكف أك الكاجب العاـ كبسبب ىذا " :المقصكد بياك 

 ".الإخلبؿ يمحؽ ضرر لمغير يستمزـ تعكيضو عما لحقو مف ضرر
التزاـ المديف بتعكيض الضرر الذم ترتب عمى إخلبؿ " :أنيا عمى كتـ تعريفيا أيضان 
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 .(43)"عنو
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، تقصيريةال المسؤكليةكىذا ىك أساس  حقو،رتكبو في ابتعكيضو عف الخطأ الذم 
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لأف القاعدة  ؛شخص ألحؽ بخطئو ضرر لمغير كاف كاجب عميو جبر ىذا الضرر

                                                           
دنية عصاـ احمد البييجي، ضماف الحؽ في حرمة الحياة الخاصة في ضكء المسؤكلية الم. د ( 43)

 .43، ص0225 ، دار الجامعة الجديدة، مصر،الإنسافكحقكؽ 
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العامة تقضي بعدـ الإضرار بالغير كأم إخلبؿ بيذا الالتزاـ القانكني يعتبر خطأ يمزـ 
 صاحبة بتعكيض المضركر عما لحؽ بو مف ضرر.

 
 انفرع الأول

 الدسؤونيت انخقصيريت يٍ يُظىر حشريؼي
 عمىالتقصيرية كمنيا  المسؤكليةتشريعات تحدثت عف عدة ىناؾ سكؼ نجد أف  

  لمثاؿ:سبيؿ ا
يمزـ مف كقع كؿ فعؿ يحدث ضررا لمغير " :فأما نص عميو القانكف المدني الفرنسي 

 ثحي ؛القانكف المدني المصرم كىذا ما تناكلو أيضان ، (44)"الضرر بخطئو بتعكيضو
كىذا ما ، (45)"لمغير يمزـ مف ارتكبو بالتعكيض ان كؿ خطأ سبب ضرر " :أنو عمىنص 

كؿ إضرار بالغير يمزـ فاعمو كلك غير مميز " فييا أف:الككيت، حيث جاء قررتو كثيقة 
يككف الإضرار بالمباشرة أك " الكثيقة ذاتيا عمى أف:كنصت  ،(46)"بضماف الضرر

ذا كقع بالتسبيب فيشترط التعدم  التسبيب فإذا كاف بالمباشرة لزـ لضماف كلا شرط لو كا 
 فإف سبؽ،ما  عمىكبناء ، (47)"إلى الضرر ان أك أف يككف الفعؿ مفضي أك التعمد

فإف مرتكب الخطأ  ،لغيربا الإضرارىذا الخطأ  عمى ترتبخطأ ك إذا ارتكب شخص ال
ـ ف كالتقدـ التكنكلكجي كظيكر التطكر الذم نشاىده الآ في ظؿكلكف  بالتعكيض، مُمز 

نما رت  الإنترنت ظيرت أنكاع جديده مف الأخطاء التي يمكف أف تُ  كب ليس في الكاقع كا 
فيؿ القكاعد العامة  ،لمغير ان كقد تشكؿ ىذه الأفعاؿ غير مشركعو أضرار عبر الإنترنت 

                                                           
 ( مف "القانكف المدني الفرنسي". 1380المادة ) (44)
 ( مف "القانكف المدني المصرم". 163المادة ) ( 45)
 ( مف كثيقة الككيت 061المادة ) ( 46)
 (.060)المادة  ( 47)
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ىذا النكع الجديد مف الإخلبؿ بالالتزامات القانكنية  عمى مكاجيةقادرة  المسؤكليةفي 
 ؟بالغير عبر الإنترنت ان التي تحدث ضرر 

ية التقصيرية الإلكتركن المسؤكليةظير ما يعرؼ ب ، فقدكمع ىذا التطكر الذم نشيده
أيضا  كتقكـ التقصيرية المسؤكليةالقكاعد العامة في  عمىكالتي تعتمد بشكؿ أساسي 

كلكف يكجد اختلبؼ بينيا كبيف ، عناصرىا مف خطأ كضرر كعلبقة سببية عمى
التقصيرية الإلكتركنية الخطأ فييا  المسؤكليةف إالتقصيرية التقميدية حيث  المسؤكلية

قابمة لإثبات العكس عف  ترض ىك قرينة بسيطةحيث أف الخطأ المف ،(48)خطأ مفترض
طريؽ نفي الخطأ مف جانب المسؤكؿ أك المدعي عميو أك عف طريؽ نفي علبقة 

كالفعؿ الضار بأف يثبت أف الضرر قد كقع  جانبوالسببية بيف الخطأ المفترض مف 
 .يرالغنتيجة قكة قاىره أك حادث فجائي أك خطأ 

 
 انثبَيانفرع 

 نخقصيريتا الدسؤونيتأركبٌ 
 إلىالتقصيرية تستند في أساس قياميا  المسؤكليةكاقع الأمر سكؼ نجد أف  تأممنا إذا

ينادم  ارغـ أف الكاجب العاـ كالقانكف كؿ منيميسبب ضرران بالغير  (49)فعؿ شخصي
مزـ مرتكب الفعؿ الضار بتعكيض كأم إخلبؿ بيذا الحؽ يُ  ،بعدـ التسبب بالضرر لمغير

 المسؤكليةبسبب ىذا الفعؿ الضار أك الخطأ كبذلؾ يمزـ لقياـ مف كقع الضرر عميو 
السببية بيف  كالثالث: علبقة الضرر، كالثاني: الخطأ،التقصيرية ثلبثة أركاف أكليا: 

 منيـ بالتفصيؿ. كسكؼ نتناكؿ كلبن الخطأ كالضرر 
                                                           

 .107، ص0227حفي، دار كائؿ: عماف، راجع د. خالد مصطفي فيمي المسؤكلية المدنية لمص  (48)
سكؼ نكتفي بدراسة الفعؿ الشخصي في المسؤكلية التقصيرية لأنو أعـ كأشمؿ كيعتبر الأصؿ ( 49)

العاـ في المسؤكلية حيث أف المسؤكلية التقصيرية تقكـ بشكؿ كامؿ حكؿ فعؿ خطأ صدر كسبب 
 ضرر لمغير.
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 الخطأ: -الأول الركن
كرغـ أف معظـ  التقصيرية، المسؤكليةأىـ أركاف يعتبر الخطأ بشكؿ عاـ مف  

ككانت تعريفات  بتعريفو،قاـ العديد مف الفقياء  تعريفو، فقد إلىالتشريعات لـ تتطرؽ 
ي بالقانكف أك بالنصكص بكاجب قانكني محم إخلبؿ": الفقياء جميعيا تدكر حكؿ ككنو

 .(52)التشريعية"
ذا مستكم مجمس التعاكف الخميجي سكؼ نجد أف كثيقة الككيت في  عمىنظرنا  كا 
فاعمة كلك غير مميز  كؿ إضرار بالغير يمزـ" :الآتي عمىنصت ( 061) تياماد

 ،عينان "عند تعذر تنفيذ الالتزاـ  :القانكف المدني الككيتي تناكلوكما  ،(51)بضماف الضرر"
لـ  ما ذلؾ،جيب عمى المديف تعكيض الضرر الذم لحؽ الدائف بسبب  فيو،ك التأخير أ

 .(50)لا يد لو فيو" أجنبيلتأخير كاف لسبب ك اأف عدـ التنفيذ أيثبت المديف 
أما  ،خر معنكمآبد أف يتكافر فيو ركف مادم كركف كالخطأ كفؽ ما سبؽ ذكره لا

 الالتزاـإخلبؿ بالتزاـ قانكني قد يككف ىذا  فلركف المادم فيك عبارة عإلى ابالنسبة 
مة التي عميو في القانكف أك في أم نصكص تشريعية أك مف الكاجبات العا منصكصان 

ذا نظرنا  ،يمس بسلبمة أفراد المجتمع كألا ،أف يحترـ حقكؽ الغير عمىتجبر الفرد  كا 
 . لمخطأ في ىذا السياؽ سكؼ نجده يتمثؿ في فعؿ إيجابي أك سمبي
مثؿ امتناع شخص  الفعؿ الإيجابي ىك إتياف عمؿ يحدث ضرران أك قد يككف سمبيان 

أما الركف ، أداة انقاذ لكي يمسؾ بياخر يغرؽ عف طريؽ عدـ مده بآشخص عف انقاذ 
المعنكم في الخطأ ىك الإدراؾ أك التمييز بالتالي لا يكفي الركف المادم فقط فلب يكفي 

نما يجب أف يصدر ىذا الإخلبؿ مف  ،أف يخؿ الشخص بالتزاـ قانكني أك كاجب عاـ كا 
                                                           

لبلتزامات في القانكف المدني المغربي"، مصادر الالتزاـ العرعارم، "النظرية العامة ل رد. عبد القاد( 52)
 . 11، ص 1988الفعؿ الضار،  الكتاب الثاني المسؤكلية عف

 ( مف "كثيقة الككيت لمنظاـ المكحد لدكؿ مجمس التعاكف الخميجي". 061المادة ) ( 51)
 .( مف القانكف المدني الككيتي093المادة )( 50(

38 
 

قاصد إحداث إذا كاف الشخص  عماكلا يمتفت ىنا  ،لنتائج أفعالو كمدركان  شخص مميزان 
 .(53)الضرر أك ناتج عف إىماؿ كتقصير منو

 يُعدّ كافيان لقكاعد التقميدية لكف يبقي السؤاؿ الذم يطرح نفسو ىؿ الخطأ كتعريفو كفؽ ا
 ؟العديد مف المخاطر عمىكالتي تحتكم  ،كفؽ المعاملبت الإلكتركنية المسؤكليةلتحديد 

تعريؼ مستقؿ لمخطأ الإلكتركني أك  قاـ العديد مف الفقياء بكضع ، قدفي حقيقة الأمر
لفعؿ ا" :أنو عمىحيث تـ تعريفو بسبب استخداـ الإنترنت  ان لمخطأ الذم يحدث ضرر 

كؿ استخداـ لأجيزة " :بأنو كتـ تعريفو أيضان ، (54)الضار المرتكب عبر الإنترنت"
 عمىكبناء ، (55)عؿ لذلؾ"الإنترنت بشكؿ يمحؽ ضررا بالغير مع إدراؾ مرتكب الف

كرغـ محاكلة بعض  نيسكؼ نجد أف الخطأ التقصيرم الإلكترك  السابقة،عريفات الت
نو في حقيقة الأمر لا أإلا  ؛الفقياء تعريفو بشكؿ مستقؿ عف الخطأ التقصيرم التقميدم

يختمؼ عف الخطأ التقصيرم التقميدم إلا مف حيث الكسيمة المستخدمة فالخطأ 
س الخطأ التقصيرم الإلكتركني المختمؼ التقصيرم التقميدم مع تكفر عناصره ىك نف
سبيؿ  عمى صكر الخطأ التقصيرمكمف  ،بينيما فقط الكسيمة المستخدمة في ارتكابو

غير المصرح بو لدم أجيزة  بالضحية كالدخكؿانتياؾ الخصكصية الخاصة  :المثاؿ
 نقاؿ.الغير سكاء كاف الحاسب شخصي أك ىاتؼ 

لشخص الذم تـ اختراقو كفؽ اجياز  عمى التلبعب بالمعمكمات المكجكدة كأيضان  
ككؿ ىذا يتـ عف طريؽ استغلبؿ المخترؽ ثغرة في النظاـ  ،ىجكـ النقرة الصفرية

                                                           
 –المجمد الثاني  –الكسيط في شرح القانكف المدني الجديد  –يكرم د. عبد الرزاؽ احمد السن (53)

 .921ص  –مصادر الالتزاـ  –نظرية الالتزاـ بكجو عاـ 
د. سمير حسني المصرم، "المسؤكلية التقصيرية الناشئة عف استخداـ الإنترنت"، دراسة مقارنة   (54)

 .30، ص 0216معة عيف شمس، مصر، بالقانكف الأنجمك أمريكي، رسالة دكتكراه، كمية الحقكؽ، جا
د. قارس بك بكر، المسؤكلية المدنية في مجاؿ المعاملبت الإلكتركنية، رسالة دكتكراه، كمية  ( 55)

 . 19، ص 0201، الجزائر، 1الحقكؽ كالعمكـ السياسية، جامعة الحاج لخضر باتنة 
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 .(50)لا يد لو فيو" أجنبيلتأخير كاف لسبب ك اأف عدـ التنفيذ أيثبت المديف 
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لبلتزامات في القانكف المدني المغربي"، مصادر الالتزاـ العرعارم، "النظرية العامة ل رد. عبد القاد( 52)
 . 11، ص 1988الفعؿ الضار،  الكتاب الثاني المسؤكلية عف

 ( مف "كثيقة الككيت لمنظاـ المكحد لدكؿ مجمس التعاكف الخميجي". 061المادة ) ( 51)
 .( مف القانكف المدني الككيتي093المادة )( 50(
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قاصد إحداث إذا كاف الشخص  عماكلا يمتفت ىنا  ،لنتائج أفعالو كمدركان  شخص مميزان 
 .(53)الضرر أك ناتج عف إىماؿ كتقصير منو

 يُعدّ كافيان لقكاعد التقميدية لكف يبقي السؤاؿ الذم يطرح نفسو ىؿ الخطأ كتعريفو كفؽ ا
 ؟العديد مف المخاطر عمىكالتي تحتكم  ،كفؽ المعاملبت الإلكتركنية المسؤكليةلتحديد 
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لفعؿ ا" :أنو عمىحيث تـ تعريفو بسبب استخداـ الإنترنت  ان لمخطأ الذم يحدث ضرر 

كؿ استخداـ لأجيزة " :بأنو كتـ تعريفو أيضان ، (54)الضار المرتكب عبر الإنترنت"
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 –المجمد الثاني  –الكسيط في شرح القانكف المدني الجديد  –يكرم د. عبد الرزاؽ احمد السن (53)

 .921ص  –مصادر الالتزاـ  –نظرية الالتزاـ بكجو عاـ 
د. سمير حسني المصرم، "المسؤكلية التقصيرية الناشئة عف استخداـ الإنترنت"، دراسة مقارنة   (54)

 .30، ص 0216معة عيف شمس، مصر، بالقانكف الأنجمك أمريكي، رسالة دكتكراه، كمية الحقكؽ، جا
د. قارس بك بكر، المسؤكلية المدنية في مجاؿ المعاملبت الإلكتركنية، رسالة دكتكراه، كمية  ( 55)

 . 19، ص 0201، الجزائر، 1الحقكؽ كالعمكـ السياسية، جامعة الحاج لخضر باتنة 
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تثبيت البرامج  الثغرة فيفيقكـ باستغلبؿ ىذه  عممو،التشغيمي لجياز الضحية دكف 
 الخبيثة المشفرة في جياز الضحية فيصبح جياز الضحية كالكتاب المفتكح بيف يديو

كمعرفة كؿ كممات المركر  ،الجياز عمىيستطيع أف يقكـ بنسخ كؿ البيانات المتاحة 
 كتكيتر، بكؾ،التي يستخدميا الضحية سكاء لحسابات التكاصؿ الاجتماعي مثؿ الفيس 

 .(56)كالإيميؿ الشخصي تميجراـ،
معرفة كافة البيانات الخاصة بالمصرؼ  بؿ يستطيع أيضان ، فحسب ىذاليس  

تسجيؿ صكت كصكرة لمضحية كاستغلبؿ ىذه التسجيلبت  كأيضان  ،البنكيةكالحسابات 
تراؽ كؿ المستخدميف أنو يستطيع اخ ، كأخطر ما في الأمر،بعد ابتزازه فيمافي 

كيستغؿ  ،لذيف يتعاممكف مع الضحية كاستغلبؿ الضحية كحصاف طركادةالمكجكديف كا
رساؿ  ،انتحاؿ صفة الضحيةفبإمكاف المخترؽ  ؛الرسائؿ مف الضحية تمقيثقتيـ في  كا 

فيقع الكؿ ، ثغره في أجيزتيـ ليـ، كيتمكف بكاسطتو مف فتحالبرنامج المشفر الخبيث 
 لحظات. غضكفضحية سيمو لممخترؽ 

  :الضرر -الثانيالركن 
 المسؤكليةفلب تقكـ  التقصيرية، المسؤكليةيعتبر الضرر مف الأركاف الميمة لقياـ 

التقصيرية التقميدية  المسؤكليةيـ ىؿ يختمؼ الضرر كفؽ بدكنو لكف يبقي السؤاؿ الم
 ان الضرر يعتبر عنصر  لا ريب أف الإلكتركنية؟التقصيرية  المسؤكليةعف الضرر في 

 أقرّتوكىذا ما  ،التقصيرية التقميدية فلب تعكيض بدكف كجكده المسؤكليةفي  بالغ الأىمية
                                                           

لات الشخصية، الطبعة الثانية، د. محمد رشاد القطعاني، الحماية الجنائية لمحؽ في حرمة الاتصا( 56)
، كحسب إحدل الأحكاـ الصادرة عف محكمة 123، ص 0215الفتح لمطباعة كالنشر، الإسكندرية، 

الكلايات المتحدة الأمريكية فأنو لكي تتسـ المراسلبت عبر البريد الإلكتركني بالخصكصية يمزـ  في
لرسالة، كعدـ رغبتو بكشفو مف عنصر مكضكعي يتعمؽ بمحتكم ا -1كجكد عنصريف أساسييف ىما: 

 قبؿ شخص غيره. 
أشار لمحكـ د. عمر محمد يكنس في كتابة أشير المبادئ المتعمقة بالإنترنت في القضاء الأمريكي، 

 . 582، ص 0214دار النيضة العربية، القاىرة، 
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 ،(57)الضرر" لك غير مميز بضمافكؿ إضرار بالغير يمتزـ فاعمة ك " :أف كثيقة الككيت
، (58)"ستعمؿ ممكو بما يسبب لمغير ضرران ليس لممالؾ أف ي" :أنو عمىحيث نصت 

كذلؾ  ،في المعاملبت التي تتـ بشكؿ إلكتركني أيضان  تتبدل لنا أىميتو القصكلكبالتالي 
التي مف الممكف أف تصيب الشخص مف  الفادحةبسبب الخسائر المادية كالمعنكية 

 الإنترنت.الو استعم
أف نتطرؽ بشكؿ مكجز إلى  قبؿ أف نتعمؽ في الضرر الإلكتركني يجب عمينا أكلان ك 

 الأذل" :بأنو عرفو البعضحيث  ؛تعريؼ الضرر كفؽ المسؤكلية التقصيرية التقميدية
مصمحة مشركعة لو سكاء  أكالذم يصيب الشخص مف جراء المساس بحؽ مف حقكقو 

سلبمة جسمو أك عاطفتو أك بمالة أك حريتو أك شرفو أك تعمؽ الحؽ أك تمؾ المصمحة ب
الذم يصيب الشخص في حؽ مف  الأذل" :بأنو كعرفو البعض أيضان  ،(59)"غير ذلؾ

حقكقو أك في مصمحة مشركعة سكاء كاف ذلؾ الحؽ أك تمؾ المصمحة ذات قيمة مالية 
 .(62)"أك لـ تكف

ككف شخص في ذمتو المالية يكفقان لمتعريفات السابقة نجد أف الضرر الذم يصيب ال
الشخص بسبب الفعؿ الغير مشركع المرتكب في حقة  المادم كيصيببالضرر  معركؼ

كؿ مساس  كأيضان  ،جسماني ييدد صحة الإنساف كسلبمتو اعتداءشكؿ  عمىسكاء كاف 
كحرية العمؿ كحرية  ،بشخص الإنساف مثؿ حريتو الشخصيةبحؽ مف الحقكؽ المتصمة 

لضرر إلى اأما بالنسبة  السفر،ييا خسارة مثؿ حبسو أك منعو مف الرأم إذا ترتب عم

                                                           
 ( مف كثيقة الككيت لمنظاـ المكحد لمجمس التعاكف الخميجي.056المادة رقـ ) (57)
 ( مف كثيقة الككيت لمنظاـ المكحد لمجمس التعاكف الخميجي.953ادة رقـ )الم (58)
انظر: د. يكسؼ محمد عبيدات، "مصادر الالتزاـ في القانكف المدني"، الطبعة الأكلى، دار  (59)

 .019، ص 0229المسيرة لمنشر كالتكزيع كالطباعة، الأردف، 
 .042، ص 1998ات الجامعية، مصر، رمضاف أبك السعكد، أحكاـ الالتزاـ، دار المطبكع (62)
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سلبمة جسمو أك عاطفتو أك بمالة أك حريتو أك شرفو أك تعمؽ الحؽ أك تمؾ المصمحة ب
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كحرية العمؿ كحرية  ،بشخص الإنساف مثؿ حريتو الشخصيةبحؽ مف الحقكؽ المتصمة 
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 ان مادي ان الأدبي ىك ما يصيب الإنساف في الشعكر كالشرؼ كسكاء ارتكب الشخص ضرر 
 أضرار.ر بتعكيضيـ عما لحقيـ مف ايمتزـ مرتكب الفعؿ الض ان أك أدبي

الضرر " :ريفو بأنويمكف تعفضرر الناتج عف الكسائؿ الإلكتركنية إلى الأما بالنسبة 
عف طريؽ استخداـ شبكة  الذم يتسبب بو التعامؿ مع أجيزة الحاسب الآلي الحديثة

 ان كمف خلبؿ ىذا التعريؼ نجد أف الضرر الإلكتركني قد يسبب أضرار ، (61)الإنترنت"
منيا أف يككف  شركط عدة،كيجب أف تتكفر فيو  معنكم،سكاء بشكؿ مادم أك بشكؿ 

ضرر مباشر " :أف يككف الضرر الإلكتركني كيجب أيضان ، الضرر مؤكد الحدكث
 الناجـ عفضرر الإلكتركني لمك ، (60)"يصيب الشخص في حؽ أك مصمحة مشركعة

كتسريب ، انتياؾ خصكصية الشخص أك الشركة: ىجكـ النقرة الصفرية عدة صكر منيا
الشخصية، التلبعب بمحتكم الإيميؿ الشخصي، تسجيؿ صكت  بياناتيـ كحسابتيـ

كرة لكؿ ما يدكر حكؿ الحاسب الشخصي لمضحية كاستغلبؿ كؿ ما يتـ تسجيمو كص
 .ضده لابتزازه فيما بعد

ذا قمنا بتحميؿ الضرر الناتج عف ىجكـ النقرة الصفرية  سكؼ نجد أف الضرر فكا 
 إليوالمجكء ك  الاحتماء بالقضاء يحؽ لو، كمف ثـ أصاب الضحية في حؽ يحميو القانكف

عدـ كذا ك ة الفرد حقة كفمو القانكف، خصكصيعمى لأف الحفاظ  ؛بالتعكيض لممطالبة
 تجدرك ، معنكية ان مادية أك أضرار  ان الأضرار سكاء كانت أضرار  ككافة ،التعرض للببتزاز

فإذا  ،مصمحة مشركعةلابد أف تككف أف المصمحة التي يحمييا القانكف  الإشارة إلى
أك ، للآداب نافيةلؤفعاؿ المل وكاف صاحب الجياز يستخدم بأفكانت غير مشركعة 
سكاء جيازه الشخصي أك المكقع الإلكتركني كأف يككف  ة،تخريبييستغمو في أعماؿ 

                                                           
راجع د. نائؿ عمي المساعدة، أركاف الفعؿ الضار الإلكتركني في القانكف الأردني، مجمة دراسات  (61)
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، ىذا الشخص يستغؿ جيازه كمكقعو لصالح المنظمات الإرىابيةكاف أك ان، إباحي ان مكقع
 . البتّةلا تشممو الحماية القانكنية  تالحالافإنو في كؿ تمؾ 

  :"ة السببية بين الخطأ والضررعلاق" -الركن الثالث
علبقة  التقصيرية: المسؤكليةكالتي تمثؿ الركف الثالث في  ،مف العناصر الميمة جدان 
الارتباط السببي بيف الخطأ كالضرر يصبح ، إذ إنو لك انعدـ السببية بيف الخطأ كالضرر

 المسؤكليةكاف الخطأ ليس ىك المتسبب في الضرر فلب تقكـ  مكف الفائدة، عديـ ىماكلب
كنجد أف معظـ التشريعات قد نادت بعلبقة السببية مف خلبؿ نصكصيا ، التقصيرية
كؿ " :أنو عمىحيث نص سبيؿ المثاؿ ما ذىب إليو المشرع المصرم  عمى القانكنية،

ما ذىبت إليو كثيقة  كذاك ، (63)"لمغير يمتزـ مف ارتكبو بالتعكيض ان خطأ سبب ضرر 
فاعمو كلك غير مميز بضماف  يمزـإضرار بالغير  "كؿ :أنو عمىالككيت حيث نصت 

 .(64)الضرر"
حيث  ؛لقانكف الفرنسي نجد أف علبقة السببية مكجكدة في نصكصوإلى اأما بالنسبة 

 يكقع ضرران  كؿ عمؿ أيان كاف" :أف ىذا الأمر حيث ذكر عمىنص في أكثر مف مكضع 
كفي مكضع آخر ذكر  ،(65)غير يمزـ مف كقع بخطئو ىذا الضرر أف يقكـ بتعكيضو"بال
بإىمالو  عف الضرر الذم يحدثو لا بفعمو فحسب بؿ أيضان  كؿ شخص يككف مسؤكلان "

 .(66)"كعدـ تبصره
قياـ علبقة  ىعم المسؤكليةمف الملبحظ أف أغمبية التشريعات اعتمدت في قياـ ف

فإذا انعدمت  بالشخص،الضرر الذم لحؽ بيف السببية بيف الخطأ أك الفعؿ الضار ك 

                                                           
 ( مف القانكف المدني المصرم. 163انظر: المادة ) ( 63)
 ( مف كثيقة الككيت.0619نص المادة ) ( 64)
 ( مف القانكف المدني الفرنسي.1380المادة ) ( 65)
 .( مف القانكف المدني الفرنسي1383نص المادة )  (66)
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 ان مادي ان الأدبي ىك ما يصيب الإنساف في الشعكر كالشرؼ كسكاء ارتكب الشخص ضرر 
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لكف التساؤؿ الذم يطرح نفسو في  قائمة،التقصيرية  يقكـ لممسؤكليةة السببية لف علبق
 السببية.حالة تعدد الأسباب ما ىك المعيار المتبع لتحديد علبقة 

في ىذه الحالة نجد أف أغمب التشريعات أخذت بنظرية السبب الفعاؿ أك السبب 
كثر مف سبب في إحداث كمعني ىذه النظرية أنو إذا كاف ىناؾ تدخؿ بأ ،المنتج
الأسباب كبيف العارضة  ةقك  قؿعمينا التفرقة بيف الأسباب الأ فإنو يتكجب ؛الضرر
 لكقكع الضرر. مباشران  كالتي تككف سببان  ،المنتجة

ذا طبقنا الأمر ك   المسؤكليةسكؼ نجد أف عناصر فىجكـ النقرة الصفرية  عمىا 
مثؿ في الدخكؿ غير المشركع إلى فيناؾ خطأ تـ ارتكابو ت متكفرة،التقصيرية كميا 

كتـ فتح ثغرة في جيازه منتيكا بذلؾ خصكصية  إذنو،الجياز الخاص بالضحية دكف 
الجياز الخاص بو مستغلب إياىا لأغراض سيئة  عمىالضحية بتثبيت برامج خبيثة 

كنجد أف ىذا الدخكؿ كاف  ،منيا استغلبلو كسرقة محتكم البيانات المكجكدة السمعة،
لمباشر في إلحاؽ الضرر المادم كالمعنكم لمضحية كبذلؾ نجد أف السبب السبب ا

 الصفرم.تحقؽ بشكؿ مباشر بسبب اليجكـ المنتج أك الفعاؿ لحدكث الضرر 
التقصيرية مف خطأ كضرر كعلبقة سببية مف السيؿ  المسؤكليةأف قكاعد رغـ ك 

عمي جريمة ىجكـ  فاحصةرة نظ بيد أنو لك ألقينا ،ا قانكنان عمي الجرائـ التقميديةتكييفي
نجد أف مرتكب الخطأ أك الفعؿ غير المشركع  فسكؼ ؛طبيعتيامتأمميف النقرة الصفرية 

المتمثؿ في الياكر أك المخرب أك الكراكرز المستغؿ لمثغرات في أجيزة المستخدميف 
كيرتكب كؿ  ،يشبو الشبح حرفيان فبإمكانو الدخكؿ إلى جياز الضحية دكف أف تشعر

الضحية بعد مركر الكقت  كتفاجئكيخرج بدكف أف يدرم أحد  ،ؿ الغير مشركعةالأفعا
ديك غير لائقة تـ تسجيميا دكف يمقاطع ف ، أكلو صكتية   أنو يتـ تيديده بتسجيلبت  

مف قاـ بذلؾ أك متي فعؿ  أك أنو تـ تسريب محتكم جيازه بدكف أف يعمـ تحديدان  ،عممو
 ،بالغ الخطكرةلتأثيرىا ال مف أخطر الجرائـ نظران لذلؾ يعد ىجكـ النقرة الصفرية ، ذلؾ

: امأكلي ،ف الأمر غاية في الصعكبة مف جانبيفإكعدـ سيكلة اكتشاؼ مرتكبيا حيث 
44 

 

صعكبة اكتشاؼ ىذا  :امثانيي ،التي يقيـ فييا الضحيةقد يككف خارج البلبد أف مرتكبو 
 ،عالية في التخفي كالاختراؽلدقتو كاستخداـ تقنيات  نظران  ؛اليجكـ إلا بعد فكات الأكاف

متزـ بالتعكيض عما لحؽ الضحية مف يك معف ذلؾ ف المسؤكؿ اكتشاؼلكف لك تـ 
 ضرر مادم كأدبي. 

 
 الدبحث انرابغ

 آثبر الدسؤونيت الدذَيت انُبجمت يٍ هجىو انُقرة انصفريت
مف خطأ كضرر كعلبقة سببية يترتب عمييا أف  المسؤكليةتكفرت عناصر  إذا

 ،مف ضرر ليتـ جبر ىذا الضرر تضررالمببالتعكيض عما لحؽ  ان يككف ممتزم المسؤكؿ
كبإذف الله تعالي سكؼ نتحدث في ىذا المطمب عف التعكيض الناشئ بسبب ىجكـ 

ىذا عمى صكؿ حعف كيفية الأكلان سكؼ نتحدث  عنو،الحديث لكف قبؿ  ،النقرة الصفرية
الحماية مف  تضررلمم قد كفؿ ف القانكف المدنيإحيث  ؛التعكيض عف طريؽ القضاء

 عمىالاعتداء سكاء مف انتياؾ خصكصيتو عبر اختراؽ أجيزتو الشخصية أك الاعتداء 
 ىجكـ النقرة الصفرية.اـ ستخدبابياناتو كحساباتو 

 
 الأول الدطهب

 دػىي الدطبنبت ببنخؼىيض ػٍ أضرار هجىو انُقرة انصفريت
ر الحماية مف الاعتداء تضر كفر لممد قأف القانكف المدني  مما ينبغي التأكيد عميو

بياناتو  عمىسكاء مف انتياؾ خصكصيتو عبر اختراؽ أجيزتو الشخصية أك الاعتداء 
قضائية أماـ القضاء  لكذلؾ برفع دعك  ،ىجكـ النقرة الصفرية كحساباتو مستخدمان 

اليجكـ، ىذا  عمىتعكيض عما لحؽ بو مف ضرر مترتب  عمىالمختص لمحصكؿ 
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 الأول الدطهب

 دػىي الدطبنبت ببنخؼىيض ػٍ أضرار هجىو انُقرة انصفريت
ر الحماية مف الاعتداء تضر كفر لممد قأف القانكف المدني  مما ينبغي التأكيد عميو

بياناتو  عمىسكاء مف انتياؾ خصكصيتو عبر اختراؽ أجيزتو الشخصية أك الاعتداء 
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اليجكـ، ىذا  عمىتعكيض عما لحؽ بو مف ضرر مترتب  عمىالمختص لمحصكؿ 



المسؤولية المدنية الناجمة عن هجوم النقرة الصفرية162
)دراسة مقارنة(

الدكتور/ أحمد محمد فتحي الخولي
45 

 

ثـ نكضح بعد ذلؾ المحكمة  الدعكل،أطراؼ بتحديد  -ذم بدء ئباد – كسنقكـ
   .(67)المختصة بنظر الدعكم

 
 انفرع الأول
 يأطراف انذػى

عمى لكف ك  تضررلحؽ بالم متعكيض الضرر الذ مىبشكؿ عاـ ع المسؤكلية تقكـ
فالشخص الذم ، ىنا ىك المدعي كليس المدعي عميو تضررفالم المعيكد، خلبؼ 

ىك الذم بعينو الشخص ك  ،عف ىجكـ النقرة الصفرية يسمي المدعي أصابو ضرر ناتج
يتحمّؿ  كذاك  ،لممطالبة بالتعكيض عف الضرر الذم لحؽ بولقضاء إلى ايقكـ بالتكجو 

كمف الطبيعي أف تتكافر فيو الشركط العامة لقبكؿ ، إثبات الضرر الذم لحؽ بو ءعب
لدعكم كأف يرفعيا في دعكاه بحيث يككف لو مصمحة معمكمة مشركعة مف رفع ا

لقكاعد العامة حيث إلى ارجع ذلؾ مالمكاعيد المحددة لذلؾ كليس بعد مركر الكقت ك 
أجيزتو كفؽ لميجكـ  سنكات مف كقت معرفتو بمف قاـ باختراؽ 3تككف مدة التقادـ 

اذا لـ يعمـ مف قاـ بيذا اليجكـ أك الضرر الذم لحؽ بو الطرؼ  ان عام 15الصفرم أك 
 ان كيككف ممزم ،المدعيى ىك مف قاـ بيذا اليجكـ عمك  عميو،لمدعي الأخر كىك ا

مف  أكثرعمييـ  ىكلك كاف المدع ،بالتعكيض عما ارتكبو مف أضرار لحقت بالمدعي
 المتضرر.شخص يككنكا متضامنيف بالتعكيض تجاه 

ضحناه مف الطبيعة الخطيرة لجريمة ىجكـ أك لما سبؽ ك  لكف في حقيقة الأمر كنظران 
 كالتي تخفي تمامان  ،كالآلية التي يتـ استخداميا ،كمدم احترافية مرتكبيا ،الصفريةالنقرة 

بكجكده أك بيجكمو نجد أنو مف الصعب  بحث لا يشعر الضحية إطلبقان  ؛ىكية المخترؽ

                                                           
راجع د. عايد رضا الخلبيمة، "المسؤكلية التقصيرية الإلكتركنية )المسؤكلية الناشئة عف استخداـ  67)

  .010ـ، ص  0229أجيزة الحاسكب كالأنترنت دراسة مقارنة("، دار الثقافة لمنشر، عماف، 
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مف ثـ ك  الكاقعة،إثبات  كبذلؾ مف الصعب ،)المخترؽ(تحديد ىكية المدعي عميو  جدان 
 بالتعكيض.ضاء لممطالبة لمق ة المجكءالضحي عمى يتعسر

 
 انفرع انثبَي

 يالمحكًت الدخخصت بُظر انذػى
التي يرفعيا المدعي لممطالبة بتعكيضو عما  لتعييف المحكمة المختصة في الدعاك ل

 تحديد لحؽ بو مف ضرر ناتج عف اليجكـ الصفرم أك ىجكـ النقرة الصفرية يجب أكلان 
فإذا كاف ىناؾ علبقة عقدية بيف ، المدعي لممطالبة بتعكيضو الذم يسمكوطريؽ ال

 إذا استخدـف، عقدية مسؤكليةبصدد  حينئذ   كبيف المتسبب بالضرر فنككف تضررالم
سكفت أحد البرامج التي قاـ بشرائيا مف شركة عالمية مثؿ شركة مايكرك  تضررلما

ثغرات أمنية سيمت استغلبؿ المخترؽ استخداـ مثؿ  ىككانت ىذه البرامج تحتكم عم
كذلؾ ، بالضماف الالتزاـعمي الشركة  ، حينيا يتكجبثغرات لمقياـ بعممية الاختراؽىذه ال

أك مف كبيف الشركة  تضررف المنتج تـ شراؤه بمكجب عقد بيف الملأ ؛نكاح  متعددةمف 
ان، معيب دف البرنامج في ىذه الحالة يعلأ ؛خلبؿ حماية المستيمؾ مف المنتجات المعيبة

 .(68)مختصة ىي محكمة مكطف أك محؿ إقامة المدعي عمييـتككف المحكمة ال كحينئذ  
-التقصيرية  المسؤكليةالمختصة ب إف المحكمةف ؛عقديةالعلبقة ال في حاؿ انعداـأما 

كلكف كما  ،مكطف المدعي عميو أك المخترؽ حينئذ  ىي محكمة – القانكفلأحكاـ  كفقان 
كمف الممكف أف يككف  ،نتالإنتر  ىكجريمة ىجكـ النقرة الصفرية محؿ ف آنفان ذكرنا 

مف فنا ككما بيّ  ،الضحية(  في بمد كمرتكب ىذا اليجكـ في بمد آخر) تضررالمدعي الم
 كبسبب مثؿ ىذه الجرائـ  ،تحديد مف ارتكب ىذه الجريمة أك الفعؿ الضار جدان  عسيرال

                                                           
لكتب دراسة مقارنة، دار ا –راجع د. عباس العبكدم، شرح أحكاـ قانكف المرافعات المدنية  (68)

 .023، ص 0222لمطباعة كالنشر جامعة المكصؿ، 
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لكتب دراسة مقارنة، دار ا –راجع د. عباس العبكدم، شرح أحكاـ قانكف المرافعات المدنية  (68)

 .023، ص 0222لمطباعة كالنشر جامعة المكصؿ، 
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مثؿ ىذه في  فصؿمبادئ قانكنية مكحدة تبس فّ نادم العديد مف فقياء القانكف فقد 
 عالـ افتراضي ليس لو مكاف محدد.د يع الإنترنتنازعات خاصة أف الم

 
 انثبَي طهبالد

 انخؼىيض ػٍ هجىو انُقرة انصفريت
 ،مف خطأ ارتكب في حؽ الضحية مف المخترؽ المسؤكليةبعد أف تتكفر عناصر 

لضحية أك المدعي فيذىب لمقضاء مطالبان عمى افي كقكع الضرر  ان مباشر  ان ككاف سبب
 بو،بالتعكيض عف الضرر الذم لحؽ  مطالبان  المسؤكليةر مف خلبؿ دعكم بجبر الضر 

 .الآف عف التعكيض حدثعف الدعكم كأطرافيا كسكؼ نت القكؿ أسمفناككنا قد 
نتيجة كقكع  تضررختؿ مف تكازف بحالة الماتصحيح ما " :يعرؼ بأنو كالتعكيض

كمف تعريفات التعكيض  ،(69)إلى ما كاف عميو قبؿ كقكع الضرر" الضرر بإعادة التكازف
 عمىإذا طبقنا ىذه التعريفات ف ،(72)"تضررجبر الضرر الذم أصاب الشخص الم أيضان 

نجد أف التعكيض ىنا يككف فس ؛كىك ىجكـ النقرة الصفرية ،المكضكع الذم نتحدث فيو
الأجيزة الخاصة  عمىلمضرر الناتج عف التعدم غير المشركع لممخترؽ  جبران 

 ان عيني ان أك قد يككف تعكيض ان نقدي ان في ىذه الحالة قد يككف تعكيض كالتعكيض، بالضحية
 إلىالكضع  عادةأف الطريقة المثمي لمتعكيض ىي إ بيد معيف،أك عف طريؽ أداء أمر 

الأمر إلى ما كاف إعادة كىذا ما يعرؼ بالتعكيض العيني لكف مسألة  ،ما كاف عميو
رة الصفرية أك عف طريؽ الإنترنت عميو في مسألة الأضرار الناشئة عف ىجكـ النق

                                                           
براىيـ الدسكقي أبك الميؿ، المسؤكلية المدنية كالإثراء بلب سبب، دار الكتاب كالنشر، راجع د. إ (69)

 .010الككيت، بدكف سنة نشر، ص 
كندرية، د. نبيؿ إبراىيـ سعد، النظرية العامة للبلتزامات، مصادر الالتزاـ منشأة المعارؼ، الإس( 72)

 .436ص ، 0211
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تـ إزالة ت حتىكنجد أنو لا مفر مف التعكيض النقدم  الصعكبة،أمران بالغ  تُعدّ بشكؿ عاـ 
 منو. التخفيؼالأقؿ  عمىالضرر أك 

 بالنسبةسكاء  مركنتو كصلبحيتونقدم الكمف المميزات التي يتميز بيا التعكيض  
 لتعكيض عف الضرر الأدبي قد يككف أحيانان مضرر المادم أك الضرر الأدبي رغـ أف ال

 مكانة اإذا كاف الشخص الذم تعرض ليجكـ النقرة الصفرية ذ لاسيما ،أكثر قيمة
قاـ المخترؽ بنشر أشياء  إذا كيزداد الأمر سكءان  طيبة،كيتمتع بسمعة  ،مرمكقة ةاجتماعي

نت كمكاقع نطاؽ كاسع عبر الإنتر  عمىكانتشرت ىذه الأشياء  ،تمسو أك تمس سمعتو
 .التكاصؿ الاجتماعي

كالككيتي كالمنظـ  كالمصرم كمنيا المشرع الفرنسي ،كنجد أف العديد مف التشريعات   
 .تحدثت بشكؿ كاسع عف التعكيض عف الضررقد السعكدم 

كالتعكيض الناشئ عف ىجكـ النقرة الصفرية يثير العديد مف الإشكاليات القانكنية 
ذم لحؽ ف الضرر الإحيث  ؛تقدير الضررفيو تـ خاصة في مسألة الكقت الذم ي

بالتالي ك  بعد،كيظير غيره فيما  ان يمكف أف يككف متغير  لبالضحية في كقت رفع الدعك 
لـ يتسف لمقاضي أف يعيف  إذالذلؾ "يصعب تحديده بشكؿ كامؿ كقت النطؽ بالحكـ 

 عادةيطالب بإخلبؿ مدة معينة أف  تضررالتعكيض كقت إصدار الحكـ فمف جؽ الم
 .(71)"النظر في تقدير التعكيض

حداثتيا مف ناحية التنفيذ  لكمد ،لمطبيعة الخاصة ليجكـ النقرة الصفرية نظران  كأيضان 
يات الحديثة للبختراؽ قد يصعب كالأسمكب المتبع كاستخداـ أحدث التقنيات كالبرمج

بخبراء القاضي  استعانةىذا لا يمنع ك  ،القاضي الإلماـ بتفاصيميا بشكؿ كبير ىعم

                                                           
راجع د. محمد حسيف منصكر، "المسئكلية الإلكتركنية، دار الجامعة الجديدة لمنشر"، مصر،   71)

 .345ص، 0223
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براىيـ الدسكقي أبك الميؿ، المسؤكلية المدنية كالإثراء بلب سبب، دار الكتاب كالنشر، راجع د. إ (69)

 .010الككيت، بدكف سنة نشر، ص 
كندرية، د. نبيؿ إبراىيـ سعد، النظرية العامة للبلتزامات، مصادر الالتزاـ منشأة المعارؼ، الإس( 72)

 .436ص ، 0211
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راجع د. محمد حسيف منصكر، "المسئكلية الإلكتركنية، دار الجامعة الجديدة لمنشر"، مصر،   71)

 .345ص، 0223
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يقكـ بتقدير التعكيض بشكؿ دقيؽ لكف آرائيـ  حتىكميندسيف للبستفادة مف خبرتيـ 
 لمقاضي.بالتأكيد غير ممزمة 

 
 تـــالخبتم

تقدـ في الالعمـ  تـ بمكغ لمدإلى أم كضحنا فقد أ  مكضكعمخلبؿ دراستنا لمف  
لتكنكلكجيا لما فيو مف ىذه ا الاستفادة بإمكانوكأف الإنساف  ،المجاؿ التكنكلكجي الحديث

ف للئنساف لـ يك كرفاىيةن  ان كمعنكي ان مادي ان مصمحة لو لكف رغـ ىذا التطكر الذم حقؽ خير 
أتت بالكثير مف الأضرار نفسو لكنيا في الكقت  ،يتصكر كجكدىا في يكـ مف الأياـ

فتكممنا عف جريمة   كتركت أضرار تستمزـ التعكيض ،التي لـ تكف مكجكده مف قبؿ
كالتي تعد مف أخطر الجرائـ كأحدثيا في ىذا العصر الحديث لما  ،قرة الصفريةىجكـ الن

ر اكمقد ،ككيفية عمميا ،ككضحنا آلية ىذه الجريمة ،تسببو مف أضرار بالغة لمشخص
 الضرر المادم كالمعنكم الذم يصيب الشخص مف جراء ىذا اليجكـ .  

القكاعد العامة في البحث أيضا مدم ملبئمة ىذا كتناكلنا مف خلبؿ صفحات  
التقصيرية لمتصدم للئشكاليات  المسؤكليةالعقدية ك  المسؤكليةسكاء  ككفايتيا، المسؤكلية

القانكنية التي تثيرىا جريمة ىجكـ النقرة الصفرية خاصة في ظؿ غياب نصكص 
لمكاكبة ىذا النكع مف  -لك تـ المجكء إلييا  -ةككف كافيتلقكاعد العامة ساكىؿ  ،تنظميا

 الحديثة.ئـ الجرا
كشرح لكيفية حدكثيا مع  ،مكضكع الدراسة في تكضيح ماىية ىذه الجريمة بمكرتقد  

كالتي تتمثؿ في أنيا يصعب  ،تكضيح خصكصيتيا عف باقي الجرائـ الإلكتركنية
 الطريقة الفريدة كالخطيرة التي يستخدميا المخترؽ لخر أ جيةكمف  جية،اكتشافيا مف 

 ذلؾ ىكما يترتب عم ،كف أم دكر لمضحية في ىذا الأمرفي الكلكج لجياز الضحية د
العقدية الناجمة عف ىجكـ النقرة  المسؤكليةنا بعد ذلؾ ثـ بيّ ، مف أضرار كارثية

 يةكضحنا كيفأ ،أخيران ك ، المسؤكلية التقصيرية أيضان  تطرقنا إلى تكضيحثـ ، الصفرية
51 

 

مشركع الغير يجكـ جراء ىذا ال عمي تعكيض عما أصابو مف أضرار   تضررالم حصكؿ
 القانكف. التي كفميا لوحؽ مف حقكقو  ىعم

  :النتائجأهم 
كالتي  ،جرائـ اليجكـ الصفرم أك ىجكـ النقرة الصفرية مف الجرائـ الحديثة جدان  -1

كلكجيا كالبرامج في استخداـ التكن مذىؿكنشأت بسبب التطكر ال ،لـ تكف معركفة مف قبؿ
دكف أدني مشاركة منو في الكلكج إلى أجيزة الضحية كتتميز بطريقتيا الفريدة  ،الحديثة

 مقاكمة.أك أدني 
 الصفرية تمثؿىجكـ النقرة للبنتياكات التي تحدثيا جريمة  ف الطبيعة القانكنيةإ -0

 الحقكؽ الشخصية التي يحمييا القانكف. لحؽ مف انتياكان صارخان 
ككف أساسو العقدية الناجمة عف ىجكـ النقرة الصفرية ي المسؤكليةالخطأ في  -3

التقصيرية الناجمة عف  المسؤكليةأما الخطأ في  العقدية،إخلبؿ أحد الأطراؼ بالتزاماتو 
 .عف إخلبؿ بكاجب قانكني يحميو القانكف ان ىجكـ النقرة الصفرية يككف ناتج

يككف ضررا ماديا  الصفرم قدإف فكرة الضرر الناجـ عف ىجكـ الضغط  -4
 ، كمف ثـغيؿ بخمؿ عف طريؽ فتح ثغرات فييايصيب الأجيزة الشخصية أك أنظمة التش

ب انتياؾ سبّ  إذا كمف الممكف أف يككف ضرر أدبيان  ،ان مادي ان مف الممكف أف يككف ضرر ف
يذائو في سمعتو. ،خصكصية الشخص  كا 

الأصؿ العاـ بخصكص المحكمة المختصة في تقييـ الأضرار الناجمة عف  -5
 عميو. ىمة المدعكليس محك ،ىجكـ الضغط الصفرم ىي محكمة المدعي

التقصيرية الناجمة عف ىجكـ الضغط الصفرم  المسؤكلية عمىالجزاء المترتب  -6
إعادة في  لمصعكبة الكبيرةكذلؾ  ،عينيتعكيض بشكؿ كليس  ،تعكيض نقدميتخذ شكؿ 

 كاف عميو في مثؿ ىذا النكع مف الضرر.  ما إلىالحاؿ 
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  :التوصيات
اصة لمكاجية جرائـ النقرة إصدار قكانيف خ عمىحث جميع التشريعات  -1

سكاء العقدية أك  المسؤكليةالقكاعد العامة في أحكاـ  عمىلا يعتمدكا فقط أك  ،الصفرية
 التقصيرية

تكخي الحذر عند شراء البرامج كمحاكلة شراء البرامج الأصمية قدر الإمكاف  -0
لأشخاص تكخي الحذر عند نقؿ البرامج كالممفات مف ا كذاك  المقمدة،كعدـ شراء البرامج 

 لمتجسس.برامج  محتكية عمىفقد تككف 
الدرع الكاقي  دعت الأني ؛بشكؿ دائـ ابرامج لمكافحة الفيركسات كتحديثي استخداـ -3

 ؛مع ىجكـ النقرة الصفرية الك ثبت عدـ جدكاى حتىلمخترقيف كالمخربيف ا مف ىجمات
جياز  كؿ إلىقبؿ أف يتـ الدخاليجكـ  تتمكف مف اكتشاؼإلا أنو مع التحديثات قد 

 الضحية.
الطرؽ لاختراؽ  مف أسيؿ دلأنيا تع ؛عدـ استخداـ الشبكات العامة الغير مكثكقة -4

 الصفرية.الأجيزة الذكية عف طريؽ ىجكـ النقرة 
التحديثات الأمنية التي ترسميا  عمىالمحافظة  شيء أخر ميـ جدا كىك دائمان  -5

 -غالبان  - لأف ىذه التحديثات ؛فتالشركات لمستخدمييا أمثاؿ شركة أبؿ كمايكركسك 
لذلؾ  ،تقكـ بسد ثغرات تـ اكتشافيا قد يستخدميا المخترقكف في ىجكـ النقرة الصفرية

 دكرم.مف اللبزـ عمؿ التحديثات الأمنية بشكؿ 
التي تخفي أو I P ADRESS استخداـ البرامج التي تغير مف اؿ أم بي  كأيضان  -6

كالتي تخفي ىكيتؾ عبر   VPNمثؿ برامج اؿاص بؾ عمي الإنترنت العنكاف الخ
 الإنترنت.

عقد دكرات تدريبية لتكعية الأشخاص عف طريؽ حماية معمكماتيـ كبيناتيـ  -7
  نترنت.الإالشخصية حيف استخداـ 
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 غـــالدراج
 القانونية:الكتب  -أولا 
  الكتاب دار  سبب،المسؤكلية المدنية كالإثراء بلب  الميؿ،أبراىيـ الدسكقي أبك  .د

 بدكف سنة نشر. الككيت، كالنشر،
  0225 الجامعي،دار الفكر  القاىرة، المعمكماتية،الجرائـ  الممط،حمد خميفو أ .د. 
  دار  1، ط الالتزاـ( )مصادرالنظرية العامة للبلتزامات  منصكر،أمجد محمد  .د

 .0229الثقافة عماف، 
 لأردني، دراسة مقارنة بالفقو أنكر سمطاف، مصادر الالتزاـ في القانكف المدني ا .د

 ـ.0227الإسلبمي، دار الثقافة لمنشر كالتكزيع، 
 الكتاب الأكؿ  الحديثة،القانكف الجنائي كالتكنكلكجيا  –جميؿ عبد الباقي الصغير  .د

الجرائـ المستخدمة عف استخداـ الحاسب الآلي، الطبعة الرابعة دار النيضة 
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  :التوصيات
اصة لمكاجية جرائـ النقرة إصدار قكانيف خ عمىحث جميع التشريعات  -1

سكاء العقدية أك  المسؤكليةالقكاعد العامة في أحكاـ  عمىلا يعتمدكا فقط أك  ،الصفرية
 التقصيرية

تكخي الحذر عند شراء البرامج كمحاكلة شراء البرامج الأصمية قدر الإمكاف  -0
لأشخاص تكخي الحذر عند نقؿ البرامج كالممفات مف ا كذاك  المقمدة،كعدـ شراء البرامج 

 لمتجسس.برامج  محتكية عمىفقد تككف 
الدرع الكاقي  دعت الأني ؛بشكؿ دائـ ابرامج لمكافحة الفيركسات كتحديثي استخداـ -3

 ؛مع ىجكـ النقرة الصفرية الك ثبت عدـ جدكاى حتىلمخترقيف كالمخربيف ا مف ىجمات
جياز  كؿ إلىقبؿ أف يتـ الدخاليجكـ  تتمكف مف اكتشاؼإلا أنو مع التحديثات قد 

 الضحية.
الطرؽ لاختراؽ  مف أسيؿ دلأنيا تع ؛عدـ استخداـ الشبكات العامة الغير مكثكقة -4

 الصفرية.الأجيزة الذكية عف طريؽ ىجكـ النقرة 
التحديثات الأمنية التي ترسميا  عمىالمحافظة  شيء أخر ميـ جدا كىك دائمان  -5

 -غالبان  - لأف ىذه التحديثات ؛فتالشركات لمستخدمييا أمثاؿ شركة أبؿ كمايكركسك 
لذلؾ  ،تقكـ بسد ثغرات تـ اكتشافيا قد يستخدميا المخترقكف في ىجكـ النقرة الصفرية

 دكرم.مف اللبزـ عمؿ التحديثات الأمنية بشكؿ 
التي تخفي أو I P ADRESS استخداـ البرامج التي تغير مف اؿ أم بي  كأيضان  -6

كالتي تخفي ىكيتؾ عبر   VPNمثؿ برامج اؿاص بؾ عمي الإنترنت العنكاف الخ
 الإنترنت.

عقد دكرات تدريبية لتكعية الأشخاص عف طريؽ حماية معمكماتيـ كبيناتيـ  -7
  نترنت.الإالشخصية حيف استخداـ 
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